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1 — Introdugao

Este documento apresenta o estudo técnico preliminar, que constitui primeira etapa do
planejamento de uma contratacdo (planejamento preliminar) e serve essencialmente para
assegurar a viabilidade técnica da contratagdo e embasar o termo de referéncia ou o projeto
basico, conforme previsto na Lei 8.666/1993, art. 6°, inciso IX.

A estrutura deste documento baseia-se nas orientagdes constantes do Guia de Boas
Praticas em Contratagao de Solugdes de Tecnologia da Informagao V1.0, publicado pelo Tribunal
de Contas da Unido, e por conseguinte encontra-se respaldo no arcabougo técnico legal acerca
das contratagdes de bens e servigos de Tecnologia da Informagéo.

2 — Necessidade da contratagio’

Os Sites Primario e Secundario possuem localizagdes distintas, a fim de garantir
redundancia, backup e disponibilidade dos dados armazenados e servigos prestados,
especialmente em casos de graves incidentes, afetando qualquer um deles.

O Termo de Cooperagcdao Técnica n° 006/2016 firma cooperacdo técnica para
compartilhamento de espagos nos Centros de Dados para instalacdo de ambiente de replicagao
de processamento e armazenamento de dados eletrbnicos que possibilitou que o TRT14
implementasse em 2017 o site secundario, ja operacional (com os recursos de rede, hardware,
software e configuragdes), e desde entdo atende ao publico interno e externo, de forma
independente do primario. Para tanto, € necessario, além dos recursos computacionais ja
mencionados, acesso a Internet em cada um dos sites.

Sendo assim, considerando a importancia do servigo de Internet para a prestacao
jurisdicional e buscando reduzir a indisponibilidade, tanto do acesso interno a Internet quanto do
acesso externo aos sistemas administrativos e judiciarios, em especial o do jurisdicionado ao PJe
e o dos servidores em teletrabalho, € imprescindivel a execugdo da contratacédo do objeto o qual
trata este documento.

'Segundo o GCSTI/TCU, a necessidade da contratagdo é a justificativa da contratacdo da solugdo de TI, decorrente da necessidade de atender a urna demanda do



3 — Alinhamento entre a contratacao e os planos do 6rgao governante superior, do 6rgao e
de Tl do 6rgao?

A necessidade da presente contratagdo encontra-se respaldada no Planejamento
Estratégico de Tecnologia da Informagao (PETIC 2017-2020) do TRT 142 Regiao, aprovado em
14 de dezembro de 2016, por meio da Resolugdao Administrativa do Tribunal Pleno n° 129/2016,
em especial aos objetivos estratégicos abaixo citados:

e Primar pela satisfagao dos usuarios de TIC;
o 1-SCSIS - indice de satisfacdo dos clientes com os sistemas de TIC;
e Aprimorar a gestao e a governancga de TIC;
o 4 -1GOVTI - Nivel de Governanga de Tl (IGovTI TCU);
o 5-IEPRJ - indice de execugao de projetos de TIC;
o 6 -IPTIE - indice de processos de trabalho de TIC instituidos e executados;
e Aprimorar a gestao da segurancga da informacao;
o 7 -1CA27002 - Quantidade de controles aplicaveis da norma ISO 27002:2013
implementados no ambiente de TIC;
o 8 - IINPSE - indice de indisponibilidade ndo programada dos sistemas
estratégicos monitorados;
e Desenvolver a gestao de riscos de TIC;
o 10 - ISECGR - Indice de servicos estratégicos de negdcio cobertos pela
gestao de riscos de TIC;
e Garantir a infraestrutura de TIC apropriada aos servigos judiciais e administrativos;
o 13- 1AEG - indice de ativos estratégicos de Tl em garantia;

4 — Requisitos da contratagiao?®

e Todos os equipamentos necessarios ao funcionamento dos sistemas, incluindo servidores,
storages, roteadores, etc, estejam devidamente instalados e em operagao;

e A interligacdo fisica via fibras Opticas entre as duas salas cofre, precisam estar
implementadas e testadas;

e Os equipamentos de rede do TRT14 precisam ser compativeis e estarem configurados
para fazer uso do novo link;

4.1 Requisitos Internos Funcionais

O servigo prestado devera atender a seguinte exigéncia minima:

ID CARACTERISTICA/FUNCIONALIDADE

1 Perda de pacotes maxima de 0,5%

2 Segundo o GCSTI/TCU, o Alinhamento entre a contratagdo e os planos do 6rgdo governante superior, do 6rgdo e de TI do 6rgdo é a indicagdio
exata do alinhamento da contratagdo com elementos dos planos estratégicos e de TI do 6rgdo governante superior ao qual o drgdo esta
vinculado (e.g. CNJ ou SLTI), dos planos do 6rgdo (e.g. planos estratégicos e diretores) e de TI do 6rgdo (e.g. PDTI), bem como com as metas
do Plano Plurianual (PPA).
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2 Laténcia maxima de 25 ms;

3 Disponibilidade média mensal de no minimo 99,8%;

4 Largura de banda efetiva minima de 100Mbps full-duplex;

5 Nao possuir restricdo de uso, operando 24h por dia, 7 dias/semana, sem limite de
quantidade e nem restricdo de dados trafegados, porta légica ou servigo;

6 O link fornecido devera ser obrigatoriamente terrestre, através de par metalico ou fibras
Opticas, sendo vedado o uso de satélite ou radio-enlace;

Tabela 1: Requisitos Funcionais da execucao do servico.

4.2 Requisitos Internos Nao Funcionais

ID CARACTERISTICA/FUNCIONALIDADE

1 Disponibilizar de forma gratuita meios de aferir os parametros técnicos de qualidade e
disponibilidade;

Fornecer a possibilidade de alugar, de forma separada e discriminada, roteador com
suporte a BGP e transito de ASN;

3 A implantagao dos servigos devera ser feita em paralelo ao funcionamento dos enlaces
vigentes para ndo gerar qualquer descontinuidade;

4 Instalacéo nas dependéncias do prédio Sede do TRT14;

5 Ser fornecido por operadora e backbone distintos da atual prestadora, conforme
disposto na Resolugao n° 211 do CNJ;

Tabela 2: Requisitos Internos Nao Funcionais

4.3 Requisitos Externos
A presente contratagdo deve observar as seguintes leis e normas:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da
Administracao Publica.

b) Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo denominada
pregao, para aquisi¢ao de bens e servigos comuns.

c) Lei n° 8.248, de 23 de outubro de 1991, que dispbe sobre a capacitagédo e
competitividade do setor de informatica e automacéao.

d) Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregéo, para aquisicdo de bens e servigos comuns.



e) Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo na forma
eletrénica, para aquisicio de bens e servigos comuns.

f) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e
servigos de informatica e automacgao pela Administragao Publica Federal.

g) Instrucdo Normativa n° 04/2010 SLTI/MP n°, de 12 de novembro de 2010, que dispbe
sobre o processo de contratacdo de Solugbes de Tecnologia da Informagao pelos 6rgéaos
integrantes do Sistema de Administragcdo dos Recursos de Informacéao e Informatica (SISP).

h) Instrucao Normativa n° 01/2010 SLTI/MP, de 19 de janeiro de 2010, que dispde sobre os
critérios de sustentabilidade ambiental na aquisicdo de bens, contratacido de servigos ou obras
pela Administracao Publica Federal.

i) Orientacdo Técnica n° 01 TiControle, de 12 de margo de 2008, que dispde sobre boas
praticas para a estimativa de pregos na contratagédo de bens e servigos de TI.

j) Resolugao CNJ n° 182, de 17/10/2013, Dispde sobre diretrizes para as contratagdes de
Solucdo de Tecnologia da Informacdo e Comunicagdo pelos érgéos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica (CNJ).

k) Resolugdo CNJ n° 211, de 15/12/2015, Institui a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD).

5 - Relagdo entre a demanda prevista e a quantidade de cada item*

ID ESPECIFICAGAO/DESCRIGCAO QUANTIDADE

Link de acesso a Internet com largura de banda garantida de 100Mbps,
1 |simétricos, com trafego sem limite de quantidade e nem restricdo de 01
dados trafegados, porta logica ou servigo;

Tabela 3: Relagao entre a demanda prevista e a quantidade de cada item.

6 - Levantamento de mercado®

Foi realizado levantamento de mercado baseado em trés abordagens complementares: a
primeira baseia-se no valor do contrato de link semelhante em vigor neste Tribunal; a segunda em
registro de pregos na regiao; e por fim a pesquisa de possiveis prestadores de servigo na regiao.

*Segundo 0 GSCTI/TCU, A relagdo entre a demanda prevista e a quantidade de cada item deve apresentar a justificativa das
quantidades dos itens da solugdo de TI a contratar.
5Qeciindo o GRCOCTI/TCTT O levantamento de Mercado concicte no levantamento nara identificar atiaic coliicoee de TT evictentec



7 - Justificativas da escolha do tipo de solugdo a contratar®

Atendendo a Resolugédo n°® 211/2015 do CNJ, a contratagédo do link de Internet principal
visa diminuir a indisponibilidade dos sistemas hospedados na infraestrutura do TRT14 por falha
de comunicagdo com a Internet com a adi¢ao de interconectividade alternativa e semelhante a
vigente, porém com prestadora de servigo distinta, minimizando assim a falha de comunicagao
por queda de rotas, muito comuns na regiao.

Para tanto, sera instalado nas dependéncias do TRT14, mantendo o link contratado em
2017, contrato n°® 28/2017 nas dependéncias do TJ-RO, conforme termo de cooperacgao técnica
n° 006/2016 firmado entre os dois Tribunais, garantindo assim além da redundancia de link, a
diversidade de espaco, para em caso de falha grave em quaisquer das salas cofre do TJ-RO ou
do TRT14, a indisponibilidade ser reduzida ao minimo.

8 - Estimativas preliminares dos pregos

Previsdo de investimentos
A Veloci | Referénci ~ Valor Médio Valor Medio
Prestador | Orgao Instalagéo 7 Mensal por
dade a Mensal
Mbps

Oi Mébvel

A 100 | Pregdo n°

CNPJ: | TRT14 | oo | (2007, | RS0,00 | R$15.935,95 R$159,36
05.423.963 P
/0001-11
Claro S.A.

CNPJ: 100 | Pregdo n°
40.432 544 TRT14 Mbps | 34/2017 R$2.216,00 | R$12.120,70 R$121,20
/0001-47
Claro S.A.

CNPJ: IFRO 50 Pregéo n°
40.432.544 | Reitoria | Mbps | 0172017 | Ro720.98 | R$4.400,00 R$88,00
/0001-47
Claro S.A. | IFRO 100 | Pregao n°

CNPJ:  |Reitoria | Mbps | 0172017 | R9720:98 | R$7.601,57 R$76,02

¢ Segundo o GSCT1/TCU, Justificativas da escolha do tipo de solucio a contratar é a demonstragio de que o tipo de solugo escolhido é o que mais
se aproxima dos requisitos definidos e que mais promove a competicdo, levando-se em conta os aspectos de economicidade, eficacia e eficiéncia.

7 Valor médio mensal para o periodo de 12 meses, incluindo instalac3o e ativac3o iniciais.
8 Em ra730 de evicHirem novac contratacdec de atitroc arodoc e também do nranrio TRT14 com valarec inferioree a ectiido em



40.432.544
/0001-47

Brasil

Digital 100 | Pesquisa
CNPJ: 9 R$3.000,00 | R$12.000,00 R$120,00

33.065.699 Mbps | Mercado
/0001-27

Média dos valores: R$1.331,56 R$10.412,24 R$112,92

Tabela 4: Estimativa de Precos

9 - Descrigdo da Solugao de Tl como um todo

A solugdo prevé a instalagdo de links redundantes com especificagdes técnicas
semelhantes, porém com prestador de servigo diverso, objetivando aumentar a disponibilidade,
que na regiao € normalmente prejudicada pela queda de rotas de operadoras.

O servico devera ser entregue nas dependéncias do TRT14, mantendo o outro link no
TJ-RO, para em caso de falha grave da sala cofre, garantir maiores disponibilidade resiliéncia,
fazendo uso do Acordo de Cooperacao Técnica n°® 006/2016 firmado entre o TRT14 e o TJ-RO.

10 - Justificativas para o parcelamento ou nao da solugao

Nao aplicavel.

11 - Resultados pretendidos®

A solugdo devera permitir o alcance dos seguintes resultados:

Id Resultados pretendidos

1 |Implantar e aperfeicoar solugdes efetivas de TIC orientadas as necessidades do negdcio.

Garantir a disponibilidade de sistemas e servicos essenciais as atividades judiciais e
administrativas do Regional.

3 |Garantir a adequacao e modernizacao da infraestrutura, sistemas e servigos de TIC.

4 |Garantir redundancia dos sistemas e evitar paradas por falhas ou desastres.

Tabela 5: Tabela de Resultados a serem alcangados.

12 - Providéncias para adequagao do ambiente do 6rgao
A sec¢ao de Geréncia de Redes e Comunicagao deve verificar:

a) A correta instalacéo das fibras por caminhos distintos;
b) A disponibilidade e compatibilidade de portas para interconexao de redes LAN da
sala-cofre do TRT14 e do TJRO;




c) O padrao dos transceivers de longo alcance (até 10km) 10GBase-LR que interligam
as salas-cofre;

d) A configuragdo das duas pontas envolvidas, com o objetivo de garantir a
redundancia de meio e equipamentos, além da transmissdo de todas as redes
necessarias;

13 - Andlise de risco

13.1. Riscos do Processo de Contratacao

Risco: 1 Nao realizar a contratagao
. Impossibilidade de interconexdo do site principal com acesso a
Danos e impacto: .
internet
Acgoes Responsavel Prazo

Robert Armando Rosa —
Secretario de Tecnologia da
Informacgao e Comunicagao

Durante todo o processo de
aquisicao.

Monitorar e agilizar o
processo de contratacéo

Tabela 6: Riscos do processo de contratagao.

13.2. Riscos da Solugao de Tecnologia da Informagao

Risco: 2 Interrupcéo parcial dos servigos
Possivel parada nos servigos em caso de falhas ou desastre no
Danos e impacto: site principal, e demora em restabelecer os servigos no site
backup.
Acoes Responsavel Prazo
Acionar o suporte;
Adotar politica restritiva de Marcus Alencar Terra — Chefe do _ . N
trafego de dados; Nucleo de Infraestrutura e | reviamente a execugao;
Mover todos os servigos para o Comunicacgoes;
site que permanecer ativo;

Tabela 7: Riscos da solugao de Tecnologia da Informacéo.

Risco: 3 Interrupgao total dos servigos
Danos e impacto: Parada em todos os sistemas do Tribunal.

Acoes Responsavel Prazo
Acionar o suporte;
Adotar politica restritiva de Marcus Alencar Terra — Chefe do _ . _
trafego de dados; Nucleo de Infraestrutura e Previamente & execugao.
\Voltar a utilizagdo dos processos [Comunicagdes
em papel,

Tabela 8: Riscos da solugao de Tecnologia da Informagéo.




13.3. Avaliagao Qualitativa dos Riscos

A seguir encontra-se a matriz de avaliagéo qualitativa dos riscos identificados:

Impacto/

Probabilidade | >°™ mPacto Baixo Médio Alto
Baixa Risco 2 Riscos 1e 3
Média

Alta

Tabela 9: Avaliagdo Qualitativa dos Riscos.

13.4. Gravidade das Consequéncias

Através da matriz, percebe-se que o risco de maior gravidade s&o os Riscos 1 e 3 (Nao
realizar a contratagao e interrupgao total dos servigos) cujas ocorréncias podem paralisar, mesmo
que temporariamente, todos os sistemas do Tribunal. Deste modo, os referidos riscos deverao ser
mitigados por meio das agdes de prevengao registradas neste documento.

14 - Declaragoes da viabilidade ou ndo da contratacao

Os estudos preliminares evidenciaram que a forma de contratagdo que maximiza a
probabilidade do alcance dos resultados pretendidos com a mitigagdo dos riscos e observancia
dos principios da economicidade, eficacia e eficiéncia apresenta-se por meio de realizagao de
pregéo eletronico, devido a especificidade da solugao e peculiaridades técnicas regionais.

Assinado e datado digitalmente






