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1. APRESENTACAO

O presente Relatério Final de Auditoria decorre dos trabalhos de avaliagao
da Gestdo de Banco de Dados de Tecnologia da Informagdo e Comunicagao (TIC) do
Tribunal Regional do Trabalho da 14? Regi&o, realizados em conformidade com o Plano
Anual de Auditoria (PAA) 2024 e com as diretrizes estabelecidas na Resolugdo CNJ n°
309/2020 e no Manual de Auditoria do Poder Judiciario.

A auditoria teve como foco a conformidade normativa, a eficiéncia, a eficacia
e a efetividade dos controles internos administrativos relacionados a gestdo de bancos de
dados, considerando os exercicios de 2023, 2024 e 2025.

2. OBJETIVO DA AUDITORIA

Avaliar a existéncia, a eficiéncia e a eficacia dos controles internos
administrativos na Gestdo de Banco de Dados de TIC, a luz das diretrizes estabelecidas
nos atos normativos elencados no item 9 deste Plano, especificamente com o objetivo de
contribuir para:

e A conformidade legal da gestdo de banco de dados de TIC com os objetivos
institucionais e estratégicos do Poder Judiciario e Institucional,

e O alinhamento e a adequacdo dos controles internos com as politicas de
institucionais e com as boas praticas da area de Tecnologia;

e A melhoria da eficiéncia operacional dos controles internos administrativos da
Gestao de Banco de Dados;

e A melhoria e a implantagao dos processos de trabalhos referentes a area de Banco
de Dados.

3. ESCOPO DA AUDITORIA

O escopo da Auditoria da Gestdo de Banco de Dados de Tecnologia da Informagéao
e Comunicacgao incluiu:

e A avaliagdo da aplicacao das politicas de seguranga da informacao e de copias
(backups) de seguranca relacionadas a area de Banco de Dados
informatizados;

e A verificagdo dos procedimentos utilizados para salvaguarda, seguranga,
monitoramento e otimizacdo das consultas ao Banco de Dados realizadas por
meio dos sistemas utilizados pelo Tribunal;

e A analise dos controles internos administrativos existentes no Tribunal,
sobretudo na Secretaria de Tecnologia da Informagédo e Comunicagéao - SETIC,
referente ao gerenciamento dos dados registrados em Bancos de Dados.
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4. METODOLOGIA

Os trabalhos foram desenvolvidos mediante abordagem baseada em riscos e
envolveram testes de controles e de procedimentos substantivos, ou seja, a analise dos
sistemas de controles internos, documental, diligéncias, entrevistas com gestores e
responsaveis, além de observagdes in loco e revisdo analitica dos registros e controles
internos, com a utilizagao dos seguintes procedimentos e papéis de trabalhos:

e Informacdes Requeridas: Coleta de informacdes sobre processos e procedimentos
que evidenciem o planejamento, a execucdo e 0 monitoramento das acodes
referentes aos servigos de Banco de Dados. Os procedimentos serao realizados.

e Fontes de Informacdo: Documentagdo relacionada a Politica de Seguranca da
Informacao, de Backup, ao Plano Estratégico Institucional, as Resolugdes do CNJ e
do CSJT, e outros normativos.

e Procedimentos: Verificagdo do cumprimento dos normativos e regulamentacgoes;
anadlise da padronizacdo de atividades e rotinas; avaliagdo do uso racional e
produtivo da forga de trabalho.

e Técnicas de Auditoria: Analise documental, entrevistas, diligéncias, exame dos
registros, observacgao in loco, revisao analitica.

5. QUESTOES DE AUDITORIA

Os trabalhos de auditoria foram orientados por questdes de auditoria
previamente definidas, elaboradas com base no objetivo do trabalho, na analise de riscos
e nos critérios normativos e técnicos aplicaveis a gestdo de bancos de dados de
Tecnologia da Informagédo e Comunicacdo (TIC), tendo sido aplicadas as seguintes
questdes de auditoria:

e 1. H4 um Gerenciamento Continuo dos Dados registrados em bancos de dados
informatizado, de acordo com as normas institucionais e as boas praticas na area
de tecnologia?;

e 2. Foi realizada a Gestdo de Riscos sobre os dados registrados em Banco de
Dados?;

e 3. A Politica de Cépia de Seguranga (Backup) do banco de dados vem sendo
aplicada de forma continua?;

e 4. Os controles internos sobre os usuarios de Sistemas de Banco de Dados - BD
sao adequados?;

e 5. Os mecanismos para monitorar, otimizar e atualizar o Banco de Dados vem
sendo aplicados periodicamente?;
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e 6. Foram implementadas medidas efetivas para reduzir o risco de Violagdo ou
Adulteragdo de Dados registrados?;

e 7. O Processo de Gerenciamento da Capacidade vem sendo aplicado para o banco
de dados?;

e 8. A Gestdo de Banco de Dados vem automatizando processos por meio da
implantagdo de ferramentas de Business Intelligence (Bl) ou da implementagédo de
Inteligéncia Artificial (IA) no Tribunal?.

As respostas as questdes de auditoria foram obtidas por meio da analise
documental, da aplicagdo de questionario de auditoria as unidades envolvidas e da
avaliagdo das evidéncias apresentadas pelas areas auditadas, permitindo a equipe de
auditoria formar juizo técnico acerca da conformidade, da efetividade dos controles
internos e do nivel de maturidade da gestdo de banco de dados do Tribunal.

Os resultados decorrentes da analise das questdes de auditoria
fundamentaram a identificacdo dos achados, o reconhecimento das boas praticas
existentes e a formulacido das recomendacbes apresentadas neste Relatério Final,
assegurando a rastreabilidade entre o planejamento, a execug¢do dos trabalhos e as
conclusdes alcangadas.

6. CRITERIOS DE AUDITORIA

Os critérios de auditoria incluiram as normas institucionais, regulamentacgoes,
e boas praticas aplicaveis a gestao de dados registrados em banco de dados, que visam
propiciar a melhoria dos processos de trabalhos, com o objetivo de identificar eventuais
fragilidades acerca dos controles internos existentes no ambito do Poder Judiciario e do
TRT da 14° Regiao, conforme quadro abaixo:

Normas Assunto

Resolugdo CNJ n. 325, de
29 de junho de 2020

Estratégia Nacional do Poder Judiciario 2021/2026.

Estratégia Nacional de Tecnologia da Informagédo e
Comunicagdo do Poder Judiciario (ENTIC-JUD) para o
sexénio 2021-2026.

Resolugdo CNJ n. 370, de
28 de janeiro de 2021

Planejamento  Estratégico | Plano Estratégico Participativo do Tribunal Regional do
Participativo - PEP Trabalho da 142 Regiao (PEP 2021-2026).

Procedimentos de auditoria necessarios para execugao
dos diversos tipos de trabalhos de avaliagcdo e
consultoria no ambito do Poder Judiciario.

Manual de Auditoria do
Poder Judiciario (2023)
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Resolucdo  Administrativa | Politica de Governanga de Tecnologia da Informagéo e
TRT14 n. 82/2022 Comunicagao - TIC no ambito do TRT da 142 Regiao.

Resolugao Administrativa | Politica de Privacidade e Prote¢cdo de Dados Pessoais
TRT14 n. 66/2021 no ambito do TRT da 142 Regido.

Portaria GP N° 581, de 29 | Politica de Segurang¢a da Informacdo no ambito do TRT
de maio de 2024 da 142 Regido.

Politica de Backup (copias de seguranga) das
informacdes eletrbnicas no ambito do TRT da 142
Regido.

Portaria GP N° 988, de 1° de
agosto de 2023.

Mapeamento dos Processos de Gerenciamento da
Gestao de Configuracao e Ativos de TIC, da Capacidade,
Processos de Trabalho de Disponibilidade, de Coépias de Seguranca e
Restauragédo de Dados e de Niveis de Servigos de TIC
instituidos pelo TRT da 142 Regiao.

Os critérios acima reportados sdo de natureza institucional, normativa e
regulatoria, focando na conformidade legal, eficiéncia, eficacia e integragdo dos processos
da gestdo de banco de dados, em especial com os objetivos estratégicos do TRT da 142
Regido.

7. ACHADO DE AUDITORIA

Achado: Falhas na Gestao de Controle de Acesso dos Usuarios aos Sistemas
Objeto: Privilégios de usuarios de Banco de Dados.

Situacao Encontrada: Verificou-se a inexisténcia de processo de trabalho formalmente
mapeado e sistematizado para a concess&o e revogacado de privilégios de usuarios de
sistemas de banco de dados. Embora a Politica de Seguranca da Informagao estabelecga
diretrizes gerais sobre o tema e a SETIC execute agbes de bloqueio e revogagao de
acessos, tais medidas ndo garantem, de forma plena, a retirada tempestiva e integral de
todas as permissdes dos usuarios desligados da Instituicio.

Critérios:
e Portaria TRT14 n. 581, de 29/05/2024 (Politica de Seguranga da Informacgao);
e Boas Praticas de TIC para Banco de Dados.

Evidéncia:
e Respostas as questdes 4.1 e 4.2 do questionario de auditoria.

Causas Provaveis:
e Inexisténcia de estudo de caso;
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e Limitacbes em relacdo aos sistemas ndo desenvolvidos pelo TRT14.
Efeitos/Riscos:

e Risco de acessos indevidos;

e Possibilidade de violagao, adulteragao ou vazamento de dados;

e Comprometimento da integridade, confidencialidade e disponibilidade das
informacdes.

Recomendagio inicial

Recomendamos que a Secretaria de Tecnologia da Informagéo e
Comunicacéao (SETIC) faga uma analise, em conjunto, com a Secretaria de Governancga e
Gestao Estratégica (SEGGEST) e a Secretaria de Gestdo de Pessoas (SGEP), com a
finalidade de verificar uma solugao sistematica para a melhoria da gestao das permissoes
dos usuarios de sistemas de informacdo, mapeando a referida solugdo por meio de
Método Operacional Padronizado (MOP), a fim de evitar riscos a seguranga da
informacgéo.

8. MANIFESTAGAO DA UNIDADE AUDITADA

A unidade auditada informou, por meio do Documento n°® 36 do PROAD n°
8317/2024, que, em atencédo ao item constante do Quadro de Resultados Preliminares
(Doc. n°® 27), referente a desativacdo de usuarios nos sistemas informatizados com
credenciais de acesso geridas pela SETIC, que embora ainda ndo haja um Método
Operacional Padronizado (MOP) especifico sobre a matéria, a Portaria GP n° 0581/2024,
especialmente o seu Anexo lll, estabeleceu diretrizes claras acerca da gestdo de
identidades, acessos e privilégios, bem como define as atribuicbes da SETIC, das chefias
imediatas e da Secretaria de Gestdo de Pessoas (SGEP) quanto a criagao, alteragcéo e
desativagao de credenciais de acesso aos sistemas institucionais.

Informou ainda que, no ambito da Secretaria de Tecnologia da Informacéo e
Comunicagéo (SETIC), o tema é tratado de forma continua em forum permanente mantido
no Google Chat, dedicado a avaliagédo de credenciais, procedimentos de desativagéao e
automacao de rotinas sempre que possivel e que nessa instancia, aplica-se a abordagem
mais restritiva e que oferega maior garantia de seguranga ao acesso e a preservagao dos
dados, estendendo-se nao apenas aos sistemas sob gestdo direta da SETIC, mas
também a outras solugdes informatizadas.

Ademais, informou que foi implantado um servigo de auditoria de acessos,
que diariamente gera alertas sobre possiveis inconsisténcias, permitindo pronta atuagao
das areas de banco de dados, sistemas, infraestrutura e seguranga, como exemplo,
notificagbes de situagdes em que usuarios inativos no SIGEP ainda permanecem
cadastrados no PJe, possibilitando corregdes tempestivas.
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Mas reconheceu que, em relacido a sistemas externos administrados por
unidades negociais, a SETIC identificou que, ao menos aparentemente, ndo ha gestao
regular quanto a desativagcéao de contas.

Assim, a SETIC entende que ha necessidade de que tais unidades sejam
formalmente oficiadas para implementar rotinas periddicas de revisdo e desativagao de
acessos e que por questdes de segurancga da informagao, ndo encaminham os registros
das discussdes mantidas no grupo interno de Google Chat “Desativacdo de usuarios
inativos”.

Entendeu também que, caso seja necessario, podera ser concedido acesso
controlado ao auditor responsavel pelo sistema, e que, ainda sem um MOP publicado, a
SETIC adota medidas técnicas e administrativas adequadas e continuas para coibir
acessos indevidos e preservar a seguranga dos dados.

Nesse contexto, a SETIC manifestou o entendimento de que a elaboracéo de
um Método Operacional Padronizado (MOP) especifico poderia resultar na divulgagao
indevida de informagdes sensiveis, com potencial risco a seguranga da informagao, motivo
pelo qual solicitou o cancelamento da parte da determinacdo que determina a elaboragao
do MOP.

9. AVALIAGAO DA AUDITORIA INTERNA

A equipe de auditoria reconhece as iniciativas adotadas pela Secretaria de
Tecnologia da Informagdo e Comunicagao na area de seguranga dos , ressaltando que a
recomendagao apresentada visa ao fortalecimento da governanga e a mitigagao de riscos,
sem prejuizo das praticas atualmente implementadas.

Considera, ainda, que a elaboracdo de um Método Operacional Padronizado
(MOP) excessivamente detalhado poderia, de fato, resultar na divulgagcéo indevida de
informacgdes sensiveis relativas aos acessos dos usuarios aos sistemas informatizados.

Nao obstante, esta equipe de auditoria entende que as unidades envolvidas
necessitam avaliar e implementar uma solucéo sistematica para a melhoria da gestao das
permissdes dos usuarios de sistemas de informacéo, a fim de mitigar riscos e fortalecer os
controles internos, sem exposi¢ao de informacgdes sensiveis.

10. RECOMENDAGAO

Recomendamos que a Secretaria de Tecnologia da Informagéo e
Comunicagéao (SETIC) faga uma analise, em conjunto, com a Secretaria de Governanca e
Gestao Estratégica (SEGGEST) e a Secretaria de Gestdo de Pessoas (SGEP), com a
finalidade de verificar uma solugao sistematica para a melhoria da gestao das
permissdoes dos usuarios de sistemas de informagao utilizados pelo TRT da 142
Regiao, a fim de evitar riscos a seguranga da informacéo.
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11. CONCLUSAO

A presente auditoria evidenciou que o TRT da 142 Regidao dispde de
controles internos, politicas e praticas aderentes as diretrizes normativas e as boas
praticas aplicaveis a Gestdo de Bancos de Dados de Tecnologia da Informagdo e
Comunicagéo (TIC), apresentando nivel de maturidade satisfatério na area auditada.
Constatou-se, nesse contexto, a existéncia de politicas institucionais atualizadas de
segurancga da informagéo, bem como de mecanismos de monitoramento de acessos, com
geracao de alertas para identificagcao de inconsisténcias.

Em concluséo, esta equipe de auditoria entende que o achado identificado
no item 7 ndo compromete, de forma significativa, o conjunto da gestdo, mas evidencia
oportunidade de aprimoramento da governanga de acessos, com vistas ao fortalecimento
da seguranga da informacgao e a mitigagao de riscos residuais.

12. ENCAMINHAMENTO

Diante do exposto, submetem-se os autos a consideragdo superior, com
fundamento no art. 51 da Resolugdo CNJ n°® 309/2020, para apreciacdo e aprovacao da
recomendacado de auditoria constante do item 10 deste Relatério Final de Auditoria,
propondo-se a Presidéncia do Tribunal a adogdo das providéncias cabiveis ao
atendimento da recomendacgao apresentada.

Porto Velho/RO, 16 de janeiro de 2026.

(assinado digitalmente) (assinado digitalmente)
WHANDER JEFFSON DA SILVA COSTA EDSON FURTADO ALVES JUNIOR
Assistente Secretario de Auditoria Interna
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