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CONTRATO 47/2024

CONTRATO QUE FAZEM ENTRE SI O TRIBUNAL
REGIONAL DO TRABALHO DA 142 REGIAO E A
EMPRESA CONSORCIO PETASERVICE SEC,
PARA A PRESTACAO DE SERVICOS DE
MONITORAMENTO, DETECGAO, NOTIFICAGAO,
INVESTIGAGAO E RESPOSTA A ATAQUES
CIBERNETICOS.

O TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO, Orgéo do Poder Judiciario
Federal, Justica do Trabalho, com sede na Rua Almirante Barroso, 600 - Mocambo, Porto
Velho - RO, 78916-020, inscrito no CNPJ sob o n° 03.326.815/000-53, neste ato
representado por seu Desembargador Presidente, doravante denominado simplesmente
CONTRATANTE e, de outro lado, CONSORCIO PETASERVICE SEC inscrito(a) no CNPJ
sob o0 n° 57.413.479/0001-05, sediado(a) na SCES Trecho 2, Centro de Lazer Beira Lago,
Conj 08, Loja 03, Asa Sul, Brasilia-DF - CEP 70.200-002, em Brasilia - DF, e-mail
juridico@petacorp.com.br, doravante designada CONTRATADA, neste ato representada
pelo(a) Sr.(a) José André Mendes Coimbra, na presenga de duas testemunhas, celebram
o presente contrato, decorrente do Pregao Eletréonico n° 030/2024, em conformidade
com o PROAD n° 2911/2023, e em observancia as disposicoes da Lei n.° 14.133, de 1°
de abril de 2021, bem como demais legislagdes aplicaveis, firmando o compromisso de

cumpri-lo de acordo com as clausulas e condi¢gdes a seguir enunciadas.

CLAUSULA PRIMEIRA: DO OBJETO
O objeto do presente contrato é a contratagdo de servicos de
monitoramento, detecgao, notificagao, investigacao e resposta a ataques cibernéticos, nas

condicdes estabelecidas na Especificacdo do Objeto.
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Paragrafo Unico: Vinculam esta contratacdo, independentemente de
transcricao:

| — A Especificagao do Objeto;

Il - O Edital da Licitagao;

lIl - A Proposta da CONTRATADA,

IV - Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA: DA VIGENCIA, DA EXECUGCAO DOS
SERVIGCOS E DA PRORROGAGAO

O prazo de vigéncia deste contrato tera inicio na data de sua assinatura,
com a prestacao dos servicos pelo periodo de 24 (vinte e quatro) meses, contados a partir
do recebimento definitivo do servigco de implantagdo da solugado, descrita no item 4 do
Anexo |.

Paragrafo Primeiro: O prazo de vigéncia disposto no caput podera ser
prorrogado por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n° 14.133/2021.

Paragrafo Segundo: A prorrogagdo de que trata este item ¢é
condicionada ao ateste, pela autoridade competente, de que as condi¢cdes e 0s pregos
permanecem vantajosos para o CONTRATANTE, permitida a negociagdo com a
CONTRATADA.

Paragrafo Terceiro: A prorrogagao do prazo de vigéncia sera precedida
de verificacao da regularidade fiscal da CONTRATADA, consulta ao Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS) e ao Cadastro Nacional de Empresas Punidas
(CNEP), emissao das certiddes negativas de inidoneidade, de impedimento e de débitos

trabalhistas.

CLAUSULA TERCEIRA: DOS MODELOS DE EXECUGAO E GESTAO
CONTRATUAIS

O regime de execucéao desta contratacdo é a empreitada por prego global.
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Paragrafo Unico: As demais condigdes de execucdo estdo dispostas no

Proad n. 2911/2023

Anexo | — Especificagao do Objeto.

CLAUSULA QUARTA: DA SUBCONTRATAGAO
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N&o sera admitida a subcontratagao total ou parcial do objeto.
CLAUSULA QUINTA: DO VALOR DO CONTRATO

Os valores desta contratacao sao:

GRUPO 1 (G1)

Faixa de Unidade Valor Valor Valor
Descrigao subscrigao por . Qtde P unitario unitario Valor total
. de medida unitario
ativo ELQDE] mensal
Subscrigio de | De 1001 a2000 | Ativo RS
2 1o g monitorado | 1572 284,62 0,00 R$ 894.845,28
solugéo de ativos anualmente 447.422,64
monitoramento,
detecgéo,
notificagéo, i
investigagdo e 10Gbps T&gfggo R RS
resposta a iaabi laro
6 ataques (iggsgzcﬁor monitorado | | [ 12605695 [ 426 056,95 [ -0 252.113,90
cibernéticos* anualmente
Servigo de Treinamento .
treinamento na sobre a solugéo Servigo R$
7 = pontual, por 1 6.000,00 0,00 R$ 6.000,00
solugéo e seus turma 6.000,00
proposta** componentes
Servigo de _ Servigo de
implantagéo da implantagéo e i
I B ativago da Sg;‘{l'f; 1| 3050000 | 4 5%% 00 0,00 R$ 30.500,00
¢ . solugéo e seus P DR
proposta componentes
Servico de
monitoramento,
detecgao, De 1001 a 2000
notificagéo, e 1001 a Servigo R$ R$
10 finvestigacao e moﬁltt'g;’: o | mensal T | 1794583 | 51534996 | 17.04583 |RS430.699,92
resposta a
ataques
cibernéticos***
Total para empenho em 2024 R$ 627.925,42
Total para empenho em 2025 R$ 788.829,55
Total para empenho em 2026 (11 meses de suporte) R$ 197.404,13
Total do contrato em 24 meses R$ 1.614.159,10
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*Pagamento em parcela Unica a cada 12 meses de subscrigdo
**Pagamento Unico apos realizagédo do servigo

***Pagamento do suporte mensalmente iniciando apds termo de recebimento definitivo

Paragrafo Unico: Nos valores acima est&o incluidas todas as despesas
ordinarias diretas e indiretas decorrentes da execugao do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
bem como taxas de licenciamento, administragéo, frete, seguro e outros necessarios ao

cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA: DO PAGAMENTO

O pagamento sera efetuado em até 5 (cinco) dias uteis contados da data
da liquidacao da despesa.

Paragrafo Primeiro: O pagamento referente aos servicos de
monitoramento, deteccdo, notificacdo, investigacdo e resposta a ataques cibernéticos
(itens 9 a 13 da tabela do item 1 do Anexo |) sera proporcional ao atendimento das metas
estabelecidas no Acordo de Nivel de Servigo, conforme disposto nos itens 5.22 e 5.24 a
5.28 do Anexo |.

Paragrafo Segundo: Ocorrera a glosa no pagamento devido, sem

prejuizo das sancgdes cabiveis, quando a CONTRATADA néo produzir os resultados ou
ndo executar com a qualidade minima exigida as atividades contratadas, conforme
disposto no Instrumento de Medi¢cao de Resultado.

Paragrafo Terceiro: A CONTRATADA podera discriminar na nota
fiscal/fatura o valor total de desconto por eventual descumprimento do Instrumento de
Medigdo de Resultado ocorrido no més de referéncia e faltas, efetuando o devido
abatimento no valor da nota fiscal/fatura.

Paragrafo Quarto: Havendo erro na apresentacdo da nota fiscal ou dos
documentos pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidagao

da despesa, como, por exemplo, obrigagao financeira pendente, decorrente de penalidade
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imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipétese, o prazo para liquidagao iniciar-se-a
apds a comprovacgao da regularizacao da situagao, nao acarretando qualquer énus para o
CONTRATANTE.

Paragrafo Quinto: A liquidacdo da despesa sO ocorrera apdés a
comprovagao da manutengao das condigdes de habilitagcao exigidas.

Paragrafo Sexto: Em caso de irregularidade fiscal havera suspensao do
prazo de liquidacdo e a CONTRATADA sera notificada para que sejam sanadas as
pendéncias no prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo.

Paragrafo Sétimo: O pagamento sera creditado em favor da
CONTRATADA por meio de ordem bancaria, na instituicado bancaria indicada no cadastro
realizado no SIGEO-JT.

Paragrafo Oitavo: O CONTRATANTE podera efetuar o pagamento por meio
de titulos de cobranga bancaria com cédigo de barras, desde que o valor seja liquido, ja
descontada a retengao na fonte prevista neste instrumento.

Paragrafo Nono: O pagamento por meio de titulos de cobranca bancaria
com codigo de barras ndo isenta a CONTRATADA da apresentagdo do respectivo
documento fiscal.

Paragrafo Dez: Sobre o valor faturado, serdo retidos na fonte os
correspondentes tributos e contribui¢cdes, conforme legislagéo aplicavel.

Paragrafo Onze: A empresa optante pelo regime do Simples Nacional
devera encaminhar declaragao nos moldes exigidos pela Receita Federal do Brasil antes
da emissao da primeira Nota Fiscal Eletrénica, para fins de comprovacao de sua situagao
juridica, sendo de sua inteira responsabilidade informar eventual desenquadramento do
regime, sob pena da incidéncia das penalidades previstas neste instrumento.

Paragrafo Doze: Considera-se como data do efetivo pagamento o dia em
que for emitida a competente ordem bancaria em favor da CONTRATADA.

Paragrafo Treze: O CONTRATANTE podera deduzir, cautelar ou

definitivamente, do montante a pagar a CONTRATADA, os valores correspondentes a
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multas, ressarcimentos ou indenizacées devidas pela CONTRATADA, nos termos deste
contrato.

Paragrafo Catorze: No caso de atraso de pagamento, desde que a
CONTRATADA néo tenha concorrido de alguma forma para tanto, serdo devidos pelo
CONTRATANTE encargos moratérios a taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples, mediante solicitagdo da
CONTRATADA em até 10 (dez) dias da emissdao da Ordem Bancaria, segundo a
aplicacao das seguintes férmulas:

| = (TX/100)/365

EM =1x N x VP, onde:

| = indice de apuracdo dos encargos;

TX = Percentual anual de encargos moratorios;

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso

CLAUSULA SETIMA: DO REAJUSTE E DO EQUILIBRIO
ECONOMICO-FINANCEIRO

Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de
um ano contado da data do orgamento estimado, em 11/04/2024.

Paragrafo Primeiro: Apds o interregno de um ano, e apés pedido da
CONTRATADA, os precos iniciais serao reajustados, mediante a aplicagcdo, pelo
CONTRATANTE, do IPCA-E, exclusivamente para as obrigacdes iniciadas e concluidas
apo6s a ocorréncia da anualidade.

Paragrafo Segundo: Nos reajustes subsequentes ao primeiro, o
interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo

reajuste.
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Paragrafo Terceiro: No caso de atraso ou ndo divulgacéo do indice de
reajustamento, 0o CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variacdo conhecida, apurando-se a diferenga correspondente tdo logo seja
divulgado o indice definitivo.

Paragrafo Quarto: Nas afericées finais, o indice utilizado para reajuste
sera, obrigatoriamente, o definitivo.

Paragrafo Quinto: Caso o indice estabelecido para reajustamento venha
a ser extinto ou de qualquer forma nado possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislagao entdo em vigor.

Paragrafo Sexto: Na auséncia de previsao legal quanto ao indice
substituto, 0o CONTRATANTE elegera novo indice oficial, para reajustamento do prego do
valor remanescente, mediante apostila.

Paragrafo Sétimo: O reajuste sera realizado por apostilamento.

Paragrafo Oitavo: Os reajustes serdo precedidos de solicitagcdo da
CONTRATADA em até, no maximo, o més subsequente ao da aquisicdo do direito,
ficando garantida a eficacia retroativa do pedido. Ultrapassado esse prazo, os efeitos
financeiros somente terdo vigéncia a partir da data da solicitagao.

Paragrafo Nono: O pedido de restabelecimento do equilibrio
econdmico-financeiro devera ser formulado durante a vigéncia do contrato e antes de
eventual prorrogagdo nos termos do art. 107 da Lei n° 14.133/2021. A extingdo do
contrato ndo configurara Obice para o reconhecimento do desequilibrio
econdmico-financeiro, hipoétese em que sera concedida indenizagdo por meio de termo
indenizatorio.

Paragrafo Dez: O CONTRATANTE dara resposta ao pedido de
restabelecimento do equilibrio econdmico-financeiro preferencialmente no prazo de 30
(trinta) dias uteis, apds o recebimento de toda a documentagdo comprobatéria, apta a
analise do pedido para eventual deferimento/indeferimento, tais como, notas fiscais e
demais documentos pertinentes que comprovem o desequilibrio, acompanhada de

demonstracao analitica da variagao cambial e/ou dos custos contratuais.
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CLAUSULA OITAVA: DAS OBRIGAGOES

Sao obrigagdes das partes:

) Da CONTRATADA:

a) Manter, durante toda a execugéao do contrato, em compatibilidade com
as obrigagbes assumidas, todas as condi¢des exigidas de qualificagao;

b) Responsabilizar-se  pelos encargos trabalhistas, sociais,
previdenciarios, fiscais e comerciais resultantes da execug¢ao dos servigcos prestados;

c) Obedecer as normas técnicas de saude, de seguranga do trabalho e de
protecdo ao meio ambiente;

d) Assumir integral responsabilidade por quaisquer compromissos
assumidos com terceiros, ainda que vinculados a execug¢ao do contrato, bem como pelos
danos causados a Unido ou a terceiros, por seus empregados, na prestacado dos servigos
contratados, inclusive por acidentes, mortes, perdas ou destrui¢des, furtos comprovados,
isentando a Unido de todas e quaisquer reclamagbes que possam advir, devendo
proceder aos reparos necessarios ou ao pagamento de indenizagao correspondente;

e) Selecionar e preparar rigorosamente os empregados, instruindo-os a
tratar com urbanidade e respeito todas as pessoas presentes nas dependéncias do
CONTRATANTE e de suas unidades, onde prestar servico;

f) Manter a disciplina no local dos servigos, adotando medidas que
previnam ou reprimam, de forma eficaz, condutas prejudiciais a adequada execugao
contratual, sob pena de aplicagao das penalidades cabiveis;

g) Fornecer pessoal capacitado para a atividade, devidamente
uniformizado, com seu logotipo, cracha de identificagdo, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendacgdes de boa técnica e a legislagao de regéncia,
seguindo as normas de seguranca do CONTRATANTE;

h) Manter preposto aceito pelo CONTRATANTE no local da obra ou do

servico para representa-lo na execugao deste contrato;
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i) Cercar os seus empregados de todas as garantias e medidas de
protecdo ditadas pela legislagdo vigente, inclusive no que diz respeito a higiene e
seguranga do trabalho, mediante o emprego de todos os meios acautelatorios
aconselhados para cada espécie de servico a executar, responsabilizando-se pelo
fornecimento e fiscalizagdo de todos os equipamentos e materiais de protecao individual
(EPI) e Coletivo (EPC), ficando sob sua inteira responsabilidade qualquer acidente ou
dano que venha a ocorrer durante a execugao do servigo;

j) Eximir-se de contratar conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de
agente publico que na fiscalizagao ou na gestao deste contrato;

k) Responsabilizar-se pelos vicios e danos decorrentes da execucao do

objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem

como por todo e qualquer dano causado a Administracido ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execugao contratual pelo
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

I) Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou
autoridade superior, comunicando a estes, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos;

m) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se
verificarem vicios, defeitos ou incorrecboes resultantes da execucdo ou dos materiais
empregados;

n) Prestar todo esclarecimento ou informagdo solicitada pelo
CONTRATANTE garantindo-lhe o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execugao dos servicos;

o) Paralisar, por determinacdo do CONTRATANTE, qualquer atividade
que nao esteja sendo executada de acordo com a boa técnica ou que ponha em risco a

seguranca de pessoas ou bens de terceiros;
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p) Promover a guarda, manutengao e vigilancia de materiais, ferramentas,
e tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato;

g) Submeter previamente, por escrito, ao CONTRATANTE, para analise e
aprovagao, quaisquer mudangas nos meétodos executivos que fujam as especificagoes
inicialmente contratadas;

r) Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condigao de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

s) Comprovar, sempre que solicitado, sob pena de rescisdo contratual,
que nao possui inscricdio no cadastro de empregadores flagrados explorando
trabalhadores em
condigdes analogas as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH
n°
04/2016; e que nao foi condenada, a CONTRATADA ou seus dirigentes, por infringir as
leis de combate a discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho
escravo.

t) Comprovar semestralmente o cumprimento, quando couber e conforme
proporcdo, do preenchimento de seus cargos com a cota de beneficiarios ou pessoas
portadoras de deficiéncia, e incentivo a inclusdo de pessoas com Sindrome de Down,
conforme previsto na legislagéo;

u) Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do
cumprimento do contrato;

v) Arcar com o ©Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da
contratagao, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei
n° 14.133, de 2021;
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w) Cumprir, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as normas de seguranga do CONTRATANTE;

x) Conhecer e cumprir o Plano de Integridade/Programa de Integridade e
Compliance e o Cédigo de Etica’ do CONTRATANTE;

Il) Do CONTRATANTE:

a) Prestar os esclarecimentos que eventualmente venham a ser
solicitados;

b) Exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA, de acordo com o contrato e seus anexos;

c) Receber o objeto no prazo e condigbes estabelecidas no Anexo | -
Especificagao do Objeto;

d) Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorregdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

e) Acompanhar e fiscalizar a execug¢ao do contrato e o cumprimento das
obrigagdes pela CONTRATADA por meio de gestor/fiscais;

e.1) Fiscal e seu substituto serdo os designados na tabela

abaixo:
Nome do Fiscal Nome do Substituto
Wainner Brum Caetano César Tulio Albuguerque de Almeida

f) Comunicar a CONTRATADA para emissao de Nota Fiscal no que
pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidagao e
pagamento, quando houver controvérsia sobre a execugéo do objeto, quanto a dimenséao,
qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021;

! Cédigo de Etica disponiveis em
https://dspace.trt14.jus.br/entities /publication /c36ba40b-17c5-49aa-bcf9-e761f3a2ee68

Plano de Integridade disponivel em:
https: road.trt14.jus.br/proad/pages/exibirarquivo /2021 /6269 /66%20-%20PORTARIA%20-%200528-2024-ANEXO%
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g) Efetuar o pagamento a CONTRATADA do valor correspondente a
execucgao do objeto, no prazo, forma e condigdes estabelecidos no presente Contrato e na
Especificagao do Objeto;

h) Aplicar a CONTRATADA as sang¢des previstas na lei e neste Contrato;

i) Cientificar, quando julgar necessario, o 6rgao de representagao judicial
da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento de obrigagdes pela CONTRATADA;

j) Emitir explicitamente decisdo sobre todas as solicitagcdes e reclamacgodes
relacionadas a execugdo do presente Contrato, ressalvados o0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a
boa execugao do ajuste.

j-1) A Administragdo tera o prazo de 30 (trinta) dias uteis, a contar da
data do protocolo do requerimento, para decidir, admitida a prorrogagéo
motivada por igual periodo.

k) Recusar, desde que justificada, a indicagdo ou a manutencdo do
preposto da CONTRATADA, devendo esta designar outro para o exercicio da atividade;

I) Comunicar a CONTRATADA na hipotese de posterior alteracédo do
projeto, no caso do art. 93, §2° da Lei n°® 14.133, de 2021;

m) Exercer a mais ampla e completa fiscalizagdo sobre os servigos, nao

obstante a CONTRATADA seja a unica e exclusiva responsavel pela execugao do objeto,
sem que de qualquer forma haja restricao a plenitude dessa responsabilidade;

n) Suspender qualquer servico no qual se evidencie risco iminente,
ameacgando a seguranga de pessoas, equipamentos, patrimonio do CONTRATANTE ou
de terceiros;

0) Assegurar o livre acesso das pessoas credenciadas pela
CONTRATADA aos locais onde serdo executados os servicos, prestando-lhes os

esclarecimentos que eventualmente venham a ser solicitados.

CLAUSULA NONA: DAS OBRIGAGOES PERTINENTES A LGPD
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As partes deverao cumprir a Lei n°® 13.709, de 14 de agosto de 2018

(LGPD), quanto a todos os dados pessoais a que tenham acesso em razédo do certame ou
do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaragao ou de aceitagao expressa.

Paragrafo Primeiro: Os dados obtidos somente poderdo ser utilizados
para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 6° da LGPD.

Paragrafo Segundo: E vedado o compartilhamento com terceiros dos
dados obtidos fora das hipoteses permitidas em Lei.

Paragrafo Terceiro: O CONTRATANTE devera ser informado no prazo
de 5 (cinco) dias uteis sobre todos os contratos de suboperagao firmados ou que venham
a ser celebrados pela CONTRATADA.

Paragrafo Quarto: Terminado o tratamento dos dados nos termos do art.
15 da LGPD, é dever da CONTRATADA elimina-los, com excecao das hipoteses do art.
16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacao
para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e somente
enquanto nao prescritas essas obrigacoes.

Paragrafo Quinto: E dever da CONTRATADA orientar e treinar seus
empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

Paragrafo Sexto: A CONTRATADA devera exigir de suboperadores e
subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

Paragrafo Sétimo: O CONTRATANTE podera realizar diligéncia para
aferir o cumprimento dessa clausula, devendo a CONTRATADA atender prontamente
eventuais pedidos de comprovacao formulados.

Paragrafo Oitavo: A CONTRATADA devera prestar, no prazo fixado pelo
CONTRATANTE, prorrogavel justificadamente, quaisquer informagdes acerca dos dados

pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.
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Paragrafo Nono: Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados pessoais,
devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos.

Paragrafo Dez: Os referidos bancos de dados devem ser desenvolvidos
em formato interoperavel, a fim de garantir a reutilizagdo desses dados pelo
CONTRATANTE nas hipéteses previstas na LGPD.

Paragrafo Onze: O contrato esta sujeito a ser alterado nos
procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou

recomendacgoes, editadas na forma da LGPD.

CLAUSULA DEZ: DA GARANTIA DE EXECUGAO

N&o havera exigéncia de garantia contratual da execugéo.

CLAUSULA ONZE: DAS SANGCOES ADMINISTRATIVAS

Comete infragdo administrativa a CONTRATADA que:

| - der causa a inexecucéao parcial do contrato;

Il - der causa a inexecugao parcial do contrato que cause grave dano ao
CONTRATANTE, ao funcionamento dos servigcos publicos ou ao interesse coletivo;

[l - der causa a inexecucgao total do contrato;

IV - ensejar o retardamento da execugdo ou da entrega do objeto da
licitagdo sem motivo justificado;

V - prestar declaracao falsa durante a execucgao do contrato;

VI - praticar ato fraudulento na execugao do contrato;

VIl - comportar-se de modo inidbneo ou cometer fraude de qualquer

natureza;
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VIII - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

IX - praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

Paragrafo Primeiro: Nas hipéteses de cometimento de qualquer infragao
administrativa, assegurada a ampla defesa e o contraditorio, poderédo ser aplicadas a
CONTRATADA, sem prejuizo da responsabilidade civil e criminal, as seguintes sang¢des:

a) Adverténcia por escrito em caso de inexecugao parcial de obrigagao,
exclusivamente na hipétese de inexisténcia de conduta de ma-fé, quando nao se justificar
a imposicao de penalidade mais grave;

b) Multa:

b.1) moratéria de 0,5% (cinco décimos por cento) do valor do
contrato em casos de atraso injustificado na execugéo do contrato, por dia, exceto para o
caso descrito na alinea 'b.2', e até o limite de 15% (quinze por cento);

b.1.1) O atraso superior a 30 (trinta) dias autoriza o
CONTRATANTE a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas.

b.2) moratéria de 0,5% (cinco décimos por cento) do valor do
contrato caso a CONTRATADA apresente os documentos comprobatérios da qualificacédo
dos profissionais alocados na prestacao dos servicos, além das certificagdes requeridas
(item 5.29 e subitens do Anexo |) em prazo superior a 20 (vinte) dias uteis até o limite de
30 (trinta) dias uteis. Ultrapassado esse limite, além da multa, ensejara a inexecugao
parcial ou total do objeto;

b.3) compensatoria de 1% (um por cento) do valor do contrato caso
a disponibilidade de toda a infraestrutura necessaria a prestagao dos servigos tenha valor
apurado de 99% (noventa e nove por cento) por més até o limite de 95% (noventa e cinco
por cento) de disponibilidade. Ultrapassado esse limite, além da multa, ensejara a
inexecugao parcial ou total do objeto.

b.3.1) A medicdo da disponibilidade deve considerar o periodo

compreendido entre o primeiro e o ultimo dia de cada més.
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b.4) compensatéria de 0,5% (cinco décimos por cento) do valor do
contrato, para cada indicador de nivel de servigo (item 5.24.9 do Anexo |) que apresente
discrepancia superior a 50% (cinquenta por cento) até o limite de 100% (cem por cento).
Ultrapassado esse limite, além da multa, ensejara a inexecugédo parcial ou total do objeto.

b.5) compensatéria de 0,5% (cinco décimos por cento) do valor do
contrato, caso a CONTRATADA apresente discrepancia superior a 20% (vinte por cento)
em relacdo a meta prevista para mais de 3 (trés) indicadores de nivel de servigo (item
5.24.9 do Anexo I), até o limite de 5 (cinco indicadores). Ultrapassado esse limite, além da
multa, ensejara a inexecugéao parcial ou total do objeto.

b.6) compensatoéria de 1% (um por cento) do valor do contrato, caso
haja execugdo de procedimentos, intencionais ou ndo, que burlem ou prejudiqguem o
atingimento de metas de nivel de servico. Em caso de reincidéncia, ensejara a
inexecucao parcial ou total do contrato;

b.7) compensatoéria de 1% (um por cento) do valor do contrato, para
cada indicador/meta de niveis de servico que tenha sido objeto de tentativa de
manipulacdo ou descaracterizacdo pela CONTRATADA. Em caso de reincidéncia,
ensejara a inexecugao parcial ou total do contrato;

b.8) compensatoria de 0,5% (cinco décimos por cento) do valor do
contrato, para cada ocorréncia de descumprimento de obrigagcdes contratuais que nao
sejam relacionadas ao atingimento das metas estabelecidas para os indicadores de nivel
de servigo (item 5.24.9 do Anexo |);

b.9) compensatoria de 10% (dez por cento) em caso de inexecugao
parcial e de 30% (trinta por cento) em caso de inexecugao total do valor do contrato.

b.10) compensatoéria de 5% (cinco por cento) do valor do contrato na
hipotese de ndo-cumprimento de qualquer outra obrigagdo contratual acesséria que néo
envolva prazo, exceto para o caso descrito na alinea ‘b.8’;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica
direta e indireta da Unido pelo prazo maximo de 3 (trés) anos, de acordo com as
penas-base dispostas na Portaria GP.TRT14 n° 1616/2023;
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d) Declaracdo de inidoneidade para licitar ou contratar, no @mbito da
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo
de 3 (trés) anos e maximo de 6 (seis) anos, de acordo com as penas-base dispostas na
Portaria GP.TRT14 n°® 1616/2023.

Paragrafo Segundo: A penalidade de multa podera ser aplicada por
qualquer hipotese de infragdo administrativa, isolada ou cumulativamente com as demais
especies de sangdes.

Paragrafo Terceiro: As multas previstas neste instrumento, se aplicadas,
poderdo ser descontadas dos pagamentos a que porventura a CONTRATADA tenha
direito.

Paragrafo Quarto: Caso inexistentes pagamentos ou se os valores das
faturas ou garantia forem insuficientes, a CONTRATADA devera recolher as multas no
prazo maximo de 30 (trinta) dias, contados a partir do recebimento de notificagdo, por
meio de GRU - Guia de Recolhimento da Unido, apresentando o comprovante ao
CONTRATANTE, sob pena de inscricdo na Divida Ativa da Uniao.

Paragrafo Quinto: A CONTRATADA que der causa a inexecugao parcial
do contrato que cause grave dano ao CONTRATANTE, ao funcionamento dos servigos
publicos ou ao interesse coletivo, der causa a inexecucgao total do contrato, ndo mantiver
a proposta ou ensejar o retardamento da execucdo ou da entrega do objeto, ficara
impedida de licitar e contratar no ambito da Unido, de acordo com as penas-base
dispostas na Portaria GP.TRT14 n° 1616/2023, quando nao se justificar a imposigéao de
penalidade mais grave, sem prejuizo das multas previstas neste contrato e das demais
cominagodes legais.

Paragrafo Sexto: A CONTRATADA que prestar declaragao falsa durante
a execucgao do contrato, praticar ato fraudulento na execugao do contrato, comportar-se
de modo inidbneo, cometer fraude de qualquer natureza ou praticar ato lesivo previsto no
art. 5° da Lei n°® 12.846/2013, sera declarada inidénea e ficara impedida de licitar ou

contratar no ambito da Administracdo Publica direta e indireta de todos os entes
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federativos, de acordo com as penas-base dispostas no Ato GP n°24/2022, sem prejuizo
das multas previstas neste contrato e das demais cominagdes legais.

Paragrafo Sétimo: Todas as penalidades serao registradas no SICAF, no
CEIS e no CNEP.

Paragrafo Oitavo: A aplicagdo das sangdes previstas neste contrato néo
exclui, em hipotese alguma, a obrigagcdo de reparagédo integral do dano causado a
Administragao Publica.

Paragrafo Nono: Todas as comunicagdes dos atos administrativos serédo
realizadas de forma eletronica, nos enderecos de e-mail fornecidos pela CONTRATADA
no contrato ou cadastrado no SICAF, sendo de sua responsabilidade o acompanhamento
e atualizacao dos respectivos enderecgos.

Paragrafo Dez: A comunicagdo, enviada aos enderegos de correio
eletrébnico da CONTRATADA, sera considerada como efetivamente realizada apds 10
(dez) dias uteis, contados a partir do primeiro dia util subsequente a data do envio, nao
podendo alegar desconhecimento do recebimento das comunicagdes por este meio como
justificativa para se eximir das responsabilidades assumidas ou eventuais sangdes
aplicadas.

Paragrafo Onze: A aplicacdo das sangdes realizar-se-4 em processo
administrativo que assegure o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Portaria GP.TRT14 n°® 1616/2023.

Paragrafo Doze: Os atos previstos como infragdes administrativas na Lei

n° 14.133, de 2021, ou em outras leis de licitacbes e contratos da Administracdo Publica

que também sejam tipificados como atos lesivos na Lei n° 12.846. de 2013, serao

apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e autoridade competente definidos na referida Lei (art. 159, da Lei 14.133, de 2021).
Paragrafo Treze: A personalidade juridica da CONTRATADA podera ser

desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao

patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
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serdo estendidos aos seus administradores e socios com poderes de administracio, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligagao ou
controle, de fato ou de direito, com a CONTRATADA, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia. (art. 160, da
Lei n® 14.133, de 2021).

Paragrafo Catorze: As sancdes de impedimento de licitar e contratar e

declaracao de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma
do art. 163 da Lei n® 14.133/21 e Portaria GP.TRT14 n°® 1616/2023.

CLAUSULA DOZE: DA ALTERAGAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em
outra pessoa juridica, mediante Termo Aditivo, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam
mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execugao do
objeto pactuado e haja a anuéncia expressa do CONTRATANTE a continuidade do

contrato.

CLAUSULA TREZE: DAS VEDAGOES

E vedado & CONTRATADA:

a) Caucionar ou utilizar este contrato para qualquer operagao financeira; e
b) Interromper a execucdo dos servigos/atividades sob alegacédo de

inadimplemento por parte do CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA CATORZE: DO RECEBIMENTO DO OBJETO
Em conformidade com o art. 140 da Lei n® 14.133/2021, o objeto desta
contratagao sera recebido:

| — No caso dos servicos referentes aos itens 1 a 6 da tabela constante do

Anexo |
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a) provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apéds verificagdo do cumprimento das
exigéncias de carater técnico, na data da instalacdo e configuracdo do console de
geréncia, dos coletores de logs, dos coletores de trafego de rede e de agentes em
estacdes de trabalho e em servidores;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do
recebimento provisorio, pelo servidor ou comissao designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias descritas no item
2.98 do Anexo |, além da comprovacao da quantidade de subscricbes adquiridas.

Il — No caso do servico referente ao item 7 da tabela constante do Anexo |

a) provisoriamente, provisoriamente, pelo responsavel pelo
acompanhamento e fiscalizacdo do contrato, mediante termo detalhado, apds verificagao
do cumprimento das exigéncias de carater técnico, na data da conclusao do treinamento;

b) definitivamente, no prazo de 5 (cinco) dias uteis, contados do
recebimento provisorio, pelo servidor ou comissao designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias descritas no item
3.13 do Anexo |.

1l — No caso do servico referente ao item 8 da tabela constante do Anexo

a) provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apés verificacdo do cumprimento das
exigéncias de carater técnico, na data de conclusdo da fase de Implantagao,
Configuracao e Ativacao da solucao;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do
recebimento provisorio, pelo servidor ou comissao designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias descritas no item
4.11 do Anexo |.

IV — No caso dos servicos referentes aos itens 9 a 13 da tabela constante

do Anexo |
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a) provisoriamente, provisoriamente, pelo responsavel pelo
acompanhamento e fiscalizagado do contrato, mediante termo detalhado, apds verificagao
do cumprimento das exigéncias de carater técnico, na data da entrega e apresentacéo
dos relatérios indicados no item 5.17 do Anexo |;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do
recebimento provisorio, pelo servidor ou comissao designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

Paragrafo Primeiro: Se, apos o recebimento provisorio, constatar-se que
os servicos foram prestados em desacordo com a proposta, com defeito, fora de
especificacdo ou incompletos, apds a notificagdo por escrito a CONTRATADA, serao
interrompidos os prazos de recebimento e suspenso o pagamento, até que sanada a
situacgéao.

Paragrafo Segundo: A CONTRATADA tera o prazo de 5 (cinco) dias
Uteis para sanear as irregularidades detectadas, exceto para irregularidades referentes ao

servico de implantacdo da solucéo proposta (item 8 da tabela do Anexo 1), caso em que o

prazo sera de 10 (dez) dias uteis, sob pena da aplicagdo de multa prevista neste
instrumento.

Paragrafo Terceiro: O objeto da contratacdo podera ser rejeitado, no
todo ou em parte, quando estiver em desacordo com o contrato.

Paragrafo Quarto: O recebimento provisério ou definitivo ndo excluira a
responsabilidade civil nem a responsabilidade ético-profissional pela perfeita execugao do

contrato, nos limites estabelecidos pela lei ou pelo contrato.

CLAUSULA QUINZE: DA EXTINGAO DO CONTRATO

O contrato se extingue quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou nao as obrigagbes de ambas as partes
contraentes.

Paragrafo Primeiro: O contrato pode ser extinto antes do prazo nele

fixado, sem 6nus para o CONTRATANTE, quando este ndo dispuser de créditos
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orcamentarios para sua continuidade ou quando entender que o contrato ndo mais |Ihe
oferece vantagem.

Paragrafo Segundo: A extingao nesta hipotese ocorrera na proxima data
de aniversario do contrato, desde que haja a notificagdo da CONTRATADA pelo
CONTRATANTE nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse
dia.

Paragrafo Terceiro: Caso a notificagdo da nao-continuidade do contrato
de que trata o paragrafo anterior ocorra com menos de 2 (dois) meses da data de
aniversario, a extingdo contratual ocorrera apos 2 (dois) meses da data da comunicacgao.

Paragrafo Quarto: O contrato pode ainda ser extinto antes de cumpridas
as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos

previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados o

contraditério e a ampla defesa.

Paragrafo Quinto: Na hipotese do paragrafo anterior, aplicam-se também
os artigos 138 e 139 da mesma Lei.

Paragrafo Sexto: A alteragdo social ou a modificagao da finalidade ou da
estrutura da empresa ndo ensejara a rescisdo se nao restringir sua capacidade de
concluir o contrato.

Paragrafo Sétimo: Se a operagao implicar mudanga da pessoa juridica
CONTRATADA, devera ser formalizado termo aditivo para alteragédo subjetiva.

Paragrafo Oitavo: O termo de rescisdo, sempre que possivel, sera
precedido:

. Balango dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

Il. Relagdo dos pagamentos ja efetuados e ainda devidos;

[ll. Indenizagbes e multas.

CLAUSULA DEZESSEIS: DA DOTAGAO ORGAMENTARIA
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As despesas oriundas do presente Contrato correrdo a conta dos recursos
orcamentarios consignados ao CONTRATANTE nos exercicios de 2024, Programa de
Trabalho 168137 e 214200, Elemento de Despesa 3.3.90.40, Nota de Empenho
2024NEO001059.

CLAUSULA DEZESSETE: DOS CASOS OMISSOS
Os casos omissos serdao decididos pelo CONTRATANTE, segundo as
disposi¢gbes contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de 1990 — Cddigo de

Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DEZOITO: DAS ALTERAGOES CONTRATUAIS

Este contrato podera ser alterado conforme art. 124 e art. 125 da Lei n°
14.133/2021, por meio de termo aditivo, exceto na ocorréncia de registros que nao
caracterizam alteracdo dos contratos, que poderdo ser realizados por apostilamento,
conforme art. 136 e incisos da Lei n® 14.133/2021.

Paragrafo Primeiro: A CONTRATADA ¢é obrigada a aceitar, nas mesmas
condicbes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

Paragrafo Segundo: A formalizagao do termo aditivo é condigéo para a
execucao, pela CONTRATADA, das prestacdes determinadas pelo CONTRATANTE no
curso da execugdo do contrato, salvo nos casos de justificada necessidade de
antecipagao de seus efeitos, hipotese em que a formalizacdo devera ocorrer no prazo

maximo de 1 (um) més.

CLAUSULA DEZENOVE: DA PUBLICACAO
Incumbira ao CONTRATANTE providenciar a publicagdo deste
instrumento e seus aditamentos no Portal Nacional de Contratagdes Publicas (PNCP), na

forma prevista no art. 94 Lei 14.1 2021, bem como no respectivo sitio oficial na
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Internet, em atengao ao art. 8°, §2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do
Decreto n. 7.724, de 2012.

CLAUSULA VINTE: DO FORO

O Foro para solucionar os litigios que decorrerem da execugao deste
contrato, e que nao puderem ser compostos por meios alternativos de prevencéo e
resolugao de controvérsias, sera o da Secao Judiciaria de Porto Velho/RO da Justica
Federal, conforme art. 92, §1°, da Lei n® 14.133/21.

Para firmeza e validade do pactuado, os contraentes assinam o presente
contrato.
Porto Velho/RO, 08 de novembro de 2024.

(assinado digitalmente)
EDER JORGE MACHADO SANTANA
DIRETOR GERAL DO TRT142 REGIAO, EM SUBSTITUICAO
CONTRATANTE

(assinado digitalmente)
JOSE ANDRE MENDES COIMBRA
Consorcio Petaservice Sec
CONTRATADA
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TERMO DE CONFIDENCIALIDADE - CONTRATADA

CONTRATO TRT 14 N° 47/2024

A CONSORCIO PETASERVICE SEC inscrito(a) no CNPJ sob o n° 57.413.479/0001-05,
sediado(a) na SCES Trecho 2, Centro de Lazer Beira Lago, Conj 08, Loja 03, Asa Sul,
Brasilia-DF - CEP 70.200-002, em Brasilia - DF, neste ato representada pelo
representante legal, JOSE ANDRE MENDES COIMBRA, nos termos do Contrato
47/2024, compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE,
firmado perante o TRT 14, doravante referido simplesmente como CONTRATANTE, em

conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE é a necessaria e adequada protecao
as informacgdes confidenciais fornecidas a CONTRATADA para que possa desenvolver as

atividades contempladas especificamente no Contrato n°® 47/2024.

Subclausula Primeira - As estipulacbes constantes neste TERMO DE
CONFIDENCIALIDADE se aplicam a toda e qualquer informacdo revelada a
CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razao da prestacao de

servicos ao CONTRATANTE, tem acesso a informagdes que pertencem ao

CONTRATANTE, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informacado observada ou revelada,
por qualquer meio, em decorréncia da execugao do contrato, contendo ela ou ndo a
expressao “CONFIDENCIAL”.
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Subclausula Primeira - O termo “Informacgéo” abrange toda informacéo, por qualquer
modo apresentada ou observada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: diagramas de redes, fluxogramas, processos, projetos, ambiente fisico e
l6gico, topologia de redes, configuragdes de equipamentos, senhas, fotografias, plantas,
programas de computador, discos, disquetes, fitas, contratos, projetos, outras informacgdes
técnicas, juridicas, financeiras ou comerciais, entre outras a que, diretamente ou através
de seus empregados, prepostos ou prestadores de servigo, venha a CONTRATADA ter

acesso durante ou em razdo da execugao do contrato celebrado.

Subclausula Segunda - Em caso de duvida acerca da natureza confidencial de
determinada informagdo, a CONTRATADA devera manté-la sob sigilo até que seja
autorizada expressamente pelo representante legal do CONTRATANTE, referido no
Contrato, a trata-la diferentemente. Em hipotese alguma, a auséncia de manifestagao
expressa do CONTRATANTE podera ser interpretada como liberacdo de qualquer dos

compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE

As estipulagbes e obrigagdes constantes do presente instrumento n&do seréo aplicadas a
nenhuma informacgédo que seja comprovadamente de conhecimento publico no momento

da revelacéao, exceto se tal fato decorrer de ato ou omissao da CONTRATADA;

CLAUSULA QUARTA - DAS OBRIGAGOES

A CONTRATADA se obriga a manter sigilo de toda e qualquer informacao definida como
confidencial neste TERMO DE CONFIDENCIALIDADE, utilizando-as exclusivamente para

0s propositos do contrato.

Subclausula Primeira - A CONTRATADA determinara a observancia deste TERMO DE
CONFIDENCIALIDADE, bem como a observincia e a assinatura do TERMO DE
CONFIDENCIALIDADE - COLABORADOR, a todos os seus empregados, prepostos e
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prestadores de servigo que estejam direta ou indiretamente envolvidos com a execugao

do contrato.

Subclausula Segunda - A CONTRATADA obriga-se a informar imediatamente ao
CONTRATANTE qualquer violagdo das regras de sigilo ora estabelecidas que tenha
ocorrido por sua agcdo ou omissao, independentemente da existéncia de dolo, bem como

de seus empregados, prepostos e prestadores de servigo.

Subclausula Terceira - Compromete-se, ainda, a CONTRATADA a nao revelar,
reproduzir ou utilizar, bem como nao permitir que seus empregados, prepostos ou
prestadores de servigo revelem, reproduzam ou utilizem, em hipétese alguma, as
informagdes referidas no presente  TERMO DE CONFIDENCIALIDADE como
confidenciais, ressalvadas situagdes previstas no contrato e neste TERMO DE
CONFIDENCIALIDADE.

Subclausula Quarta - A CONTRATADA deve cuidar para que as informagdes
consideradas confidenciais nos termos do presente TERMO DE CONFIDENCIALIDADE
figuem restritas ao conhecimento dos empregados, prepostos ou prestadores de servigco
que estejam diretamente envolvidos nas discussdes, analises, reunides e negocios,
devendo cientifica-los da existéncia deste TERMO DE CONFIDENCIALIDADE e da

natureza confidencial das informacoes.

CLAUSULA QUINTA - DO RETORNO DAS INFORMACOES
A CONTRATADA devolvera imediatamente ao CONTRATANTE, ao término do Contrato,

todo e qualquer material de propriedade desta, inclusive registro de documentos de
qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou
posse, bem como de seus empregados, prepostos ou prestadores de servigo, assumindo
o compromisso de nao utilizar qualquer informagao considerada confidencial, nos termos
do presente TERMO DE CONFIDENCIALIDADE, a que teve acesso em decorréncia do
vinculo contratual com o CONTRATANTE.

PROAD 2911/2023. DOC 36. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.ZPPW.DHTX:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml

27




PROAD 2911/2023. DOC 36.
(Juntado por 01444745220 - ARTHUR LUCAS BASTOS CHAVES em 08/11/2024)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
Proad n. 2911/2023

CLAUSULA SEXTA - DO DESCUMPRIMENTO
O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE

acarretara as responsabilidades civil, criminal e administrativa, conforme previsto na

legislacéo.

CLAUSULA SETIMA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo,
tratado no presente TERMO DE CONFIDENCIALIDADE, ap6s o término do Contrato.

CLAUSULA OITAVA - DAS DISPOSIGOES FINAIS
Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas

surgidas em decorréncia da sua execugao, serdo resolvidos pelo CONTRATANTE.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o
presente TERMO DE CONFIDENCIALIDADE, lavrando em duas vias de igual teor e

forma.

Porto Velho/RO, 08 de novembro de 2024.

(assinado digitalmente)
EDER JORGE MACHADO SANTANA
DIRETOR GERAL DO TRT142 REGIAO, EM SUBSTITUICAO
CONTRATANTE

(assinado digitalmente)
JOSE ANDRE MENDES COIMBRA
Consorcio Petaservice Sec
CONTRATADA
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TERMO DE CONFIDENCIALIDADE - COLABORADOR DA CONTRATADA

O JOSE ANDRE MENDES COIMBRA, doravante referida simplesmente como
COLABORADOR, compromete-se a observar o presente TERMO DE
CONFIDENCIALIDADE, em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO
O objeto deste TERMO DE CONFIDENCIALIDADE € a necessaria e adequada protecao

as informacgdes confidenciais fornecidas aos empregados, prepostos ou prestadores de
servico de empresas contratadas pelo TRT14, para que possam desenvolver suas

atividades institucionais.

Subclausula Primeira - As estipulacbes constantes neste TERMO DE
CONFIDENCIALIDADE se aplicam a toda e qualquer informacgéo.

Subclausula Segunda — O COLABORADOR reconhece que tem acesso a informacdes

que pertencem ao TRT14, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informacado observada ou revelada,

por qualquer meio, contendo ela ou ndo a expressao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informacgéo” abrange toda informacéo, por qualquer
modo apresentada ou observada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: diagramas de redes, fluxogramas, processos, projetos, ambiente fisico e
l6gico, topologia de redes, configuragdes de equipamentos, senhas, fotografias, plantas,
programas de computador, discos, pen drives, fitas, contratos, projetos, outras

informacdes técnicas, juridicas,

financeiras ou comerciais, entre outras a que venha o COLABORADOR ter acesso

durante ou em razéo da execucéo de suas atividades profissionais.
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Subclausula Segunda - Em caso de duvida acerca da natureza confidencial de
determinada informacdo, o COLABORADOR devera manté-la sob sigilo até que seja
autorizada expressamente pelo representante legal do <SIGLA DO TRIBUNAL>, a trata-la
diferentemente. Em hipdtese alguma, a auséncia de manifestagdo expressa do <SIGLA
DO TRIBUNAL>podera ser interpretada como liberacdo de qualquer dos compromissos

ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE

As estipulagdes e obrigagdes constantes do presente instrumento ndo serédo aplicadas a

nenhuma informacao que:

| - sejam comprovadamente de conhecimento publico no momento da revelagéo, exceto
se tal fato decorrer de ato ou omissdo do COLABORADOR,;

Il - ja esteja em poder do COLABORADOR, como resultado de sua propria pesquisa,
contanto que o COLABORADOR possa comprovar referido fato; ou

lll - tenha sido comprovada e legitimamente recebida de terceiros, contanto que o
COLABORADOR possa comprovar referido fato.

CLAUSULA QUARTA - DAS OBRIGACOES

O COLABORADOR se obriga a manter sigilo de toda e qualquer informacao definida
como confidencial neste TERMO DE CONFIDENCIALIDADE, utilizando-as

exclusivamente no desempenho de suas atividades profissionais enquanto contratado.

Subclausula Primeira - Compromete-se, ainda, o COLABORADOR a nao revelar,
reproduzir ou utilizar, em hipétese alguma, as informagdes referidas no presente TERMO
DE CONFIDENCIALIDADE como confidenciais, ressalvadas situagdes previstas neste

documento.

PROAD 2911/2023. DOC 36. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.ZPPW.DHTX:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml

30




PROAD 2911/2023. DOC 36.
(Juntado por 01444745220 - ARTHUR LUCAS BASTOS CHAVES em 08/11/2024)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
Proad n. 2911/2023
CLAUSULA QUINTA - DO DESCUMPRIMENTO

O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE
acarretara as responsabilidades civil, criminal e administrativa, conforme previsto na

legislacéo.

CLAUSULA SEXTA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanecem em vigor os deveres de sigilo
e de nao utilizagdo das informagdes, tratados no presente TERMO DE
CONFIDENCIALIDADE, apés o término do vinculo contratual.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS
Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas

surgidas em decorréncia da sua execug¢ao, serao resolvidos pelo TRT14.

Por estar de acordo, o COLABORADOR firma o presente TERMO DE
CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Porto Velho/RO, 08 de novembro de 2024.

Nome: JOSE ANDRE MENDES COIMBRA
Cargo / Fungao: Representante legal

Empresa: CONSORCIO PETASERVICE SEC
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Termo de Referéncia

Registro de Precos para contratacao de solucao de
Monitoramento, Deteccao, Notificagao, Investigacao e
Resposta a Ataques Cibernéticos, pelo periodo de 24
meses.

PROAD n° 9.605/2021
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1 OBJETO

1.1 Descrig¢ao do Objeto
Registro de Precos para contratacdo de solugdo de monitoramento, detecg¢do, notificacao,

investigacao e resposta a ataques cibernéticos, pelo periodo de 24 (vinte e quatro) meses.

2 FUNDAMENTACAO DA CONTRATAGAO

2.1 Motivacao da Contratagao
O monitoramento, deteccéo, notificagao, investigacdo e resposta a ataques cibernéticos, bem
como o gerenciamento de eventos e informagbes de segurancga de TIC s&o essenciais para o
rastreamento de atividades de usuarios dos sistemas, sem o qual o uso abusivo (com desvio
de finalidade) ou malicioso (malwares) de recursos computacionais tornam-se mais dificeis ou

demorados para serem detectados e tratados.

Quando a Coordenadoria de Seguranga de TIC foi instituida no TRTZ2, procurou-se estabelecer
possiveis ferramentas que auxiliassem a equipe na visibilidade e tratamento de incidentes
cibernéticos no parque computacional do Tribunal. Nesse interim, apds varias reunides com
diferentes fornecedores, foi considerado que o custo de uma solugao como essa seria muito
elevado, para aquele momento, frente a maturidade da equipe, recém estabelecida, e que

ainda angariava experiéncia na area de seguranca da informacéo.

Dessa forma, optou-se pelo uso ferramentas de cddigo aberto como ELK (Elasticsearch,
Logstash e Kibana - trés ferramentas comumente usadas em conjunto e que permitem extrair
logs, visualiza-los e consulta-los), além da criagdo de scripts em shell Linux para alguns
monitoramentos, onde a forma de alerta seria 0 envio de e-mails. No entanto, pelo tamanho
reduzido da equipe, essa construgio foi sendo realizada aos poucos e até hoje controles sao
implementados dessa maneira. Ao longo do tempo, apesar de ter trazido amadurecimento para
a equipe, essa forma de realizar o monitoramento demonstrou-se precaria, insuficiente e
onerosa para a equipe. Dentre os pontos de atengdo em relagdo ao modelo em uso, destacam-

se:

® Dificuldade de se configurar a ferramenta para tratar os diversos tipos de fontes de dados
que podem ser enviados;
® Complexidade para se criar correlacionamentos diversos, mesmo entre os registros de um

mesmo tipo de fonte de dado;
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® Nao possui um conjunto minimo de regras de detecgdo e de correlagao, ou seja, todas
devem ser criadas integralmente, quando possivel,

® Nao possui suporte nativo a uma série de ferramentas de apoio como: registro de
incidentes, criacao e automacgéao de playbooks, inteligéncia de ameagas, entre outras;

® Nao possui suporte técnico, ainda mais quando se trata dos scripts em shell Linux que
foram desenvolvidos;

® Em um ambiente com muitos equipamentos e heterogéneo como € o do TRT2, muitas séo
as origens dos registros de auditoria, o que demanda tempo para a visualizagao, filtragem
e correlacionamento de eventos que permitem detectar e analisar os usos abusivos ou

maliciosos.

Mais recentemente, o CNJ estabeleceu a ENSEC-JT (Estratégia Nacional de Seguranga da
Informacao e Cibernética do Poder Judiciario) onde se determina, entre seus diversos pontos

de importancia:
Art. 11. Para elevar o nivel de sequranca das infraestruturas criticas, deve-se:

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias
coletados em diversas fontes de ativos de informacéo e de agbes de usuarios, permitindo
automatizar agbes de segurangca e oferecer inteligéncia a analise de eventos de

Segurancga;

V — utilizar tecnologia que permita a inteligéncia em ameacgas cibernéticas em redes de
informacgdo; especialmente em féruns, inclusive da iniciativa privada e comunidades

virtuais da internet;

Diante de oportunidade renovada, nao s6 pela ENSEC-JT, mas também pelo estabelecimento
de contratagdes nacionais por meio do Subcomité Nacional de Seguranca Cibernética do CSJT
(SNSec), onde um “Servigo de Correlagao de Logs de Seguranga” ficou a cargo do TRT2,
procurou-se restabelecer o contato com os fornecedores de SIEM. No entanto, durante a
prospecc¢ado de mercado, levantou-se que a tecnologia avancou de SIEM para XDR (eXtended
Detection and Response) e, desta forma, foram necessarias varias rodadas de reunibes com
diversos fornecedores para que se estabelecesse um entendimento desse novo ferramental e
que uma especificacdo fosse redigida de forma a, ndo somente haver a possibilidade de
contratagdo de uma solugdo que atingisse as expectativas da Justica do Trabalho, mas que

também fosse possivel de ser atendida pelo mercado.

Com a experiéncia obtida e diante ampla gama de especializagdes necessarias para o

atingimento dos resultados esperados, também verificou-se que, além de uma ferramenta de
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XDR, seria importante que um servigco de SOC (Centro de Operagdes de Segurancga, do inglés
Security Operation Center) fosse contratado de forma que, além de haver um monitoramento 24
horas por dia, 7 dias por semana, ele fosse feito por uma equipe de especialistas em
ciberseguranca, o que aumentou a complexidade da solugéo, exigindo, assim, um maior esforgo

na analise e consolidagao dos requisitos.

Por conta dessa necessidade, o CSJT determinou a criagdo de um grupo de trabalho entre o
TRT2 e membros do SNSec para a realizagdo de uma analise mais criteriosa da especificacédo
que havia sido redigida. Durante este trabalho houve a criagdo de um grupo no Google Space
com a participagdo de outros Regionais e com o Tribunal Superior do Trabalho (TST),
proporcionando a todos maior clareza da contratacdo que estava sendo efetuada, além de
permitir que sugerissem alteragdes que julgassem importantes. Esse trabalho culminou em
mais algumas reunibes, inclusive com novos fornecedores, que trouxeram ainda mais
maturidade para o documento, permitindo a elaboragdo de uma especificagao técnica completa
e robusta, incluindo todas as necessidades levantadas por todos os Regionais e TST e
permitindo a ampla competitividade entres os principais fornecedores do mercado que
validaram as novas alteracbes propostas. Para permitir o levantamento de dados de
dimensionamento (quantidade de ativos de cada Tribunal), foi aberto pelo CSJT o JIRA EGPTI-

3212, onde todos os tribunais puderam se manifestar.

As atividades realizadas pelo grupo de trabalho permitiram o amadurecimento da compreenséo
de que por meio da implantacdo de uma solugcdo de Monitoramento, Deteccao, Notificacao,
Investigacado e Resposta a Ataques Cibernéticos, é possivel prover ao ambiente computacional,
solugbes de seguranga cibernética que permitam a visibilidade de logs, dados de telemetria,
trafego de rede e de informagdes correlatas, capazes de identificar eventos suspeitos ou
incomuns que possam comprometer os servigos tecnologicos do Tribunal, utilizando-se da
coleta, processamento e correlagdo dos logs de eventos, dados de telemetria e/ou de rede dos

ativos monitorados e do trafego de rede.

Considerando que existe uma tendéncia preocupante para o cenario de segurancga cibernética
nas infraestruturas criticas e sistemas de informacdo governamentais, € imprescindivel a
disponibilizacdo de servigo técnico especializado de monitoramento de ameacgas cibernéticas
em regime 24x7, com resposta a incidentes de seguranca, de modo a minimizar os impactos de

possiveis ocorréncias de incidentes de segurancga cibernética.

Nesse contexto, a consolidagdo do PJe vem proporcionando grandes avangos para a prestagao

jurisdicional da JT. Com o processo judicial existindo e tramitando exclusivamente no meio
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eletrénico, além de varios outros sistemas utilizados, a tecnologia da informagao passou a ser

componente essencial para a continuidade dos servigos prestados pelo TRT2.

Aliado a isso, o cenario tecnoldgico atual coloca o Brasil como um dos principais alvos
cibernéticos no mundo’, tendo o governo como o principal alvo dos hackers?. Muitas noticias de
ataques cibernéticos a 6érgaos governamentais foram veiculadas nos ultimos anos, como o
ataque ao STJ ocorrido em 2020°% o ataque ao TRT-4 ocorrido em 2021* e o ataque ao TRT-17
ocorrido em 2022°. Pesquisas também apontam que os ataques de ransomware aumentaram
51% em um ano, colocando o pais na primeira posicdo como sendo o0 mais atacado da América
Latina®. Quando exitosos, estes ataques podem causar grande indisponibilidade nos sistemas
computacionais, além de colocar em risco a integridade e o sigilo das informacdes

armazenadas.

Considerando a tendéncia preocupante no cenario de seguranga cibernética nas infraestruturas
criticas e sistemas de informacdo governamentais, € fundamental a instituicio de cenario

seguro e compativel para defesa cibernética.

Reconhecendo este cenario, a implantagao da solugdo proposta € congruente com as novas
demandas de seguranca da informagdo que enfrentamos atualmente, corroborada pela
Resolucéo n°® 396 de 07/06/2021 do CNJ.

2.2 Objetivos
A contratagcdo de servigo técnico especializado de monitoramento, detecgdo, notificagao,

investigagao e resposta a ataques cibernéticos, tem como objetivo o monitoramento continuo e
ininterrupto dos ativos computacionais a fim de prevenir tentativas de acesso ndo autorizados,
bem como identificar eventos suspeitos ou incomuns relativos a ataques, violagcbes de
conformidade e comportamento suspeito que possam comprometer os servigcos tecnoldgicos
deste Regional e dos demais Tribunais coparticipantes da licitagdo. Com isso, espera-se

também minimizar os impactos de uma possivel ocorréncia de grande magnitude.

*https://canaltech.com.br/seguranca/governo-e-o-principal-alvo-de-ataques-ciberneticos-no-brasil-revela-analise-

189050/
3https://www.techtudo.com.br/listas/2020/11/ataque-hacker-ao-stj-seis-coisas-que-voce-precisa-saber-sobre-o-
caso.ghtml

4https://www.trt4.jus.br/portais/trt4/rnodulos/noticias/474900
*https://g1.globo.com/es/espirito-santo/noticia/2022/02/21/tribunal-regional-do-trabalho-do-es-sofre-ataque-

cibernetico.ghtml
®https://www.cisoadvisor.com.br/maioria-das-empresas-que-usam-rdp-estao-expostas-a-ransomware/
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2.3 Beneficios
O resultado pretendido é a contratacdo de uma solucdo de monitoramento, deteccao,

notificagcao, investigagao e resposta a ataques cibernéticos, com suporte e treinamento, no qual
permitira a atuacado das equipes técnicas da SETIC de forma rapida e agil frente aos diversos
tipos de incidentes cibernéticos, tais como uso indevido de recursos computacionais, infecgao
de malwares, ransomwares, execu¢ao remota de coédigo, entre outros, evitando ou
minimizando os prejuizos ao Tribunal e aos magistrados, servidores e jurisdicionados.

2.4 Alinhamento
Esta solugédo encontra-se alinhada com os seguintes objetivos:

PEI (Plano Estratégico Institucional) - 2021-2026:
® Objetivo 10: Aprimorar a Governanga de TIC e a prote¢ao de dados;

Também esta de acordo com a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ):

® Art. 6° Sdo objetivos da ENSEC-PJ:
Il —aumentar a resiliéncia as ameacas cibernéticas;
® Art. 9° S0 acdes da ENSEC-PJ:
| — fortalecer as acoes de governanca cibernética;
Il — elevar o nivel de segurancga das infraestruturas criticas.

E de acordo com a Estratégia Nacional de Tecnologia de Informagédo e Comunicag¢ao do Poder
Judiciario (ENTIC-JUD):

® Objetivo 7: Aprimorar a Seguranca da Informacéao e a Gestao de Dados.

2.5 Referéncia aos Estudos Preliminares
Este Termo de Referéncia baseia-se nos estudos preliminares constantes do processo PROAD

n° 9.605/2021.

2.6 Impactos Diretos e Indiretos da Contratacao
Na medida do necessario, serdo disponibilizados recursos humanos da Coordenadoria de

Seguranca de TIC da SETIC para apoio durante a implantagao da solucdo. Além disso sera
necessario também alocar um grupo de servidores para a realizagdo dos treinamentos e
administragcédo da solugao.
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2.7 Relagdo entre a Demanda Prevista e a Quantidade

A contratagdo de empresa especializada em prestacdo de servico de SOC (Centro de
Operagobes de Seguranga) com solugdo de monitoramento, detecgao, notificacao, investigagao
e resposta a ataques cibernéticos, com implantagao, suporte e treinamento para o TRT da 22
Regido e demais Regionais coparticipantes da contratacdo pelo periodo de 24 (vinte e quatro)
meses, atende a demanda prevista atualmente.

2.8 Analise de Mercado

Para obtencdo de uma estimativa atualizada de custos no mercado, foram contatadas, com o
objetivo de garantir uma ampla pesquisa de mercado, as seguintes empresas prestadoras dos
servigos: Blue Eye, BRLink/Ingram Micro, Cisco, Claro, Compwire, Crowdstrike, EverCo, Fast
Help, Future, Hillstone, Innovatex, Intelliway, ISH, IT Protect, Lanlink, LCM Consulting/FastHelp,
Leadcomm, LTA-RH, MW Microware, Network Secure, NTSec, Oakmont, Petacorp, Sencinet,
Service IT, Suporte Informatica, Tecno-IT, Teletex e Viwsec, das quais, até o momento,
enviaram propostas as empresas Intelliway, Petacorp, Service IT, Suporte Informatica e
Network Secure, conforme orcamentos anexos e demonstrativos abaixo. Para a escolha das
empresas a serem consultadas para solicitacdo de propostas, foram consideradas as que
participaram em outras contratacdes publicas similares, como a realizada pelo TRT da 172
Regiao, potenciais fornecedores contatados em eventos de tecnologia da informacdo como o
ENASTIC-JT, bem como aqueles consultados durante a fase de prospecgao de mercado de
outros projetos de TIC. Por se tratar de um projeto conduzido em nivel nacional, o TRT2
recebeu diversos contatos de empresas interessadas em participar, indicadas por outros
Tribunais, e que também foram consultadas durante a elaboragido dos estudos para validagao
das especificagdes técnicas e para o envio de propostas comerciais.

Proposta Comercial - Intelliway

s . Fa|x.a ~de Unidade de Valor Valor Total Valor Total —
Item Descrigao Faixa | Subscrigao por . Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
1 Subscricao de Ativo
solugado de | Tipo1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
monitoramento, anualmente
deteccao, Ativo
notificagéo, Tipo 2 gt?vlgm a 2000 monitorado 15182 R$ 242,10 R$ 3.675.562,20 R$ 7.351.124,40
investigagéo e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 gt?vigm a 5000 monitorado 28292 R$ 227,01 R$ 6.422.566,92 R$ 12.845.133,84
anualmente
Ativo
Tipo 4 aDt?Vggm a 8000 monitorado 30960 R$ 222,39 R$ 6.885.194,40 R$ 13.770.388,80
anualmente
Tipo 5 | De 8001 a Ativo 10846 R$ 216,22 R$ 2.345.122,12 R$ 4.690.244,24
12000 ativos monitorado
anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
Rede Trafego diario
10Gbps (Gigabits | o rado 6 R$ 0,00 RS 0,00 R$ 0,00
por segundo)
anualmente
Treinamento Servigo pontual,
. ~ por turma de
Servigo de sobre a solugao treinamento (8
2 treinamento na - e seus 40 R$ 31.156,36 R$ 1.246.254,40 R$ 1.246.254,40
~ alunos por
solugéo proposta componentes
turma no
para 251 alunos L
maximo)
Servigo de
Servigo de implantagéo e
3 implantagéo da - ativacdo da Servigo pontual 25 R$ 81.282,92 | R$2.032.073,00 R$ 2.032.073,00
solugéo proposta solugéo e seus
componentes
Tipo 1 At 1.000 ativos Servigo mensal 1 R$ 53.431,30 R$ 641.175,60 R$ 1.282.351,20
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servigo mensal 10 R$ 74.051,19 R$ 8.886.142,80 R$ 17.772.285,60
Servigo de .
it i monitorados
;"eciz'cogime” © De 2001 a 5000
. ¢ - Tipo 3 | ativos Servigo mensal 8 R$ 109.809,60 | R$ 10.541.721,60 R$ 21.083.443,20
4 notificagéo, .
. L monitorados
investigacao e
De 5001 a 8000
resposta a ataques ! ) )
. fh Tipo 4 | ativos Servigo mensal 5 R$ 157.758,30 | R$ 9.465.498,00 R$ 18.930.996,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigo mensal 1 R$ 172.566,00 | R$ 2.070.792,00 R$ 4.141.584,00
monitorados
Valor Total| R$ 105.641.169,00
Proposta Comercial - Petacorp
Faixa de .
- . . Unidade de Valor Valor Total Valor Total -
Item Descrigao Faixa | Subscrigao por . Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
1 Subscrigédo de Ativo
solucéo de | Tipo1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
monitoramento, anualmente
detecgao, Ativo
notificagao, Tipo 2 aDt(iev;(s)m a 2000 monitorado 15182 R$ 399,41 R$ 6.063.842,62 R$ 12.127.685,24
investigacéo e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 aDt?Vf)gm 25000 monitorado | 28292 | R$38261 | R$10.824.802,12| R$21.649.604,24
anualmente
Tipo 4 | De 5001 a 8000 Ativo 30960 R$ 364,32 R$ 11.279.347,20 R$ 22.558.694,40
ativos monitorado
anualmente

PROAD 2911/2023. DOC 36. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.ZPPW.DHTX:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




PROAD 2911/2023. DOC 36.
(Juntado por 01444745220 - ARTHUR LUCAS BASTOS CHAVES em 08/11/2024)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 27 REGIAO

De 8001 a Ativo
Tipo 5 . monitorado 10846 R$ 359,65 R$ 3.900.763,90 R$ 7.801.527,80
12000 ativos
anualmente
Lo Trafego diario
1Gbps (Gigabits monitorado 109 R$ 190.638,93 | R$ 20.779.643,37 R$ 41.559.286,74
por segundo)
anualmente
Rede Trafego diario
10Gbps (Gigabits monitorado 6 R$ 300.638,93 R$ 1.803.833,58 R$ 3.607.667,16
por segundo)
anualmente
Treinamento Servigo pontual,
. . por turma de
Servigo de sobre a solugao treinamento (8
2 treinamento na - e seus alunos por 40 R$ 50.000,00 R$ 2.000.000,00 R$ 2.000.000,00
solugao proposta componentes P
turma no
para 251 alunos o
maximo)
Servico de
Servigo de implantagéo e
3 implantagao da - ativagéo da Servigo pontual 25 R$ 180.000,00 | R$ 4.500.000,00 R$ 4.500.000,00
solugéo proposta solugéo e seus
componentes
Tipo 1 At 1.000 ativos Servigo mensal 1 R$ 28.500,00 R$ 342.000,00 R$ 684.000,00
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servigo mensal 10 R$ 39.000,00 R$ 4.680.000,00 R$ 9.360.000,00
Servigo de itorad
itoramento monitorados
;"e‘:;'c e, De 2001 a 5000
ece ~ Tipo 3 | ativos Servigo mensal 8 R$ 48.000,00 | R$4.608.000,00 R$ 9.216.000,00
4 notificagéo, .
. o monitorados
investigagao e
De 5001 a 8000
resposta a ataques ) ) .
. " Tipo 4 | ativos Servigo mensal 5 R$ 63.000,00 | R$ 3.780.000,00 R$ 7.560.000,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigo mensal 1 R$ 70.000,00 R$ 840.000,00 R$ 1.680.000,00
monitorados
Valor Total| R$ 145.237.076,14
Proposta Comercial - Service IT
Faixa de .
. . L Unidade de Valor Valor Total Valor Total -
Item Descrigao Faixa | Subscrig¢ao por . Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
1| Subscrigdo - de | 4 | At 1000 ativos | AtV monitoradol g, | peuz730 | R 474.456,08 RS 948.912,16
solugéo de anualmente
it ¢ - -
monitoramento, Tipo 2 | D8 100122000 | Ativomonitorado| 1105 | pe 40921 | R$6.212.62622 | RS 12.425252,44
deteccao, ativos anualmente
notificacao, Tioo 3 De 2001 a 5000 | Ativo monitorado 28292 RS 386,01 RS 10.920.994.92 R$ 21.841.989,84
investigacdo e| P ativos anualmente ’ HESEE LIRS
resposta a ataques | _ De 5001 a 8000 | Ativo monitorado
cibernéticos Tipo4 | 2 °° oo | 30960| R$37154 | RS11.50287840| RS 23.005.756,80
Tipo 5 | De 8001 a Ativo monitorado| 10846 R$ 369,76 R$ 4.010.416,96 R$ 8.020.833,92
12000 ativos anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 192.456,97 | R$ 20.977.809,73 R$ 41.955.619,46
por segundo)
anualmente
Rede Trafego diario
10Gbps (Gigabits monitorado 6 R$ 305.987,11 R$ 1.835.922,66 R$ 3.671.845,32
por segundo)
anualmente
Treinamento Servigo pontual,
Servigo de sobre a solugao por turma de
2 treinamento na - e seus treinamento (8 40 R$ 60.000,00 | R$ 2.400.000,00 R$ 2.400.000,00
solugéo proposta componentes alunos por turma
para 251 alunos no maximo)
Servigo de
Servigo de implantagao e
3 implantagéo da - ativagdo da Servigo pontual 25 R$ 187.950,00 | R$ 4.698.750,00 R$ 4.698.750,00
solugao proposta solugao e seus
componentes
Tipo 1 Até 1000 ativos Servigo mensal 1 R$ 30.100,00 R$ 361.200,00 R$ 722.400,00
monitorados
De 1001 a 2000
) Tipo 2 | ativos Servigo mensal 10 R$ 41.240,00 R$ 4.948.800,00 R$ 9.897.600,00
Servigo de .
it ¢ monitorados
;“e‘i'c";me” © De 2001 a 5000
e ¢ N Tipo 3 | ativos Servigco mensal 8 R$ 52.185,00 R$ 5.009.760,00 R$ 10.019.520,00
4 notificagao, .
investigacédo e monitorados
g De 5001 a 8000
resposta a ataques . ) .
. i Tipo 4 | ativos Servigco mensal 5 R$ 64.890,00 R$ 3.893.400,00 R$ 7.786.800,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigco mensal 1 R$ 72.280,00 R$ 867.360,00 R$ 1.734.720,00
monitorados
Valor Total| R$ 149.129.999,94
Proposta Comercial - Suporte Informatica
Faixa de .
. . . Unidade de Valor Valor Total Valor Total —
Item Descrigao Faixa | Subscrigao por . Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
1 Subscricao de Ativo
solugéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
monitoramento, anualmente
detecgao, Ativo
notificagao, Tipo 2 aDt(iavlgm a 2000 monitorado 15182 R$ 843,32 R$ 12.803.284,24 R$ 25.606.568,48
investigagao e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 athvigm ad000 |\ ohitorado | 28292 | R$84332 | R$23.85020044| RS 47.718.418,88
anualmente
Ativo
Tipo 4 gtfvigm a8000 | onitorado | 30960 | R$84332 | R$26.100.187,20| RS 5221837440
anualmente
Tipo 5 | De 8001 a Ativo 10846 R$ 843,32 R$ 9.146.648,72 R$ 18.293.297,44
12000 ativos monitorado
anualmente
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1Gbps (Gigabits

Trafego diario

monitorado 109 R$ 23.308,74 R$ 2.540.652,66 R$ 5.081.305,32
por segundo)
Rede anualmente
10Gbps Trafego diario
(Gigabits por monitorado 6 R$ 12.830,50 R$ 76.983,00 R$ 153.966,00
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo turma de
2 treinamento na - e seus treinamento (8 40 R$ 24.000,00 R$ 960.000,00 R$ 960.000,00
solugéo proposta componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantagado e
3 implantacéo da - ativacdo da Servigo pontual 25 R$ 200.000,00 | R$ 5.000.000,00 R$ 5.000.000,00
solugéo proposta solugéo e seus
componentes
Tipo 1 Ate 1000 ativos Servico mensal 1 R$ 15.950,00 R$ 191.400,00 R$ 382.800,00
monitorados
De 1001 a 2000
, Tipo 2 | ativos Servico mensal 10 R$ 31.900,00 | R$ 3.828.000,00 R$ 7.656.000,00
Servigo de .
it i monitorados
216‘12'0";‘;”“9“ © De 2001 a 5000
o ¢ N Tipo 3 | ativos Servigo mensal 8 R$ 79.950,00 R$ 7.675.200,00 R$ 15.350.400,00
4 notificagao, .
investigado R monitorados
De 5001 a 8000
resposta a ataques . . .
. e Tipo 4 | ativos Servico mensal 5 R$ 127.600,00 | R$ 7.656.000,00 R$ 15.312.000,00
cibernéticos .
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigo mensal 1 R$ 191.400,00 | R$ 2.296.800,00 R$ 4.593.600,00
monitorados
Valor Total| RS$ 200.003.250,68
Proposta Comercial - Network Secure
Faixa de .
Item Descrigao Faixa Subscrigao Unldac.ie de Qtde. | Valor Unitario Valor Total Valor Total -
. Medida (em 12 meses) (em 24 meses)
por Ativo
1 Subscrigéo de Ativo
solugao de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 3.359,42 R$ 3.339.263,48 R$ 6.678.526,96
monitoramento, anualmente
deteccgao, Ativo
notificacéo, Tipo 2 aDt?vlgm 22000 monitorado 15182 R$3.110,06 | R$47.216.930,92 R$ 94.433.861,84
investigagédo e anualmente
resposta a ataques Ativo
cibernéticos Tipo 3 Et?vigm a 5000 monitorado 28292 R$2.507,85 | R$70.952.092,20 | R$ 141.904.184,40
anualmente
Tipo 4 | De 5001 a 8000 Ativo 30960 R$ 2.102,12 R$ 65.081.635,20 R$ 130.163.270,40
ativos monitorado
anualmente
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De 8001 a Ativo
Tipo 5 . monitorado 10846 R$ 1.709,94 R$ 18.546.009,24 R$ 37.092.018,48
12000 ativos
anualmente
1Gbps Trafego diario
(Gigabits por monitorado
segundo) anualmente
Rede P — 25 R$ 850.000,00 | R$ 21.250.000,00 R$ 42.500.000,00
10Gbps Trafego diario
(Gigabits por monitorado
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugdo turma de
treinamento na - e seus treinamento (8 40 R$ 680.000,00 | R$ 27.200.000,00 R$ 27.200.000,00
solugdo proposta componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantagado e
implantacéo da - ativacéo da Servico pontual 25 R$ 1.250.000,00| R$ 31.250.000,00 R$ 31.250.000,00
solugdo proposta solugéo e seus
componentes
Tipo 1 Ate 1.000 ativos Servico mensal 1 R$ 78.975,00 R$ 947.700,00 R$ 1.895.400,00
monitorados
De 1001 a 2000
. Tipo 2 | ativos Servigo mensal 10 R$ 131.625,00 | R$ 15.795.000,00 R$ 31.590.000,00
Servigo de .
it " monitorados
;”e‘ig?;me” © De 2001 a 5000
o ¢ . Tipo 3 | ativos Servigco mensal 8 R$ 210.600,00 | R$ 20.217.600,00 R$ 40.435.200,00
notificagéo, .
investiqacao o monitorados
gag De 5001 a 8000
resposta a ataques . . .
. - Tipo 4 | ativos Servigo mensal 5 R$ 263.250,00 | R$ 15.795.000,00 R$ 31.590.000,00
cibernéticos 3
monitorados
De 8001 a
Tipo 5 | 12000 ativos Servigco mensal 1 R$ 315.900,00 | R$ 3.790.800,00 R$ 7.581.600,00

monitorados

Valor Total

R$ 624.314.062,08

Obs. 1: As pequenas diferencas apresentadas nos valores totais das tabelas acima e nas
propostas enviadas pelas empresas Intelliway, Petacorp e Network Secure se devem ao
arredondamento de casas decimais.

Obs. 2: A proposta comercial apresentada pela empresa Network Secure possui valor Unico para
o monitoramento do trafego de rede, independente do volume, pois conforme explicado pela
empresa, a entrega de sua solugado para atender a este item é com a instalagdo de uma

subscricdo de software de maquina virtual para cada Tribunal.

Ha também os valores da licitagdo realizada pelo Tribunal Regional do Trabalho da 172 Regido em
15/03/2023, para contratacdo de solugao similar a que se pretende contratar, pelo periodo de 6
meses, cuja vencedora foi a empresa Intelliway, conforme segue abaixo:
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Item Descrigao Quantidade Prec¢o Unitario Preco Total
Subscricdo de  solugdo de
monitoramento, deteccéo, .
notificagado, investigagao e resposta Alivo
1 ’ . L monitorado N/A R$ 350.000,00
a ataques cibernéticos,

. . | semestralmente
considerando um parque de até

2000 ativos monitorados.
Servigo de treinamento na solugéo

2 1 turma R$ 10.000,00 R$ 10.000,00
proposta para 8 alunos.
3 | Servico deimplantagdo da solugdo | 4 o oa0 | RS 20.000,00 R$ 20.000,00
proposta
Servigo de monitoramento,
~ . . ~ Mensal —
detecgdo, notificagéo, investigagao viaénaia do
4 e resposta a ataques cibernéticos, 9 R$ 45.000,00 R$ 270.000,00
, . contrato - 6
considerando um parque de até meses

2000 ativos monitorados.

Total R$ 650.000,00

Com o objetivo de atender a demanda de todos os Tribunais Regionais do Trabalho e do Tribunal
Superior do Trabalho, recomenda-se que seja realizada licitacdo para geracdo de uma ata de
registro de pregos. Seréo registrados 5 tipos de faixas, com diferentes quantitativos de ativos a
serem monitorados. As quantidades totais a serem registradas foram obtidas através da planilha
de dimensionamento da solugéo (Anexo Il), que foi preenchida por todos os Tribunais.

A anadlise dos valores recebidos nas propostas comerciais para o monitoramento do trafego diario
de rede apresentou uma significativa desproporcionalidade entre os custos para volume de trafego
de rede monitorado de 10Gbps (Gigabits por segundo) e de 1Gbps, sendo que, de acordo com as
propostas recebidas, a contratacdo de 2Gbps ja representaria um custo superior em relagao a
contratacdo de 10Gbps.

No dimensionamento realizado pelos Regionais, apenas dois apresentaram demanda equivalente
a 1Gbps, porém ha de se considerar uma previsao de crescimento estimada em 20% no trafego
de rede em todos os Tribunais para os préximos anos, conforme planilha de dimensionamento da
solucao (Anexo Il) e, desta forma, todos os Regionais demandariam, no minimo, a contragao de 2
subscri¢gdes de 1Gbps, ou a combinagao de subscrigdes de 10Gbps e mais 2 de 1Gbps.

Partindo deste entendimento, o volume de trafego apontado pelos Regionais foi reavaliado e
adequado para aquisigbes exclusivas de subscricbes de 10Gbps, totalizando a necessidade de 33
unidades ao invés das 109 subscricdes de 1Gbps e 6 de 10Gbps anteriormente solicitados para
fornecimentos de propostas.

Conforme sera verificado nas tabelas a seguir, em relagdo a proposta comercial enviada pela
empresa Network Secure, ndo havera alteragcdo de valores, pois possui valor Unico para o
monitoramento do trafego de rede, independente do volume, com a instalagdo de uma subscrigdo
de software de maquina virtual para cada Tribunal.

Desta forma, as propostas comerciais das empresas Intelliway, Petacorp, Service IT e Suporte
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Informatica passariam a ter os seguintes valores:

Proposta Comercial - Intelliway - Com quantidade ajustada referente ao

monitoramento do trafego de rede

Item Descricio Faixa SubFsill)f(ia;: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?lo P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 249,14 R$ 247.645,16 R$ 495.290,32
anualmente
Ativo
Tipo 2 | D€ 100122000 monitorado | 15182 | R$242,10 | R$3.675.562,20 | R$7.351.124,40
. . ativos
Subscrigdo de anualmente
solugéo de Ativo
monitoramento, Tipo 3 aDtievggm a 5000 monitorado 28292 R$ 227,01 R$ 6.422.566,92 R$ 12.845.133,84
1 detecgao, anualmente
notificagéo, Ativo
investigacéo e | Tipo4 aDt?vggm a 8000 monitorado | 30960 | R$222,39 | R$6.885.194,40 | R$ 13.770.388,80
resposta a ataques anualmente
cibernéticos Ativo
Tipo 5 aDt?vggm a12000 |\ onitorado | 10846 | R$21622 | R$2345.12212| RS 4.690.244,24
anualmente
S Trafego diario
Rede 10Gbps (Gigabits monitorado 33 R$ 0,00 R$ 0,00 R$ 0,00
por segundo)
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugdo e turma de RS
2 treinamento na - seus treinamento (8 40 3115636 | R$1.246.254,40 R$ 1.246.254,40
solugéo proposta componentes alunos por B
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantacao e RS
3 implantagéo da - ativacdo da Servigo pontual 25 81.082 92 R$ 2.032.073,00 R$ 2.032.073,00
solugao proposta solucgdo e seus B
componentes
. Até 1000 ativos . R$
Tipo 1 monitorados Servigo mensal 1 53.431.30 R$ 641.175,60 R$ 1.282.351,20
De 1001 a 2000 RS
. Tipo 2 | ativos Servigco mensal 10 7405119 | R$8886.142,80 | R$17.772.285,60
Ewirr:liltgo?’amento @ monitorados -
deteccao ’ De 2001 a 5000 RS
4 notificagao, Tipo 3 ativos Servigo mensal 8 109.809,60 R$ 10.541.721,60| R$21.083.443,20
investigacéo e monitorados
resposta a ataques | ;. 4 Dt('e o 28000 Servi | 5 RS R$ 9.465.498,00 | RS 18.930.996,00
cibernéticos Ipo 4 | ativos ervico mensa 157.758,30 469498, 930.99,
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servigo mensal 1 172.566,00 R$ 2.070.792,00 R$ 4.141.584,00

monitorados

Valor Total

R$ 105.641.169,00

Proposta Comercial - Petacorp - Com quantidade ajustada referente ao

monitoramento do trafego de rede
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Item Descricio Faixa sw’:::?;: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?/o P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 469,12 R$ 466.305,28 R$ 932.610,56
anualmente
Ativo
Tipo 2 ;?vlgm a2000 monitorado | 15182 | R$39941 | R$6.063.842,62 | R$ 12.127.685,24
Subscrigéo de anualmente
solucao de Ativo
monitoramento, Tipo 3 gt?vggm a 5000 monitorado | 28292 | R$38261 | R$10.824.802,12| R$ 21.649.604,24
1 deteccao, anualmente
notificagéo, Ativo
investigacéo e | Tipo4 ;?t?vggm a 8000 monitorado 30960 R$ 364,32 | R$ 11.279.347,20| R$ 22.558.694,40
resposta a ataques anualmente
cibernéticos Ativo
Tipo 5 gtievggm a 12000 monitorado | 10846 | R$359,65 | R$3.900.763,90 | R$7.801.527,80
anualmente
Lo Trafego diario
Rede | 10Gbps (Gigabits mon?torado 33 RS R$9.921.084,69 | RS 19.842.169,38
por segundo) anualmente 300.638,93 e e
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
2 treinamento na - seus treinamento (8 40 5000000 | R$2.000.000,00 R$ 2.000.000,00
solugéo proposta componentes alunos por R
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantagéo e RS
3 implantagéo da - ativacéo da Servigo pontual 25 180.000 00 R$ 4.500.000,00 R$ 4.500.000,00
solugdo proposta solugéo e seus R
componentes
: Até 1000 ativos . R$
Tipo 1 monitorados Servigo mensal 1 28.500,00 R$ 342.000,00 R$ 684.000,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servigo mensal 10 R$ 4.680.000,00 R$ 9.360.000,00
iirr:/ilt%c:amento o monitorados 2000
deteccso ’ De 2001 a 5000 RS
4 notific% é,o Tipo 3 | ativos Servico mensal 8 48.000.00 R$ 4.608.000,00 R$ 9.216.000,00
investig%gé;o e monitorados -
resposta a ataques De 5001 a 8000 R$
cibernéticos Tipo 4 | ativos Servigo mensal 5 63.000 00 R$ 3.780.000,00 R$ 7.560.000,00
monitorados o
De 8001 a 12000 RS
Tipo 5 | ativos Servico mensal 1 70.000.00 R$ 840.000,00 R$ 1.680.000,00
monitorados T
Valor Total| R$ 119.912.291,62
Proposta Comercial - Service IT - Com quantidade ajustada referente ao
monitoramento do trafego de rede
Item Descricio Faixa 3ub|;acln)-(ia;§ or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?lo P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
Subscrigao de Ativo
1 solugéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 477,32 R$ 474.456,08 R$ 948.912,16
monitoramento, anualmente
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Ativo
Tipo 2 gt?v;(s)m a 2000 monitorado | 15182 | R$40921 | R$6.212.626,22 | R$ 12.425.252,44
anualmente
De 2001 a 5000 Ativo
Tipo 3 ativos monitorado 28292 R$ 386,01 R$ 10.920.994,92| R$ 21.841.989,84
deteccgao, anualmente
notificagao, Ativo
investigacéo e | Tipo 4 aDt(iavggm a 8000 monitorado 30960 R$ 371,54 | R$ 11.502.878,40| R$ 23.005.756,80
resposta a ataques anualmente
cibernéticos Ativo
Tipo 5 gtfvggm a 12000 monitorado | 10846 | R$369,76 | R$4.010.416,96 | R$8.020.833,92
anualmente
N Trafego diario
Rede | 10GbPps (Gigabits |~ i o 33 R$ R$ 10.007.574,63| R$ 20.195.149,26
por segundo) 305.987,11
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugéo e turma de RS
2 treinamento na - seus treinamento (8 40 60.000.00 | R$2:400.000,00 R$ 2.400.000,00
solugéo proposta componentes alunos por R
para 251 alunos turma no
maximo)
Servigo de
Servigo de implantacéo e RS
3 implantacédo da - ativagdo da Servigo pontual 25 187.950.00 | R$4.698.750,00 R$ 4.698.750,00
solugdo proposta solugéo e seus B
componentes
. Até 1000 ativos . R$
Tipo 1 monitorados Servigo mensal 1 30.100,00 R$ 361.200,00 R$ 722.400,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servigo mensal 10 R$ 4.948.800,00 R$ 9.897.600,00
41.240,00
i?)rr:/ilt%?amento @ monitorados
deteccdio ’ De 2001 a 5000 RS
4 notificacao, Tipo 3 atlvqs Servico mensal 8 52.185,00 R$ 5.009.760,00 | R$ 10.019.520,00
investigagao e monitorados
resposta a ataques | . 4 Dt€> oo #8000 Servi | 5 RS R$ 3.893.400,00 | R$ 7.786.800,00
cibernéticos PO ativos ervico mensa 64.890,00 DA RS
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servico mensal 1 72.980 00 R$ 867.360,00 R$ 1.734.720,00
monitorados 7
Valor Total| R$ 123.697.684,42
Proposta Comercial - Suporte Informatica - Com quantidade ajustada referente ao
monitoramento do trafego de rede
Item Descricio Faixa SubFsa::ll)'(iaéd: or Unidade de Qtde Valor Valor Total Valor Total —
¢ Ati?lo P Medida ’ Unitario | (em 12 meses)| (em 24 meses)
1 Subscrigéo de Ativo
solugéo de | Tipo 1 | Até 1000 ativos monitorado 994 R$ 843,32 R$ 838.260,08 R$ 1.676.520,16
monitoramento, anualmente
detecgéo, Tipo 2 | De 1001 a 2000 Ativo 15182 | R$ 843,32 | R$ 12.803.284,24| R$ 25.606.568,48
notificagao, ativos monitorado
investigacédo e anualmente
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Ativo
Tipo 3 ;?Vigm a 5000 monitorado | 28292 | R$843,32 | R$23.859.200,44| R$47.718.418,88
anualmente
. De 5001 a 8000 Ativo
Tipo 4 ativos monitorado 30960 R$ 843,32 | R$26.109.187,20| R$ 52.218.374,40
anualmente
resposta a ataques Ativo
cibernéticos Tipo 5 aDtievggm a12000 | onitorado | 10846 | RS 84332 | R$9.146.648,72 | RS 18.293.207,44
anualmente
- Trafego diario
Rede | 10GbPs (Gigabits | =550 707 33 R$ R$423.406,50 |  R$ 846.813,00
por segundo) 12.830,50
anualmente
Servigo
Treinamento pontual, por
Servigo de sobre a solugao e turma de RS
treinamento na - seus treinamento (8 40 24.000.00 R$ 960.000,00 R$ 960.000,00
solugéo proposta componentes alunos por '
para 251 alunos turma no
maximo)
Servico de
Servigo de implantacao e RS
implantagao da - ativagéo da Servigo pontual 25 200.000.00 R$ 5.000.000,00 R$ 5.000.000,00
solugéo proposta solugéo e seus '
componentes
Tipo 1 ﬁtgn:tgeg df)t's"os Servigo mensal| 1 15_9'?5‘%,00 R$ 191.400,00 R$ 382.800,00
De 1001 a 2000 RS
. Tipo 2 | ativos Servigo mensal 10 R$ 3.828.000,00 R$ 7.656.000,00
Servlltgo ¢ de monitorados 31.900,00
ontoremento. | Te20taso0 | -
notificago, Tipo 3 atlvo_s Servigo mensal 8 79.950,00 R$ 7.675.200,00 | R$ 15.350.400,00
investigacéo e monitorados
resposta a ataques ) Dg 5001 a 8000 . R$
cibernéticos Tipo 4 atlvqs Servigo mensal 5 127.600,00 R$ 7.656.000,00 R$ 15.312.000,00
monitorados
De 8001 a 12000 RS
Tipo 5 | ativos Servigo mensal 1 191.400,00 R$ 2.296.800,00 R$ 4.593.600,00

monitorados

Valor Total

R$ 195.614.792,36

Diante da ampla faixa de valores totais das propostas recebidas, buscou-se analisar a distribuicao

dos valores individuais de cada um dos itens nas propostas comerciais recebidas em relagao aos

valores totais cobrados, ou seja, a porcentagem que cada item representa no custo total da

proposta.

Tendo em vista que a proposta da empresa Network Secure apresenta um valor 490% superior ao

da menor proposta, considera-se que a mesma nao pode ser considerada para a anadlise e

estimativa de custo da demanda.

Desta forma, verifica-se que as propostas das empresas Petacorp, Service IT, Suporte Informatica

possuem porcentagens aproximadas se comparadas com a proposta da empresa Intelliway, que

possui distribuicdo dos valores diferente das demais, conforme se demonstra nas tabelas a seguir:
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Proposta Comercial - Intelliway - Com distribuicao em percentual para cada um dos

itens
Porcentagem em
Faixa de .
Item Descrigao Faixa Subscrigao Unldad.e de Qtde. Valor TOTAL - relagao ao valor
. Medida . =
por Ativo Intelliway total da solugao
Intelliway
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 495.290,32 0,47%
anualmente
Ativo
Tipo2 | D8100122000 1 iorado | 15182 | RS 7.351.124,40 6,96%
ativos
anualmente
Subscrigio de soluca De 2001 a 5000 Ativo
ubserigao - de SOUGA0 | iy g | monitorado | 28292 | R$ 12.845.133,84 12,16%
de monitoramento, ativos
~ o anualmente
1 detecgao, notificagéo, -
investigagdo e resposta a De 5001 a 8000 Ativo
gagdo e resp Tipo4 | monitorado | 30960 | R$ 13.770.388,80 13,04%
ataques cibernéticos ativos
anualmente
Ativo
Tipo 5 | D2 80012 monitorado | 10846 | R$ 4.690.244,24 4,44%
12000 ativos
anualmente
10Gbps Trafego diario
Rede (Gigabits por monitorado 33 R$ 0,00 0,00%
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de  treinamento sobre a solugao turma de
2 ¢ - - e seus treinamento (8 40 R$ 1.246.254,40 1,18%
na solugdo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . . implantagéo e .
g | Servico de implantagdo ; ativacio da Servigo 25 R$ 2.032.073,00 1,92%
da solugéo proposta A pontual
solugéo e seus
componentes
Tipo 1 | A€ 1000 ativos Servigo 1 R$ 1.282.351,20 1,21%
monitorados mensal
De 1001 a 2000 Senvico
Tipo 2 | ativos ¢ 10 | R$17.772.285,60 16,82%
. mensal
Servi q monitorados
mirr\llilt%oramento ) De 2001 2 5000 Servigo
~ Lo Tipo 3 | ativos ¢ 8 R$ 21.083.443,20 19,96%
4 deteccao, notificagao, . mensal
. . monitorados
investigag&o e resposta a
ataques cibernéticos De 5001 a 8000 Servigo
Tipo 4 | ativos ¢ 5 R$ 18.930.996,00 17,92%
. mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 4.141.584,00 3,92%
. mensal
monitorados
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TOTAIS

R$ 105.641.169,00

100,00%

Proposta Comercial - Petacorp - Com distribuicdo em percentual para cada um dos

itens
Porcentagem em
Faixa de .
Item Descrigao Faixa Subscricao Umdac!e de Qtde. Valor TOTAL — relagao ao valor
. Medida =
por Ativo Petacorp total da solugao
Petacorp
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 932.610,56 0,78%
anualmente
Ativo
Tipo2 | De100122000 1 iorado | 15182 | RS 12.127.685,24 10,11%
ativos
anualmente
Subscrigio de soluca De 2001 a 5000 Ativo
ubscricao de SollGao | 45 | VS monitorado | 28292 | R$ 21.649.604 24 18,05%
de monitoramento, ativos
~ T anualmente
1 detecgao, notificagao, -
investigagcao e resposta a De 5001 a 8000 Ativo
H H o,
ataques cibernéticos Tipo 4 ativos monitorado 30960 R$ 22.558.694,40 18,81%
anualmente
Ativo
Tipo5 | D2 80012 monitorado | 10846 | R$ 7.801.527,80 6,51%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 19.842.169,38 16,55%
segundo) anualmente
Servigo
Treinamento pontual, por
Senvico de treinamento sobre a solugéo turma de
2 ¢ ~ - e seus treinamento (8 40 R$ 2.000.000,00 1,67%
na solugdo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . - implantagéo e .
3 | Servico de implantagao - ativacio da Servigo 25 R$ 4.500.000,00 3,75%
da solugao proposta A pontual
solucdo e seus
componentes
4 Serylgo de Tipo 1 Até 1000 ativos Servigo 1 RS 684.000,00 0.57%
monitoramento, monitorados mensal
deteccao, notificagéo, De 1001 a 2000 Servi
investigagéo e respostaa | Tipo2 | ativos ervigo 10 R$ 9.360.000,00 7,81%
. e . mensal
ataques cibernéticos monitorados
De 2001 a 5000 Servico
Tipo 3 | ativos ¢ 8 R$ 9.216.000,00 7,69%
. mensal
monitorados
Tipo4 | De 5001 a 8000 Servigo 5 R$ 7.560.000,00 6,30%
ativos mensal
monitorados
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De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 1.680.000,00 1,40%
. mensal
monitorados
TOTAIS | R$ 119.912.291,62 100,00%

Proposta Comercial - Service IT - Com distribuicio em percentual para cada um dos

itens
Porcentagem em
Faixa de Unidade de
Item Descrigao Faixa Subscrigao . Qtde. Valor TOTAL - relagao ao valor
R Medida . =
por Ativo Service IT total da solugao
Service IT
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 948.912,16 0,77%
anualmente
De 1001 a 2000 Ativo
Tipo 2 ativos monitorado 15182 R$ 12.425.252,44 10,04%
anualmente
Subscrido de solugao d De 2001 a 5000 Ativo
UDSCrIgao de Solugao ae | ;) 3 | = monitorado | 28292 | R$ 21.841.989,84 17,66%
monitoramento, detecgéo, ativos
. . ~ anualmente
1 notificagdo, investigagéo e Alivo
resposta a ataques . De 5001 a 8000 . o
cibernéticos Tipo 4 ativos monitorado 30960 R$ 23.005.756,80 18,60%
anualmente
Ativo
Tipo5 | De8001a monitorado | 10846 | R$ 8.020.833,92 6,48%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 20.195.149,26 16,33%
segundo) anualmente
Servigo
Treinamento pontual, por
Servigo de treinamento na sobre a solugao turma de
2 ? - e seus treinamento (8 40 R$ 2.400.000,00 1,94%
solugéo proposta
componentes alunos por
para 251 alunos turma no
maximo)
Servigo de
. . ~ implantagéo e .
3 | Sevico de implantagao - ativacio da Servigo 25 R$ 4.698.750,00 3,80%
da solugéo proposta A pontual
solugéo e seus
componentes
4 Serv_l(;o ~de Tipo 1 Até 1.000 ativos Servigo 1 RS 722.400,00 0.58%
monitoramento, deteccéo, monitorados mensal
notificagéo, investigagéo e De 1001 a 2000 Servi
resposta a  ataques | Tipo2 | ativos ervigo 10 R$ 9.897.600,00 8,00%
. e , mensal
cibernéticos monitorados
Tipo 3 | De 2001 a 5000 Servigo 8 R$ 10.019.520,00 8,10%
ativos mensal
monitorados

PROAD 2911/2023. DOC 36. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.ZPPW.DHTX:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml



PROAD 2911/2023. DOC 36.

(Juntado por 01444745220 - ARTHUR LUCAS BASTOS CHAVES em 08/11/2024)

PODER JUDICIARIO FEDERAL

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

De 5001 a 8000 Senvico
Tipo 4 | ativos ¢ 5 R$ 7.786.800,00 6,30%
. mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 1.734.720,00 1,40%
. mensal
monitorados
TOTAIS | R$ 123.697.684,42 100,00%

Proposta Comercial - Suporte Informatica - Com distribuicao em percentual para
cada um dos itens

Unidade de Porcentagem
Faixa de Medida em
Item Descrigao Faixa Subscricao Qtde. Valor TOTAL - relagdo ao vaI~° r
or Ativo Suporte total da solugao
P Informatica Suporte
Informatica
Ativo
Tipo 1 Até 1000 ativos monitorado 994 R$ 1.676.520,16 0,86%
anualmente
Ativo
Tipo 2 aDtieVlSm 82000 | onitorado | 15182 | RS 25.606.568,48 13,09%
anualmente
Subscrigio de soluca De 2001 a 5000 Ativo
ubscrigao  de SolUGao | ;5 | V€ monitorado | 28292 | R$47.718.418,88 24,39%
de monitoramento, ativos
~ P anualmente
1 detecgao, notificacéo, -
investigagdo e resposta a De 5001 a 8000 Ativo
gagao © resp Tipo4 |~ monitorado | 30960 | R$52.218.374,40 26,69%
ataques cibernéticos ativos
anualmente
Ativo
Tipo5 | De8001a monitorado | 10846 | R$ 18.293.297,44 9,35%
12000 ativos
anualmente
10Gbps Trafego diario
Rede | (Gigabits por monitorado 33 R$ 846.813,00 0,43%
segundo) anualmente
Servigo
Treinamento pontual, por
Servico de  treinamento sobre a solugao turma de
2 ¢ L - e seus treinamento (8 40 R$ 960.000,00 0,49%
na solugdo proposta
componentes alunos por
para 251 alunos turma no
maximo)
3 - Servigo de 25 R$ 5.000.000,00 2,56%
Servigo de implantagao |mplar1tagao © Servigo
~ ativacdo da
da solugao proposta A pontual
solugéo e seus
componentes
Serv.lgo de Tipo 1 Até 1.000 ativos Servigo 1 RS 382.800,00 0.20%
monitoramento, monitorados mensal
4 detecgao, notificagéo, De 1001 a 2000 Servico
investigagéo e respostaa | Tipo2 | ativos ¢ 10 R$ 7.656.000,00 3,91%
. f , mensal
ataques cibernéticos monitorados
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De 2001 a 5000 Servico
Tipo 3 | ativos ¢ 8 R$ 15.350.400,00 7,85%
. mensal
monitorados
De 5001 a 8000 Servico
Tipo 4 | ativos ¢ 5 R$ 15.312.000,00 7,83%
. mensal
monitorados
De 8001 a Servico
Tipo 5 | 12000 ativos ¢ 1 R$ 4.593.600,00 2,35%
. mensal
monitorados
TOTAIS | R$ 195.614.792,36 100,00%

Apos essa etapa, passou-se a analisar os custos totais de cada proposta, de forma que, para
composigao do valor total estimado da contratagao, foi considerada a proposta de menor valor, da
empresa Intelliway.

Entretanto, se observarmos os valores da contratagao realizada pelo TRT17, cuja vencedora foi a
empresa Intelliway, verifica-se que a projecdo do custo anual para a contratagédo dos itens 1 e 4,
para até 2.000 ativos, foi no valor total de R$ 1.240.000,00. Se observarmos a planilha de
dimensionamento da solugéo, verificamos que o TRT17 informou possuir uma quantidade de
1.747 ativos a serem contratados. Se projetarmos este quantitativo no valor unitario anual enviado
na proposta comercial da empresa Intelliway para a faixa do tipo 2 (de 1001 a 2000 ativos), que foi
de R$ 242,10 para o item 1 e considerar também o valor unitario mensal para o item 4 na mesma
faixa do tipo 2, que foi de R$ 74.051,19 e multiplicando-se por 12, conforme segue na tabela
abaixo, teriamos o valor total de R$ 1.311.562,98.

Valores comparativos

da proposta da Intel-

liway - Projecao para
12 meses

Valores presentes na
contratagcdao do TRT17 -
Projecao para 12 meses

Faixa de
Item Descrigao Faixa Subscrigao por
Ativo

Subscrigdo de
solucao de
monitoramento,
deteccao,

1 notificagéo, Tipo 2
investigacao e
resposta a
ataques
cibernéticos
Servigo de
monitoramento,
deteccao,
notificagao,
investigacéo e
resposta a
ataques
cibernéticos

De 1001 a 2000
ativos

R$ 422.948,70

R$ 700.000,00 (R$ 242,10 x 1747)

De 1001 a 2000
Tipo 2 | ativos R$ 540.000,00
monitorados

R$ 888.614,28
(R$74.051,19 x 12)
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Valor Total R$ 1.240.000,00 R$ 1.311.562,98

Diante desta analise, observa-se que a proposta da empresa Intelliway apresenta um valor
superior em aproximadamente 5,78% em comparagao com a contratagédo do TRT17. Desta forma,
sugere-se que este percentual seja aplicando como desconto no valor total enviado pela empresa,
resultando em um valor total estimado de R$ 99.877.056,27.

Com isso, com o objetivo de garantir a elaboragao de uma estimativa de custo de forma mais
equilibrada, sugere-se que seja elaborada uma média das porcentagens dos itens em relagdo aos
valores totais das propostas recebidas das empresas Intelliway, Petacorp, Service IT e Suporte
Informatica, excluindo-se a proposta da empresa Network Secure, que possui valor muito maior
em comparagdo com a proposta de menor valor recebida. Esta estratégia foi adotada pois,
conforme se observa na proposta de menor valor da empresa Intelliway, os valores referente ao
monitoramento do trafego diario de rede sdo zerados e este servico é cobrado pelas demais
empresas. Por isso, com o objetivo de se obter os valores estimados para este servigo, sugere-se
que a estimativa de custo seja elaborada com base na meédia das porcentagens, aplicado sobre o
valor total da proposta de menor valor, aplicando-se o desconto de aproximadamente de 5,78%
conforme explicado acima. Sendo assim, teriamos as seguintes porcentagens médias conforme

segue na tabela abaixo:

Média das Porcentagens das propostas

. . Faixa de Unidade de Média das
Item Descrigao Faixa Subscrigao por Ativo Medida Qtde. Porcentagens das
Propostas
) . . Ativo monitorado
Tipo 1 Até 1000 ativos 994 0,72%
anualmente
Tipo2 | De 1001 a 2000 ativos | /ive monitorado |47y q) 10,05%
anualmente
Sub§crlgao de solugéo ~de Tipo 3 De 2001 a 5000 ativos Ativo monitorado 28292 18.07%
monitoramento,  detecgéo, anualmente
1 tificaca i tigaca i i
notificagdo, investigacdo e Tipo 4 De 5001 a 8000 ativos Ativo monitorado 30960 19.29%
resposta a ataques anualmente
cibernéticos i i
Tipo 5 Dg 8001 a 12000 Ativo monitorado 10846 6.70%
ativos anualmente
L Trafego diario
Rede 10Gbps (Gigabits por monitorado 33 8.33%
segundo) ’
anualmente
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Treinamento sobre a Servico pontual,
Servigo de treinamento na solugao e seus por turma de
2 ? - ¢ treinamento (8 40 1,32%
solugdo proposta componentes para
alunos por turma
251 alunos s
no maximo)
Servigo de
3 Servmgo de implantagdo da ) |m'plan~ta<;ao e i Servico pontual 5 3.01%
solugao proposta ativagcéo da solugao e
seus componentes
Tipo 1 At 1.000 ativos Servigo mensal 1 0,64%
monitorados
. . Tipo 2 De 1.001 a 2000 ativos Servigo mensal 10 9,14%
Servigo de monitoramento, monitorados
3 ificaca . De 2001 i .
4 .detecgao, ) notificagéo, Tipo 3 e .00 a 5000 ativos Servigo mensal 8 10.90%
investigagdo e resposta a monitorados
ataques cibernéticos i
d Tipo 4 De 5.001 a 8000 ativos Servico mensal 5 9,59%
monitorados
Tipo 5 D:.a 8001 a .1 2000 Servigo mensal 1 2,27%
ativos monitorados
TOTAL 100,00%
Por fim, para a definicdo da estimativa de custo de cada item da contratacao, aplicou-se a média
das porcentagens obtidas, conforme a tabela acima, no valor total estimado da contratagdo de R$
99.877.056,27, calculado conforme explicado acima, obtendo-se assim a estimativa a seguir:
Estimativa de custo total - Menor proposta com desconto
Faixa de .
. . . Unidade de Valor Valor Total Valor Total —
Item Descrigido Faixa | Subscrigcao por . Qtde. s
Ativo Medida Unitario (em 12 meses) (em 24 meses)
Ativo
Tipo 1 | Até 1000 ativos monitorado 994 R$ 361,73 R$ 359.559,62 R$ 719.119,24
anualmente
Ativo
. De 1001 a 2000 .
Tipo 2 ativos monitorado 15182 R$ 330,58 R$ 5.018.865,56 R$ 10.037.731,12
anualmente
Subscrigo de soluga De 2001 a 5000 Ativo
ubscricac de SOGa0 | gy g | M monitorado | 28292 | R$318,96 | R$9.024.016,32 | R$18.048.032,64
de monitoramento, ativos
~ I anualmente
1 detecgdo, notificagao, -
investigagcdo e resposta De 5001 a 8000 Ativo
a ataques cibernéticos Tipo 4 ativos monitorado 30960 R$ 311,15 R$ 9.633.204,00 R$ 19.266.408,00
anualmente
De 8001 a 12000 Ativo
Tipo 5 ativos monitorado 10846 R$ 308,49 R$ 3.345.882,54 R$ 6.691.765,08
anualmente
N Trafego diario
Rede | 10CGbPs (Gigabits | 0 horado | 33 R$ R$ 4.159.879,35 | RS 8.319.758,70
por segundo) 126.056,95
anualmente
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Servigo
Treinamento pontual, por
. . sobre a solugéo turma de
Servigo de treinamento .
- - e seus treinamento 40 R$ 10.000,00 [ R$ 400.000,00 R$ 400.000,00
na solugéo proposta
componentes (8 alunos por
para 251 alunos turma no
maximo)
Servigo de
. . - implantagéo e .
Servigo de implantagao N Servigo
go de Implantag - | ativagao da ¢ 25 RS R$ 3.006.299,50 | RS 3.006.299,50
da solugéo proposta A pontual 120.251,98
solugéo e seus
componentes
. Até 1000 ativos Servigo
Tipo 1 . 1 R$ 26.633,88 R$ 319.606,56 R$ 639.213,12
monitorados mensal
De 1001 a 2000 .
. , Servigo
Tipo 2 | ativos mensal 10 R$ 38.036,51 | R$ 4.564.381,20 R$ 9.128.762,40
Servi q monitorados
ervigo © De 2001 a 5000 .
monitoramento, . ) Servigo
~ oo . Tipo 3 | ativos 8 R$ 56.701,04 | R$ 5.443.299,84 R$ 10.886.599,68
detecgdo, notificagao, . mensal
. . monitorados
investigacédo e resposta
. e De 5001 a 8000 .
a ataques cibernéticos ) ) Servigo
Tipo 4 | ativos 5 R$ 79.818,41| R$4.789.104,60 R$ 9.578.209,20
. mensal
monitorados
De 8001 a 12000 .
. . Servigo
Tipo 5 | ativos 1 R$ 94.467,05| R$ 1.133.604,60 R$ 2.267.209,20
. mensal
monitorados
Valor Total Estimado para todos os Tribunais| R$ 98.989.107,88

Obs. 1: Os valores referentes aos itens 1, 3, e 4 foram calculados com base na média das
porcentagens dos valores dos itens em relagédo ao valor total das 4 menores propostas comerciais
recebidas das empresas Intelliway, Petacorp e Service IT e Suporte Informatica, aplicadas sobre o
valor total estimado da contratagdo de R$ 99.877.056,27, calculado conforme explicado acima. A
proposta comercial da empresa Network Secure, como ja desqualificada anteriormente, nao foi
utilizada no calculo da média das porcentagens dos valores por estar muito superior em relagao a
proposta de menor valor recebida da empresa Intelliway.

Obs. 2: O valor referente ao item 2 (Servigo de treinamento), foi utilizado o valor referente a
licitagdo realizada pelo TRT17. Entretanto, o valor referente ao item 3 (Servico de implantagao)
desta licitagdo nao foi utilizado nos calculos da estimativa de custo, por se tratar de uma
contratagcdo com escopo bem menor da que se pretende realizar, sendo feita para atender apenas
a necessidade daquele Regional. Reforga-se esta possibilidade pelo fato de que na licitagédo da
172 Regido, a solugédo que sagrou-se vencedora foi a mesma que ja estava em utilizacao naquele
tribunal, o que pode influenciar drasticamente nos valores referentes a servicos de instalacao,
uma vez que solugado ja se encontrava instalada e o Regional ja possuia conhecimento da
solugao, podendo tornar inexequivel a utilizagdo do valor referente a este item na composigéo de
precos.
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Por fim, utilizando os valores calculados com base na média das porcentagens para os itens 1, 3,
e 4 e o valor da licitagao realizada pelo TRT17 para o item 2 (Servigo de treinamento), obteve-se o
valor total estimado da contratacdo para todos o TRTs e para o TST de R$ 98.989.107,88
(noventa e oito milhdes, novecentos e oitenta e nove mil, cento e sete reais e oitenta e oito
centavos) pelo periodo de 24 (vinte e quatro) meses.

Ja o valor total estimado somente para o TRT2 sera conforme segue na tabela abaixo:

Estimativa de custo total para o TRT2

i . Fa|)$a~de Unidade de Valor Valor Total Valor Total —
Item Descrigao Faixa | Subscrigido por . Qtde. e s
Ativo Medida Unitario (em 12 meses)| (em 24 meses)
Subscrigdo de solugao De 8001 a Ativo
de monitoramento, | Tipo 5 12000 ativos monitorado 10846 R$ 308,49 R$ 3.345.882,54 R$ 6.691.765,08
1 detecgdo, notificagéo, anualmente
investigacao e - Trafego diario
resposta a ataques | Rede 10Gbps (Gigabits monitorado 2 R$ 126.056,95| R$ 252.113,90 R$ 504.227,80
. o por segundo)
cibernéticos anualmente
Treinamento Servigo pontual,
~ por turma de
Servigo de treinamento sobre a solugao treinamento (8
2 ¢ - - e seus 1 R$ 10.000,00 R$ 10.000,00 R$ 10.000,00
na solugao proposta alunos por
componentes
turma no
para 8 alunos .
maximo)
Servigo de
Servigo de implantacdo e
3 implantagéo da - ativagédo da Servigo pontual 1 R$ 120.251,98| R$ 120.251,98 R$ 120.251,98
solugéo proposta solugéo e seus
componentes
Servigo de
?ec’;:c:o;aome::;i‘fica 80 De 8001 a
g4 | OCleCEE0, 9% | Tipo 5 | 12000 ativos Servico mensal| 1 | R$94.467,05| R$1.133.604,60| RS 2.267.209,20
investigagao e .
monitorados
resposta a ataques
cibernéticos
Valor Total Estimado para o TRT2| R$ 9.593.454,06

Para a composicdo dos quantitativos referente ao TRT2, estdo sendo considerados um total de
10.846 ativos monitorados, sendo 10.170 estagdes de trabalho/notebooks, 615 servidores Linux e
61 servidores Windows, o que nos enquadra na faixa do tipo 5, que é de 8.001 a 12.000 ativos
monitorados. Para o trafego diario de rede monitorado anualmente, considerando que o nosso
volume médio diario do trafego da rede interna é de 17,04 Gbps, ja considerando um crescimento
de 20% para os préximos anos, esta sendo considerada a aquisi¢gao de 2 subscri¢des de 10Gbps.

Para a realizagdo do treinamento, estd sendo considerada a participagdo de 8 alunos, sendo
necessaria a contratacao de 1 turma.
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Para os servicos de implantacdo e de monitoramento, detecgcéo, notificacdo, investigacado e
resposta a ataques cibernéticos (itens 3 e 4), esta sendo considerada a quantidade de 1 para
cada Tribunal.

Desta forma, a estimativa de custo total para o TRT2 sera de R$ 9.593.454,06 (nove milhdes,
quinhentos e noventa e trés mil, quatrocentos e cinquenta e quatro reais e seis centavos) pelo
periodo de 24 (vinte e quatro) meses.

2.9 Natureza do Objeto

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente no
mercado de Tecnologia de Informagao, cujos padrdoes de desempenho e de qualidade podem
ser objetivamente definidos neste documento.

A descricao do objeto a ser contratado é Solugao e Servico de monitoramento, deteccao,
notificagdo, investigagcdo e resposta a ataques cibernéticos, incluindo suporte técnico,
implantagao e treinamento.

Conforme decreto n° 11.462, de 31 de margo de 2023, Artigo 3°, incisos lll e V, o Sistema de
Registro de Pregos podera ser adotado quando a Administracdo julgar pertinente, em especial
quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade,
inclusive nas compras centralizadas e quando, pela natureza do objeto, n&o for possivel definir
previamente o quantitativo a ser demandado pela Administracdo. O Tribunal podera efetivar
contratagao dos itens do objeto deste documento observando a viabilidade técnica na ocasiao
do vencimento da garantia vigente e disponibilidade orgamentaria.

Com o objetivo de se padronizar solugbes, sistemas, ferramentas e contratagbes conjuntas,
como meio de minimizar custos e maximizar a forga de trabalho das equipes de TIC, sera
permitida a adesao/carona somente aos 6rgaos integrantes da Justica do Trabalho.

210 Parcelamento do Objeto

Recomenda-se que o objeto ndo seja parcelado, uma vez que todos os produtos e servigos a
serem fornecidos e prestados sdo componentes de uma unica solugéo de TIC, a qual ndo
pode ser desmembrada sem que haja perda de produtividade e economia de escala.

Cabe ressaltar também que nao é viavel o parcelamento dos servigos prestados, pois geraria
riscos a continuidade da solugao, dificultando a gestdo de problemas diversos em diferentes
itens da solugao.

211 Forma de Adjudicacao

Para efeito de adjudicacdo do objeto, recomenda-se que seja considerado 0 menor prego
global, uma vez que todos os itens a serem fornecidos sdo componentes de uma unica
solugado de TIC, a qual ndo pode ser desmembrada sem que haja perda de produtividade e
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economia de escala.

212 Modalidade, Tipo de Licitagao e Critérios de Selegao

Verifica-se que o objeto pretendido & oferecido por alguns fornecedores no mercado de TIC e
apresenta caracteristicas padronizadas e usuais. Assim, se pode concluir que o objeto é
comum e, portanto, sugere-se como melhor op¢ao a utilizacdo da licitagdo na modalidade
pregao eletrénico do tipo menor preco.

Considerando que a demanda se enquadra nas hipéteses previstas no artigo 3°, incisos Ill e V
do decreto n°® 11.462/2023, sugere-se que seja adotado o Sistema de Registros de Precos
(SRP). O Registro de Precos podera ser adotado quando a Administragao julgar pertinente, em
especial quando for conveniente para atendimento a mais de um érgao ou a mais de uma
entidade, inclusive nas compras centralizadas e quando, pela natureza do objeto, ndo for
possivel definir previamente o quantitativo a ser demandado pela Administracao.

Além disso, recomenda-se que seja aplicado o disposto no artigo 49 da lei complementar
123/2006, considerando se tratar de servigco especializado em solugao complexa e nao ter sido
encontrado microempresas ou empresas de pequeno porte que possam atender a demanda.
Por isso, com o objetivo de n&o frustrar o processo licitatorio, sugere-se, s.m.j., que a licitagdo
nao seja exclusiva para empresas que se enquadrem nessas categorias.

2.13 Impacto Ambiental

A Secretaria de Processamento e Acompanhamento de Contratos e Licitagdes, em sua
Notificagcao Ambiental, documento 19 do PROAD 9.605/2021, dos itens 4.5 e 4.6 do Manual
para Contratagdo de Solugdo de TIC e de acordo com a andlise do objeto constante no
presente Processo Administrativo de Contratagcdo, informou que a Secretaria de
Processamento e Acompanhamento de Contratos e Licitagcbes e a Secdo de Gestao
Socioambiental verificaram, s.m.j, ndo haver critério de sustentabilidade a ser observado
quando da contratacdo, conforme determinagdes previstas no Plano de Logistica Sustentavel
(PLS-TRT2), no Guia de Contratagbes Sustentaveis do Conselho Superior da Justica do
Trabalho, Resolugédo n® 310/2021 ou no Guia Pratico de Contratagbes Sustentaveis do TRT2.

Informou também que ndo ha necessidade de participacdo da Secao de Gestao
Socioambiental, com a indicagdo de integrante, no presente processo de contratagcdo, em
cumprimento ao item 4.6 do referido Manual.

214 Aderéncia da Contratagao ao plano anual de compras

A contratacdo devera estar prevista nas programacbes orcamentarias da Secretaria de
Tecnologia da Informagcao e Comunicagao para os anos de 2024, 2025 e 2026.

PROAD 2911/2023. DOC 36. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.ZPPW.DHTX:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




PROAD 2911/2023. DOC 36.
(Juntado por 01444745220 - ARTHUR LUCAS BASTOS CHAVES em 08/11/2024)

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 27 REGIAO

2.15 Conformidade com normas Técnicas e Legais

As especificagoes técnicas descritas no Anexo A deste Termo de Referéncia vislumbram a
aplicagdo de normas técnicas e legais especificas.

216 Prazo e Condi¢coes de Garantia

A CONTRATADA deve realizar a implantacao, configuragao e ativagdo da solugédo no prazo de
até 45 (quarenta e cinco) dias corridos, contados a partir da assinatura do contrato, conforme
objetivos, escopo, requisitos, premissas e demais condi¢des detalhadas que constam das
Especificacbes Técnicas em anexo.

O periodo de vigéncia devera ser de 24 (vinte e quatro) meses a partir do Termo de
Recebimento Definitivo do Servigo de implantagdo da solugéo, podendo ser prorrogado por
mais 24 (vinte e quatro) meses ou até o limite legal.

217 Condigoes e Prazos de Pagamento

O pagamento relativo as subscricbes de licencas do software de monitoramento, deteccao,
notificagdo, investigacdo e resposta a ataques cibernéticos sera realizado anualmente,
devendo ser fornecidas conforme a quantidade de ativos definida pela CONTRATANTE e
deverdo ser nomeadas (para cada CONTRATANTE). A comprovacao do fornecimento se dara
através da Nota Fiscal e 0 pagamento somente sera autorizado depois de efetuado o “atesto”
pelo servidor competente, condicionado este ato a verificagdo da conformidade da Nota
Fiscal/Fatura apresentada em relacdo as subscricdes efetivamente fornecidas em nome da
CONTRATANTE, conforme volumetria minima prevista.

O pagamento relativo aos servicos de monitoramento, deteccdo, notificacdo, investigacao e
resposta a ataques cibernéticos sera realizado mensalmente, sendo realizado somente apds a
emissdo do termo de recebimento definitivo, descontadas eventuais glosas do periodo
avaliado, conforme Fator de Desconto (FD) calculado no periodo e das multas aplicadas,
quando houver.

O pagamento do servico de implantagao deve ser realizado em parcela Unica, apds a emissao
do termo de recebimento definitivo.

O pagamento do treinamento deve ser realizado em parcela Unica apds a emissao do termo de
recebimento definitivo.

Além das retencdes legais, serdo automaticamente descontados dos valores faturados os
percentuais decorrentes da aplicagao dos critérios de niveis de servigo.

2.18 Previsao de Custo

O objeto da contratagdo constitui despesa corrente, classificagdo orgcamentaria 3390.40.07 e
3390.40.20, estimada em R$ 98.989.107,88 (noventa e oito milhdes, novecentos e oitenta e
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nove mil, cento e sete reais e oitenta e oito centavos) para todos os TRTs e o TST e em R$
9.593.454,06 (nove milhdes, quinhentos e noventa e trés mil, quatrocentos e cinquenta e
quatro reais e seis centavos) para o TRT2 para um periodo de 24 meses de contratacao, e
devera constar nas programacgdes orcamentarias de SETIC para os anos de 2024, 2025 e
2026, sendo distribuido da seguinte forma:

Todos os TRTs e TST:

Treinamento: 3390.40.20 — R$ 400.000,00
Manut. Corretiva/Adaptativa e Sustentagdo de Softwares: 3390.40.07 — R$ 98.589.107,88
Somente TRT 22 Regiao:

Treinamento: 3390.40.20 — R$ 10.000,00
Manut. Corretiva/Adaptativa e Sustentacdo de Softwares: 3390.40.07 — R$ 9.583.454,06

Serdo necessarios recursos orcamentarios para os préximos exercicios, conforme segue:

Ano Valor - Servigos Valor - Treinamento
2024 R$ 4.285.050,72 R$ 10.000,00
2025 R$4.731.601,04 | = e

2026 R$ 566.802,30 | @ e

3 Equipe de Gestao e Fiscalizagao da Contratagao

Papel Servidor Matricula | Telefone E-mail

Claudia Sant'Anna Pinheiro -

Gest d
estor ° Diretora da Coordenadoria de 97500 2073 seguranca-ti@trt2.jus.br
Contrato
Seguranga de TIC
Gestor do | Leonardo Luis Soares - Assistente
Contrato - | Administrativo Chefe da Secao de 132870 2726 riscos-ti@trt2.jus.br
Substituto Gestao de Riscos e Continuidade

Ramon Chiara - Assistente
Administrativo Chefe da Secéao de
Gestdo de Incidentes em
Seguranca da Informagéo

Fiscal Técnico 133167 2737 incidentesseg-ti@trt2.jus.br
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Lucas lhara Alves - Secdo de
Gestdo de Incidentes em
Seguranca da Informacgao

Fiscal Técnico -

Substituto 161020

2737 lucas.alves@trt2.jus.br

3.1 Equipe de Recebimento da Contratagao

O recebimento, conforme determinado pelo Ato GP 37/2018, devera ser feito pela seguinte
equipe nomeada:

Nome Ramal E-Mail
Ramon Chiara 2737 incidentesseg-ti@trt2.jus.br
Lucas |hara Alves 2737 lucas.alves@trt2.jus.br
Claudia Sant’Anna Pinheiro 2073 seguranca-ti@trt2.jus.br

A entrega e disponibilizagao da solucdo devera ser agendada com a SGISI - Secéo de Gestao
de Incidentes em Seguranca da Informacdo através do telefone (11) 3150-2073 / e-mail:
incidentesseg-ti@trt2.jus.br.

O prazo para o recebimento definitivo, apdés a conclusdo do servico de implantacao,
configuracao e ativacao da solugao, sera de até 45 (quarenta e cinco) dias corridos, contados
a partir da assinatura do contrato.

Seguem abaixo os demais prazos referentes a contratacio da solucao:

Item Descrigao Faixa | Faixa de subscrigao por ativo Unidade de medida
1 Tipo 1 Até 1000 ativos Ativo monitorado anualmente
2 Tipo 2 De 1001 a 2000 ativos Ativo monitorado anualmente
Subscrigéo de solugéo
3 de monitoramento, de-| Tipo 3 De 2001 a 5000 ativos Ativo monitorado anualmente
tecgdo, notificagao, in-
4 vestigac&o e resposta | Tipo 4 De 5001 a 8000 ativos Ativo monitorado anualmente
a ataques cibernéticos
5 Tipo 5 De 8001 a 12000 ativos Ativo monitorado anualmente
6 Rede | 10Gbps (Gigabits por segundo) Trafego diario mo?(;torado anualmen-
. . Treinamento sobre a solugéo e | Servigo pontual, por turma de treina-
Servigo de treinamento s
7 ~ - seus componentes para 251 | mento (8 alunos por turma no maxi-
na solugdo proposta
alunos mo)
. . = Servigo de implantagéo e ativa-
Servigo de implantagéo ~ A .
8 ~ - ¢ao da solugéo e seus compo- Servigo pontual
da solugéo proposta
nentes
9 Servigo de monitora- | i, 1 | Atg 1000 ativos monitorados Servigo mensal
mento, detecgéo, notifi- _ _
10 | cacdo, investigagéo €| Tipo 2 De 1001 a 2000 ativos monito- Servigo mensal
resposta a ataques ci- rados
11 bernéticos Tipo 3 | De 2001 a 5000 ativos monito- Servigo mensal
rados
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12 Tipo 4 De 5001 a 8000 ativos monito- Servigo mensal
rados
13 Tipo 5 De 8001 a 12000 ativos monito- Servico mensal
rados
Itens 1 a6

Recebimento provisério: provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apds verificagao do cumprimento das
exigéncias de carater técnico, na data da instalacdo e configuragdo do console de geréncia,
dos coletores de logs, dos coletores de trafego de rede e de agentes em estagdes de trabalho
e em servidores;

Recebimento definitivo: no prazo de 10 (dez) dias Uteis, contados do recebimento provisorio,
pelo servidor ou comissdo designada pela autoridade competente, mediante termo detalhado
que comprove o atendimento das exigéncias descritas no item 2.98 do Anexo |, além da
comprovacgao da quantidade de subscrigdes adquiridas.

(Item 2.98 - A emissédo do termo de recebimento definitivo sera feita apos a verificacdo do
perfeito funcionamento do console de geréncia, dos coletores de logs, dos coletores de trafego
de rede, de agentes em estacdes de trabalho, de agentes em servidores e da integragédo de
todos os componentes.)

Item 7

Recebimento provisorio: provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apds verificagado do cumprimento das
exigéncias de carater técnico, na data da concluséo do treinamento;

Recebimento definitivo: no prazo de 05 (cinco) dias Uteis, contados do recebimento provisorio,
pelo servidor ou comissdo designada pela autoridade competente, mediante termo detalhado
que comprove o atendimento das exigéncias descritas no item 3.13 do Anexo |.

(Item 3.13 - A emissdo do termo de recebimento definitivo do treinamento sera feita apds a
avaliagdo dos participantes, com o preenchimento da Planilha de Avaliagcdo de Treinamento,
devendo ser obtida média superior a 70%, caso contrario o CONTRATANTE podera solicitar a
realizagao de novo treinamento com a reformulagdo que achar necessaria.)

Item 8

Recebimento provisorio: provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apds verificagdo do cumprimento das
exigéncias de carater técnico, na data de conclusdo da fase de Implantagédo, Configuracéo e
Ativacéo da solugao;
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Recebimento definitivo: no prazo de 10 (dias) dias uteis, contados do recebimento provisorio,
pelo servidor ou comissdo designada pela autoridade competente, mediante termo detalhado
que comprove o atendimento das exigéncias descritas no item 4.11 do Anexo |.

(Item 4.11 - A emissdo do termo de recebimento definitivo sera feita apds a conclusdo da fase
de Definicao de Processos e Outras Configuracdes (item 4.4.3);)

Itens 9 a 13

Recebimento provisoério: provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacao do contrato, mediante termo detalhado, apds verificagdo do cumprimento das
exigéncias de carater técnico, na data da entrega e apresentacédo dos relatérios indicados no
item 5.17 do Anexo .

Recebimento definitivo: no prazo de 10 (dez) dias Uteis, contados do recebimento provisorio,
pelo servidor ou comissao designada pela autoridade competente, mediante termo detalhado
que comprove o atendimento das exigéncias contratuais.

(tem 5.17. A emissdo do termo de recebimento provisério sera feita apdés a entrega e
apresentacao dos relatorios indicados nesta especificagao:

5.17.1. Incidentes de seguranga cibernética (item 5.14.5);

5.17.2. Deep/Dark Web (item 5.14.6.3);

5.17.3. Breach and Attack Simulation (item 2.32.5), quando a solugao tiver essa capacidade;
5.17.4. SLA (itens 5.22.2 ¢ 5.23.8).)

Os prazos para sanar irregularidades, no caso de entrega/disponibilizacao de servigo em
desacordo com o solicitado, serao conforme segue abaixo:

e lItens 1 a 6: 5 (cinco) dias uteis;
e Item 7: 5 (cinco) dias uteis;
e Item 8: 10 (dez) dias uteis;

e Itens 9 a 13: 5 (cinco) dias Uteis.

3.2 Obrigagoes Contratuais

As obrigacdes contratuais pormenorizadas constam da especificacdo técnica que acompanha
este termo de referéncia.

Destaca-se o cumprimento das obrigacbes e requisitos detalhados no Anexo A -
Especificacbes Técnicas, bem como a eventual aplicagdo das penalidades a eles vinculadas,
descritas no mesmo anexo.
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4 OUTRAS INFORMAGOES RELEVANTES
Os produtos deverao ser registrados em Ata de Registro de Pregos conforme a tabela abaixo:

. o U . . . Quant. Pedido | Pedido | Valor Unitario Val?r.TotaI
Item Descrigao de Faixa de Subscrigao i L. .. L. Maximo
Faixa Registrada Inicial Minimo Maximo (24 meses)
) Até 1000 ativos monitorados R$ 361,73
Tieo 11 anualmente 994 0 1 o R$ 719.119,24
) De 1001 a 2000 ativos R$ 330,58
Tipo 2 | monitorados anualmente 15.182 0 1 of ano R$ 10.037.731,12
Subscricdo de solugéo ) De 2001 a 5000 ativos R$ 318,96
de monitoramento, Tipo 3 | monitorados anualmente 28.292 0 1 ol ano R$ 18.048.032,64
01 deteccdo,  notificagao, , De 5001 a 8000 ativos R$ 311,15
investigagéo e resposta | TiPO4 | monitorados anualmente 30.960 0 1 p/ ano R$ 19.266.408,00
a ataques cibemnéticos _ De 8001 a 12000 ativos R$ 308,49
Tipo 5 | monitorados anualmente 10.846 10.846 1 o/ ano R$ 6.691.765,08
10Gbps (Gigabits por
Rede | segundo) de trafego didrio 33 2 1 R$12/6'°56*95 RS 8.319.758,70
monitorado anualmente prano
. . Treinamento sobre a solugao
02 ﬁ;g&?ﬁg;:p:g%g:g ento - e seus componentes (Valor 40 1 1 R$ }(t)u?r(:%oo R$ 400.000,00
por turma) P
. . ~ Servico de implantagdo e
03 gaersvgfl?g;sp'rrggéi?;agao - ativagéo da solugédo e seus 25 1 1 RS 1/25(()3}3/?1698 R$ 3.006.299,50
componentes p ¢
. Até 1000 ativos monitorados R$ 26.633,88
Tipo 1 | | ensaimente 1 0 1 of més R$ 639.213,12
) De 1001 a 2000 ativos R$ 38.036,51
Servico de | TPO2 | ronitorados mensalmente 10 0 1 p/ més R$ 9.128.762,40
monitoramento n
~ Do ) De 2001 a 5000 ativos R$ 56.701,04
04 fjetecg_:ao, ) notificagdo, | Tipo 3 monitorados mensalmente 8 0 1 ol més R$ 10.886.599,68
investigacdo e resposta
a ataques cibernéticos ; De 5001 a 8000 ativos R$ 79.818,41
Tipo 4 monitorados mensalmente 5 0 1 p/ més R$ 9.578.209,20
) De 8001 a 12000 ativos R$ 94.467,05
Tipo 5 monitorados mensalmente 1 1 1 p/ més R$ 2.267.209,20
TOTAL | R$98.989.107,88

Cumpre informar também que a equipe de planejamento desta contratacdo n&o identificou
impedimentos em relagédo a aplicagdo do decreto n°® 7.174/2010. Porém, por se tratar de um
mercado restrito de solugdes que atendam plenamente a demanda, ndo se recomenda, s.m.j,
que seja restringida a licitagao a apenas empresas que atendam ao disposto no artigo 5°, sob
o risco de fracasso do certame.

Conforme exigéncia do § 7° do Art. 25 da lei n® 14.133/2021, devera ser considerada como
data do orcamento de referéncia da contratacdo o dia 11/04/2024, que sera utilizado como
base para o calculo dos reajustes.

As empresas participantes deverdo apresentar, no momento da sua habilitagdo no processo
licitatério, Atestado(s) de Capacidade Técnica (ACT) em nome da licitante e emitido(s) por
pessoa(s) juridica(s) de direito publico ou privado, onde comprove ter prestado ou estar

prestando:
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® Fornecimento de solucdo de Monitoramento, Deteccdo, Notificacdo, Investigacdo e
Resposta a Ataques Cibernéticos similar a proposta, em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados. No Atestado de Capacidade
Técnica, deve constar que a solucdo entregue foi uma Solugdo de Monitoramento,
Deteccéo, Notificagcao, Investigacdo e Resposta a Ataques Cibernéticos e que os servigos
de sustentacdo da solucédo foi prestado por meio do Centro de Operagbes de Segurancga
Cibernética (SOC) da CONTRATADA, em regime 24x7x365;

® Fornecimento de servico de Monitoramento, Deteccdo, Notificacdo, Investigacao e
Resposta a Ataques Cibernéticos, em regime 24x7x365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias ao ano), em ambiente computacional
contendo no minimo 4.000 (quatro mil) ativos monitorados;

® Para cada subitem acima, serdo considerados somatérios de atestados para atingir as
quantidades solicitadas, devendo ser atestado o monitoramento dos ativos no mesmo
periodo (vigéncia concomitante de contratos).

Na fase da habilitacdo devera ser apresentado: balango patrimonial e demonstragdes do
resultado do exercicio — DRE relativos ao ultimo exercicio social exigivel, comprovando indices
de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um),
em conformidade com os normativos pertinentes, que comprovem a boa situagao financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacdo da proposta, devendo apresentar as seguintes caracteristicas:

- Estarem devidamente assinados pelo administrador da empresa e pelo profissional de
Contabilidade;

- Estarem devidamente registrados na Junta Comercial do Estado correspondente ou
disponibilizado pelo SPED;

- Constando Patriménio Liquido igual ou superior a 10% (dez por cento) do valor estimado da
contratacéo;

A comprovagao dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC) serao resultantes da aplicagcao das férmulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante
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LC

Ativo Circulante
Passivo Circulante

No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da
sociedade.

Com o objetivo de se padronizar solugbes, sistemas, ferramentas e contratacées conjuntas,
como meio de minimizar custos e maximizar a forca de trabalho das equipes de TIC, sera
permitida a adesao/carona somente aos 6rgaos integrantes da Justica do Trabalho.

A licitante vencedora devera apresentar, junto com os demais documentos de habilitagao, a
planilha de comprovacdo de atendimento aos itens da especificacdo técnica devidamente
preenchida, conforme Anexo B — Comprovacao de atendimento aos itens da Especificacado
Técnica, onde devera constar a forma de atendimento a cada um dos itens mencionados no
documento.

5 ESPECIFICAGAO TECNICAS

Conforme Anexo A — Especificagbes Técnicas.

Analises realizadas pela Equipe de Planejamento.

Sao Paulo, 11 de abril de 2024.
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