B
T
4

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
PROCESSO ADM. VIRTUAL - PROAD N° 8225/2024

CONTRATO N° 39/2025

CONTRATO PARA FORNECIMENTO DE
SOLUGAO DE GERENCIAMENTO
UNIFICADO DE DISPOSITIVOS OU
UNIFIED ENDPOINTS MANAGEMENT
(UEM), QUE ENTRE SI FAZEM O
TRIBUNAL REGIONAL DO TRABALHO
DA 14% REGIAO E CENTRIC SYSTEM
BRAZIL SOFTWARES LTDA.

O TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO, inscrito no CNPJ-MF
sob o0 N° 03.326.815/0001-53, com sede na Rua Almirante Barroso, 600 — Mocambo - Porto
Velho/RO, CEP: 76.801-901, doravante denominado CONTRATANTE, representado neste
ato pelo Diretor Geral e Ordenador de Despesas ou por quem estiver ocupando o referido
cargo na forma regimental, e, de outro lado, CENTRIC SYSTEM BRAZIL SOFTWARES
LTDA, inscrita no C.N.P.J.M.F. sob o n° 10.238.567/0001-54, com sede na Rua Alexandre
Dumas, n°® 1268, Conj 135/136, Edif Toronto, Bairro Chacara Santo Antdnio, Sdo Paulo/SP -
CEP 04.717-003, telefone (11) 5181-2233, e-mail alexandre@centric.com.br, doravante
denominada CONTRATADA, neste ato representada por ALEXANDRE POHLMANN, inscrito
no C.P.F.M.F. sob o n° 303.371.478-17, ajustam entre si este contrato, o qual reger-se-a
pelas condi¢des adiante discriminadas.

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a contratagdo de solugdo de
gerenciamento unificado de dispositivos ou Unified Endpoints Management (UEM) com
infraestrutura em nuvem, incluindo instalagdo, manutencao, suporte técnico e treinamento,
em decorréncia da Ata de Registro de Pregos n°® 04/2025 - TRT4 (oriunda do Pregao
Eletrénico n° 900010/2025 - TRT4), conforme especificagdes técnicas constantes no Anexo |
- Termo de Referéncia, e seus anexos, de referido Pregéo, no quantitativo que segue:

Grupo | ltem Descrigao Unidade Quant
da Ata
1 01 Subscricdo da solugdo em nuvem para Subscricdo para | 1300
gerenciamento unificado para 24 meses

dispositivos por 24 meses - Licengas
para gerenciamento de dispositivos
Fabricante: ManageEngine

02 Subscricdo da solugdo em nuvem para Subscrigdo para | 25
gerenciamento unificado para 24 meses
dispositivos por 24 meses - Licengas de
usuarios permissionados (usuarios
da Tl que acessam a ferramenta)
Fabricante: ManageEngine
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03 Servigo de implantagao Servico 01
04 Servico de treinamento Turma 01
05 Servigo de suporte técnico Més 24

Paragrafo Primeiro. O Plano de Implantagdo da Solugéo, elaborado pela CONTRATADA,
devera ser enviado ao CONTRATANTE em até 15 dias, a contar da assinatura do contrato, e
sera submetido a aprovagdo do CONTRATANTE, que podera sugerir melhorias.

Paragrafo Segundo. As subscri¢gdes (itens 1 e 2) deverdo ser disponibilizadas no prazo
maximo de 60 dias, a contar da assinatura do instrumento de contrato.

Paragrafo Terceiro. As subscricdes (itens 1 e 2) deverdo ter vigéncia de 24 meses,
contados a partir do recebimento definitivo.

Paragrafo Quarto. Os servigos de implantagao (item 3) deveréo ser concluidos no prazo
maximo de 100 dias a contar da assinatura do contrato.

Paragrafo Quinto. Os servigos de treinamento (item 4) deverédo ser concluidos no prazo
maximo de 60 dias, a contar da conclusao da implantagc&o da solucgao.

Paragrafo Sexto. Os servicos de suporte técnico (item 5) deverdo iniciar a partir da
conclusao da implantagao da solugao, com a emissao do termo de recebimento definitivo.

DA SUBSCRIGAO DA SOLUGAO EM NUVEM PARA GERENCIAMENTO UNIFICADO DE
DISPOSITIVOS

Dos requisitos de licenciamento

CLAUSULA SEGUNDA. A solugdo devera ser de um Unico fabricante, possuindo
licenciamento integral para todas as funcionalidades especificadas neste instrumento de
contrato, de acordo com as quantidades, tipos de licengas contratadas e vigéncia das
licengas.

Paragrafo Primeiro. Eventuais funcionalidades nao exigidas e que estejam contempladas
de acordo com o critério de licenciamento nativo do fabricante deverao integrar a solugao
ofertada, inclusive com a respectiva garantia, sem custos adicionais.

Paragrafo Segundo. Deverao ser disponibilizadas contas de usuario administrador da
solucdo, com poderes totais de administracdo da ferramenta.

Paragrafo Terceiro. O software NAO podera apresentar outras limitagdes em termos de
licenciamento, tais como:

1) Volume de dados trafegados;
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1) Volume de dados histéricos armazenados;

1ll) Localizagao geografica dos dispositivos gerenciados;

IV) Numeros de sistemas integrados com a ferramenta;

V) Chamadas de API realizadas;

VI) Nimero de servidores de distribuicdo implementados na solugao.

Dos requisitos de arquitetura

CLAUSULA TERCEIRA. Devera ser instalada em arquitetura de nuvem provida pelo
fabricante da solucao, sob responsabilidade da CONTRATADA.

Paragrafo Primeiro. A solucdo deve funcionar em regime integral (24x7), com
disponibilidade minima de 99,5% do més calendario.

Paragrafo Segundo. A arquitetura em nuvem devera contemplar o gerenciamento e a
administracdo do hardware, do sistema operacional e dos componentes necessarios para
manutencdo da disponibilidade exigida.

Paragrafo Terceiro. Indisponibilidades para atualizagbes ou corregbes devem ser
informadas ao CONTRATANTE com, pelo menos, 24 horas de antecedéncia, devendo
ocorrer fora do horario comercial do CONTRATANTE, exceto em casos de comprovada
urgéncia.

Paragrafo Quarto. Possuir um unico Console Web (interface de gerenciamento) com todos

servicos e ferramentas a serem utilizados pelos administradores ou técnicos para
gerenciamento dos dispositivos.

Paragrafo Quinto. Possuir acesso ao Console Web compativel com o Google Chrome
versao 124 e superior.

Paragrafo Sexto. Possibilitar que os menus e textos da Console Web sejam visualizados no
idioma Portugués do Brasil.

Paragrafo Sétimo. Possuir autenticacdo segura (HTTPS) e sistema de autenticagéo
multifator (MFA) para acesso a console pelos administradores e técnicos.

Paragrafo Oitavo. Realizar integragdo com Active Directory para buscar os computadores,
usuarios e grupos.

Paragrafo Nono. Possibilitar a instalacdo de servidores de distribuicdo de software
on-premises compativeis com Windows Server 2016 (ou superior) e Windows 10 (ou
superior) para evitar excesso de trafego na rede corporativa interna.

Paragrafo Décimo. Gerenciar dispositivos que estejam dentro e fora da rede corporativa do
CONTRATANTE.

Paragrafo Décimo Primeiro. Suportar o gerenciamento de pelo menos 10.000 (dez mil)
dispositivos, para possibilitar crescimento futuro dos dispositivos gerenciados pela solugao.

Paragrafo Décimo Segundo. Garantir a comunicagao entre o agente e o servidor via
protocolo seguro como, por exemplo, HTTPS.

Paragrafo Décimo Terceiro. A ferramenta devera permitir o gerenciamento do
permissionamento de usuarios, possibilitando a definicao das permissées para determinados
grupos de usuarios.

Paragrafo Décimo Quarto. A solucdo devera estar comprovadamente em conformidade
com, no minimo, os seguintes padrées de seguranca da informacéao e privacidade de dados:
1) ISO/IEC 27001:2022 ou equivalente,

1) ISO 22301:2020 ou equivalente,
1) SOC 2 Type Il ou equivalente,
1V) GDPR ou LGPD.
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Dos requisitos do agente instalado nos dispositivos

CLAUSULA QUARTA. Possuir compatibilidade com, no minimo, os seguintes sistemas
operacionais: Windows 10 e superiores, MacOS 10.13 e superiores.

Paragrafo Primeiro. Possuir compatibilidade, com no minimo, as seguintes distribuicoes de
Linux: Ubuntu e RedHat.

Paragrafo Segundo. Impedir a desinstalacdo do agente ou interrupgao de seu servigo por
usuarios nao administrativos no dispositivo.

Paragrafo Terceiro. Possuir método silencioso para instalagdo do agente, sem intervencao
do usuario.

Paragrafo Quarto. Disponibilizar atualizagdo do agente.

Paragrafo Quinto. Possuir método automatizado de distribuicdo da atualizagdo dos agentes
nos dispositivos.

Paragrafo Sexto. Possuir logs com registro das tentativas de conexado com os servidores da
solucgao.

Paragrafo Sétimo. Possuir mecanismos nativos para que, uma vez instalado o agente em
um computador dentro da rede corporativa do CONTRATANTE e estando ele funcional, ndo
seja preciso acdo manual dos administradores para manter a comunicacdo do agente
quando ele for movido para fora da rede do CONTRATANTE, bem como quando retornar
novamente para a rede do CONTRATANTE.

Paragrafo Oitavo. Possuir fungao para exportar /ogs para serem analisados pelo fabricante
da solugdo em caso de problemas.

Dos requisitos do inventario de software

CLAUSULA QUINTA. Inventariar todos os programas instalados nos dispositivos, bem como
versbes de sistemas operacionais e atualizagdes aplicadas, de maneira continua e
automatizada.

Paragrafo Primeiro. Atualizar o inventario de todo o parque de dispositivos acessiveis pelo
menos uma vez por dia.

Paragrafo Segundo. Permitir a solicitagdo da atualizagdo imediata do inventario de um
dispositivo através da Console Web.

Paragrafo Terceiro. Disponibilizar inventario dos programas instalados com, no minimo, as
seguintes informag¢des: nome do programa, versdo, arquitetura, fabricante e data de
instalacao.

Paragrafo Quarto. Disponibilizar histérico de programas instalados com no minimo as
seguintes informagdes por dispositivo: nome do programa e data e hora da instalagao.

Paragrafo Quinto. Disponibilizar histérico de programas desinstalados com no minimo as
seguintes informagdes por dispositivo: nome do programa e data e hora da instalagao e
desinstalagao do programa.

Paragrafo Sexto. Disponibilizar inventario dos drivers instalados com, no minimo, as
seguintes informagdes: nome, versao, fabricante e data de instalagao.

Paragrafo Sétimo. Disponibilizar histérico dos drivers instalados e desinstalados com no
minimo as seguintes informag¢des por dispositivo: nome do programa e data e hora da
instalac&o ou desinstalagao do driver.

Paragrafo Oitavo. Permitir listar todos dispositivos que possuem ou n&o possuem um
determinado software instalado.

Paragrafo Nono. Permitir listar todos dispositivos que possuem ou que ndo possuem um
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determinado driver instalado.

Paragrafo Décimo. Listar todos os dispositivos que contenham uma determinada versao do
Windows, por exemplo: “Windows 10 22h2”.

Paragrafo Décimo Primeiro. Listar todas atualizacdes (patches) do Windows instaladas nos
dispositivos.

Paragrafo Décimo Segundo. Fornecer lista de antivirus instalados por dispositivo.

Paragrafo Décimo Terceiro. Permitir que os relatérios sejam exportados para o formato
CSV.

Dos requisitos para inventario de hardware e sistema operacional

CLAUSULA SEXTA. Disponibilizar inventario dos computadores com, no minimo, as
seguintes informagdes: nome do computador, dominio, fabricante, modelo, nimero de série,
versao do TPM.

Paragrafo Primeiro. Fornecer as seguintes informagdes para cada processador: fabricante,
familia, geracao, quantidade de nucleos e frequéncia.

Paragrafo Segundo. Fornecer as seguintes informagdes para cada unidade de
armazenamento: tipo, capacidade, quantidade de partigdes, tipo de sistema de arquivos,
espaco utilizado e status da criptografia.

Paragrafo Terceiro. Fornecer as seguintes informacdes para cada unidade de memodria
RAM: tipo, capacidade e frequéncia.

Paragrafo Quarto. Fornecer as seguintes informagbes para cada unidade de
processamento grafico: fabricante, modelo e frequéncia.

Paragrafo Quinto. Fornecer as seguintes informagbes para cada interface de rede:
endereco IP e enderegco MAC.

Paragrafo Sexto. Fornecer as seguintes informacdes para o sistema operacional: nome,
versao, status da licenca, idioma, lista de usuarios, lista de grupos, lista de servigos, lista de
pastas compartilhadas, lista de antivirus, status do funcionamento do firewall, lista de
usuarios logados, ultimo usuario logado, data e hora da ultima inicializacdo e data e hora da
ultima coleta de dados.

Paragrafo Sétimo. Fornecer lista com data e hora da ultima inicializagdo e data e hora da
ultima coleta de dados de cada dispositivo.

Paragrafo Oitavo. Possibilitar a geracdo de relatérios de computadores, hardwares,
programas, drivers, certificados de seguranca e sistemas operacionais: disponibilizar
interface e métodos simplificados para montagem de relatérios.

Dos requisitos para controle de licengas de software

CLAUSULA SETIMA. Possuir solugdo para controle de licengas de software com guarda de
chaves.

Paragrafo Primeiro. Fornecer as seguintes informagées para licenga: nome da licenga, data
da compra e data da expiragdo. Cada licenca possui uma ou mais chaves (license key) que
sdo cadastradas textualmente ou e/ou arquivo de licenga associado. Cada chave de licenga
pode ser atribuida a um computador.

Paragrafo Segundo. Permitir atribuir licengas a um software ou um grupo de softwares.

Paragrafo Terceiro. Listar o total de licengas adquiridas, o total de licengas utilizadas e as
licencgas restantes para cada software ou grupo de software.

Paragrafo Quarto. Contabilizar o uso de software em horas por um usuario ou maquina em
um periodo de tempo. O objetivo é verificar a efetiva utilizagcdo de uma licenca.
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Dos requisitos para ferramenta de captura remota

CLAUSULA OITAVA. Possuir ferramenta que permita a captura remota nas modalidades de
visualizacao e de controle total do dispositivo, através do seu nome de rede ou IP. O acesso
sera feito a partir do Console Web da solugao pelo técnico para o dispositivo alvo.

Paragrafo Primeiro. Disponibilizar configuracdo para que o acesso remoto ao dispositivo
pelo técnico sé ocorra apds a permissao do usuario do dispositivo via janela de confirmacao.
Permitir incluir excegbes, ou seja, permitir que alguns técnicos acessem dispositivos sem
confirmagao ou indicar quais dispositivos nao precisam de confirmacao.

Paragrafo Segundo. Permitir a captura remota sem que haja perfil logado. A mensagem de
confirmacgao de captura é exibida na tela de login.

Paragrafo Terceiro. Permitir o envio de comandos como Ctrl+Alt+Del e Alt+Tab com efeito
no dispositivo alvo.

Paragrafo Quarto. Exibir, para o usuario, uma notificagdo na tela informando que um técnico
esta realizando a captura remota do computador.

Paragrafo Quinto. Permitir que o usuério pause ou encerre a captura.

Paragrafo Sexto. Permitir a transferéncia de arquivos da maquina do técnico para o
dispositivo alvo e vice-versa.

Paragrafo Sétimo. Possuir o controle, via grupos, de quais técnicos podem acessar quais
maquinas.

Paragrafo Oitavo. Permitir, durante o acesso remoto, que o técnico faga logoff, troque de
usuario e reinicie o computador sem a perda de conexao, ou seja, continue ininterrupto o
acesso remoto sem a necessidade de nova solicitagdo de confirmacgao.

Paragrafo Nono. Permitir capturar todos monitores do dispositivo ou escolher qual dos
monitores deseja-se capturar.

Paragrafo Décimo. Disponibilizar ferramenta integrada que possibilite comunicagao via chat
entre o técnico e o usuario do dispositivo durante o acesso remoto.

Paragrafo Décimo Primeiro. Possibilitar a auditoria dos acessos remotos por /ogs. Ou seja,
devera informar o dispositivo, o técnico que acessou e em que data e hora.

Paragrafo Décimo Segundo. Realizar gravacédo em video das telas do acesso remoto para
posterior visualizacido e exportagcao do video para fins de auditoria.

Dos requisitos de distribuicao de software

CLAUSULA NONA. Fornecer solugdo para distribuicdo de software com instalacdo e
desinstalagao de programas nos dispositivos gerenciados, de forma automatizada.

Paragrafo Primeiro. Fornecer suporte a instalacdo e a desinstalacdo de pacotes com
extensdes .msi e .exe para sistemas operacionais Windows. Permitir que sejam passados
argumentos de comando para o instalador.

Paragrafo Segundo. Possibilitar a instalagdo e desinstalagéo individual ou em lote.

Paragrafo Terceiro. Permitir que a instalacao ou desinstalacdo nos dispositivos possa ser
iniciada em tempo real ou na reinicializagdo do computador.

Paragrafo Quarto. Disponibilizar biblioteca com pacotes de instalagdo pré-cadastrados e
atualizados.

Paragrafo Quinto. Fornecer portal de autoatendimento com programas ou pacotes
disponibilizados pelo administrador da solugédo, onde o usuario, mesmo sem permissao do
administrador da maquina, podera instala-los ou desinstala-los.

Paragrafo Sexto. Permitir que o administrador da solugéo especifique quais programas ou
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pacotes estardo disponiveis no portal de autoatendimento para cada usuario ou grupo de
usuario.

Paragrafo Sétimo. Informar, de forma centralizada na console do administrador, quais
computadores tiveram sucesso ou falha na aplicacdo dos pacotes de instalacao.

Dos requisitos de distribuicao de scripts

CLAUSULA DECIMA. Possuir solugdo para distribuicdo de scripts nos dispositivos de forma
automatizada.

Paragrafo Primeiro. Permitir que a execugao de scripts nos dispositivos possa ser iniciada
em tempo real ou na reinicializagdo do computador.

Paragrafo Segundo. Oferecer suporte as linguagens do Prompt de comando, PowerShell e
VBScript para sistemas operacionais Windows.

Paragrafo Terceiro. Possibilitar a execugao de scripts individuais ou em lote.

Paragrafo Quarto. Possibilitar a definicdo de frequéncia de execugéo (uma vez ou intervalo
especifico) do script desejado.

Paragrafo Quinto. Informar, de forma centralizada na console do administrador, quais
computadores tiveram sucesso ou falha na execugao dos scripts.

Paragrafo Sexto. Permitir escolher o contexto de execuc¢do do script (usuario normal ou
administrador/system).

Dos requisitos de instalagao de sistema operacional

CLAUSULA DECIMA PRIMEIRA. Gerar uma imagem padrdo a partir de um sistema
operacional previamente configurado.

Paragrafo Primeiro. Instalar um sistema operacional a partir de uma imagem no formato
.iso ou .wim.

Paragrafo Segundo. Possibilitar a definicdo do nome de rede e dominio do computador, a
selecdo de drivers e programas a serem instalados junto com o sistema operacional e a
unidade de armazenamento onde o sistema operacional sera instalado.

Paragrafo Terceiro. Realizar a implantacdo de imagens através da rede utilizando o
ambiente PXE ou superior.

Paragrafo Quarto. Disponibilizar a opgdo de implantacdo através de midia inicializavel
(unidade USB).

Paragrafo Quinto. Realizar o backup e a restauragdo dos dados de perfil de
usuario. Paragrafo Sexto. Armazenar /log do processo de implantagéo.

Paragrafo Sétimo. Possibilitar a configuragdo de servidores de distribuigdo adicionais para
otimizar a implantagdo em locais com conexao limitada.

Dos requisitos de configuragoes

CLAUSULA DECIMA SEGUNDA. Possibilitar a aplicacdo de configuragdes/politicas do
Windows a partir de formularios na console especificos para cada configuragao.

Paragrafo Primeiro. Permitir adicionar configuragbes de computador, que se aplicam a
todos os usuarios dos dispositivos desejados, bem como configuragdes de usuario, que se
aplicam apenas ao usuario logado. As configuragdes de computador sdo aplicadas na
inicializagao do dispositivo e as configuragdes de usuario sdo aplicadas no logon do usuario.

Paragrafo Segundo. Permitir as seguintes configuragbes minimas:
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1) Configuracdes de seguranca: distribuir certificados digitais, configurar regras de firewall,
instalar ou desinstalar patches do windows, alterar permissdes de arquivos e pastas,
bloquear ou desbloquear dispositivos USB,;

1l) Configuracées de produtividade: distribuir scripts, alterar variaveis de ambiente, configurar
plano de energia, alterar registro, agendar tarefas, alterar servicos do windows, adicionar
atalhos e configurar Wi-fi;

lll) Configuracdes de area de trabalho: alterar configuragbes de tela, copiar, renomear,
mover e remover arquivos, instalar fontes, gerenciar grupos e usuarios locais, mostrar
mensagens de alerta na inicializagdo e abrir aplicagdes na inicializagdo ou desligamento do
dispositivo;

1V) Configuracbes de navegador de Internet: gerenciar extensdes, permitir ou restringir a
instalagdo de extensdes e bloquear extensdes identificadas como inseguras.

Paragrafo Terceiro. Permitir definir um tempo para reaplicagdo das configuragbes nos
dispositivos.

Dos requisitos de avaliagao de vulnerabilidades

CLAUSULA DECIMA TERCEIRA. Identificar vulnerabilidades nos dispositivos e
classificacao de criticidade.

Paragrafo Primeiro. Utilizar o CVSS (Common Vulnerability Scoring System) para
classificar a severidade e o risco de seguranga da vulnerabilidade.

Paragrafo Segundo. Apresentar o codigo CVE (Common Vulnerabilities and Exposures) da
vulnerabilidade identificada.

Paragrafo Terceiro. Apresentar os dispositivos com softwares que apresentam
vulnerabilidades do tipo Zero-day.

Paragrafo Quarto. Apresentar os dispositivos com softwares em fim de vida(EOL).

Do gerenciamento de patches

CLAUSULA DECIMA QUARTA. Possuir um repositério central de patches gerenciado pelo
fornecedor da solugao contemplando, no minimo, produtos da Microsoft e produtos de outros
fornecedores consolidados no mercado, como Mozilla, Adobe e Java.

Paragrafo Primeiro. Disponibilizar regularmente, quando disponiveis, pacotes de instalagcéao
de novas versdes dos seguintes programas: Google Chrome, .NET Framework, 7-zip, Adobe
Reader, Python, Notepad++, OpendDK, Zoom, Putty, UltraVNC e Teamviewer.

Paragrafo Segundo. Sincronizar diariamente ou sob demanda o repositério central de
patches com os servidores de distribui¢ao.

Paragrafo Terceiro. Possibilitar a distribuicdo automatica ou agendada de patches para os
dispositivos predefinidos.

Paragrafo Quarto. Possuir ferramenta de teste e aprovagéo de patches com grupo de testes
de dispositivos que terdo patches instalados automaticamente e, apods estes serem
aprovados, sao distribuidos automaticamente e/ou manualmente a todos dispositivos ou
grupos de dispositivos.

Paragrafo Quinto. Mostrar em dashboard ou em relatérios a saude dos dispositivos,
identificando a falta de patches instalados.

Dos requisitos de ferramentas

CLAUSULA DECIMA QUINTA. Possuir ferramenta com funcionalidade para envio de
mensagens instantaneas para grupos de dispositivos.
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Paragrafo Primeiro. Possuir ferramenta para Prompt de Comando ou Prompt Powershell
remoto para ser executado no dispositivo com credenciais do tipo SYSTEM ou
Administrador.

Paragrafo Segundo. Possuir ferramenta de inicializagao remota do dispositivo (Wake on
Lan).

Paragrafo Terceiro. Possuir ferramentas para visualizar, sem necessidade de iniciar uma
captura remota aos dispositivos gerenciados, de seus respectivos Gerenciador de Tarefas,
Gerenciador de Servigos, Gerenciador de Dispositivos, Agendador de Tarefas, Visualizador
de Eventos e Editor de Registro.

Paragrafo Quarto. Possuir ferramenta de conformidade de dispositivos, ou seja, indicar os
dispositivos que nao possuem a configuragdo minima de hardware ou software
determinadas pelo administrador da solugéo.

Dos requisitos da API

CLAUSULA DECIMA SEXTA. Disponibilizar servigo adicional de APl para aplicacdes
externas que permita realizar, no minimo, as seguintes funcionalidades:

I) Listar dispositivos;

ll) Listar inventario de hardware de um dispositivo;
Ill) Listar inventario de software de um dispositivo;
1V) Desabilitar ou remover dispositivos.

Paragrafo Unico. O limite de chamadas de API realizadas por dia sera o total de licengas
adquiridas multiplicado por dez.

DO SERVIGO DE IMPLANTAGAO

CLAUSULA DECIMA SETIMA. Deve ser elaborado, pela CONTRATADA, um Plano de
Implantagdo da Solugdo, em até 15 dias, a contar da assinatura do contrato, o qual sera
submetido a aprovacao do CONTRATANTE, que podera sugerir melhorias.

Paragrafo Primeiro. Durante a implantacao, até a data de entrega das licengas definitivas,
a CONTRATADA podera utilizar licengas de demonstracao (trial) para a solugao, oriundas do
fabricante da solucao ofertada.

Paragrafo Segundo. O Plano de Implantacdo da Solucdo deve contemplar, pelo menos, as
seguintes etapas:

1) Definigao da arquitetura da solugéo;

1l) Disponibilizacao do acesso do CONTRATANTE ao console de administracao da solucéo
na nuvem;

lll) Criacdo e configuragdo de usuarios administradores e dos niveis de acesso; IV)
Integracdo com o servico de e-mail do CONTRATANTE para envio dos avisos
automatizados da ferramenta;

V) Integragédo da solugdo com o servigo de Active Directory do CONTRATANTE: adicionar
dominios, grupos e configuragcbes para deteccdo automatica de novos dispositivos do
dominio;

Vi) Instalacdo e configuracdo do soffware dos Servidores de Distribuicdo de Software

On-premises em maquinas fisicas ou virtuais que serdo disponibilizadas pelo
CONTRATANTE;

VIl) Configuracdo dos tipos de comunicagdo dos agentes com a solugdo via Servidor de
Distribuicdo, Comunicagao Direta e Escritérios Remotos, conforme arquitetura desejada com
o CONTRATANTE;
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VIII) Instalagao dos agentes nos dispositivos da CONTRATADA com as seguintes agdes:

a) Disponibilizar pacote de instalagao, scripts e conhecimento necessarios para instalagao
automatica e remota dos agentes via GPO para maquinas que estdo dentro da rede do
CONTRATANTE;

b) Disponibilizar pacote de instalacdo para instalacdo manual a ser aplicado pela
equipe do CONTRATANTE.

IX) Repasse de conhecimento a equipe técnica do CONTRATANTE;

X) Disponibilizagao dos canais de atendimento/registro de chamados.

Paragrafo Terceiro. A critério do CONTRATANTE o servico de implantagdo podera ser
realizado na modalidade remota ou presencial.

Paragrafo Quarto. A CONTRATADA deve entregar toda a documentagcido técnica (“As
Built”) como parte do Plano de Implantagédo da Solugéo.

I) Sera aceita a entrega em formato eletrénico PDF.

Paragrafo Quinto. Somente sera considerada finalizada a execucdo do Plano de
Implantagcao da Solugao apds o recebimento definitivo por parte do CONTRATANTE.

Paragrafo Sexto. Para o recebimento definitivo, a solugdo contratada devera atender os
seguintes critérios:

1) Critério 1: Do total de dispositivos acessiveis via rede interna do CONTRATANTE, 99% dos
dispositivos do parque do CONTRATANTE que realizaram ao menos um reboot em uma
semana deverao ter instalado o agente da solugao corretamente;

1) Critério 2: Do total de dispositivos acessiveis via rede externa do CONTRATANTE, em até
100 (cem) dispositivos selecionados pela SETIC, do parque do CONTRATANTE, que
realizaram ao menos um reboot em uma semana, deverao ter instalado o agente da solugao
corretamente;

lll) Critério 3: Atendido os critérios anteriores, sera distribuido um software definido pelo
CONTRATANTE para instalacdo nos dispositivos. A solugdo devera instalar corretamente o
software em 99% dos dispositivos do parque do CONTRATANTE que realizaram ao menos
um reboot em um prazo de 48 horas. Os casos de instalagdo com erro, ou seja, 1%, mesmo
apos reboot, deverao ser justificados em relatorio;

IV) Critério 4: Atendidos os critérios anteriores, sera distribuido pacote, script ou
configuragdo para a remocado do software distribuido no Critério 2. A solugcao devera
desinstalar corretamente o soffware em 99% dos dispositivos que realizaram ao menos um
reboot em um prazo de 48 horas. Os casos de desinstalagcdo com erro, mesmo apés reboot,
ou seja, 1%, deverao ser justificados em relatério.

DO SERVICO DE TREINAMENTO

CLAUSULA DECIMA OITAVA. Todos os treinamentos na ferramenta deverao ser realizados
na modalidade remota sincrona (on-line), com vagas disponiveis até o numero de licengas
contratadas para usuario permissionado do sistema, para cada treinamento.

Paragrafo Primeiro. E de responsabilidade da CONTRATADA todo o material audiovisual,
didatico e eletrdnico para a realizagdo do treinamento.

Paragrafo Segundo. O treinamento devera ser ministrado em lingua portuguesa do Brasil.
) O material escrito (PDF, apresentagdes, imagens, etc) sera aceito em portugués do Brasil
e/ou em inglés.

Paragrafo Terceiro. As aulas deverao ser gravadas (video MP4 em resolugdo minima HD)
e entregues ao CONTRATANTE, que as disponibilizara apenas a sua equipe técnica.

Paragrafo Quarto. As datas e horarios de realizagdo do treinamento serdo previamente
definidas pelo CONTRATANTE, sendo acordado com a CONTRATADA, podendo ocorrer em
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dias alternados, ndo necessariamente consecutivos, bem como em turnos diversos, matutino
elou vespertino, de acordo com as necessidades e disponibilidade da equipe que fara o
treinamento.

Paragrafo Quinto. O prazo para execugao do treinamento é de até 60 dias apds a
implanta¢do da solugao.

Paragrafo Sexto. O CONTRATANTE solicitara o treinamento por e-mail ou Ordem de
Servigo diretamente a CONTRATADA.

Paragrafo Sétimo. Deverdo ser contemplados os seguintes médulos:

) Médulo de Inventario de Software e de Hardware e Controle de Licencas: a) O treinamento
consiste em apresentar e demonstrar todas as funcionalidades dos moédulos de
inventario de software e hardware e controle de licenca de software da solugao
contratada;

b) Devera ser apresentado aos alunos como realizar as atividades elencadas na
Clausula Quinta (Requisitos do Inventario de Software), na Clausula Sexta
(Requisitos para Inventario de Hardware e Sistema Operacional) e na Clausula
Sétima (Requisitos para Controle de Licengas de Software).

Il) Médulo de Captura Remota, Ferramentas e explicando o Agente dos dispositivos: a) O
treinamento consiste em apresentar e demonstrar todas as funcionalidades das
ferramentas dos médulos de Ferramentas e, em especial, de Captura Remota. Além
disso, devera ser explicada a arquitetura do agente nos dispositivos, suas
funcionalidades e a analise dos logs principais do agente;

b) Devera ser apresentado aos alunos como realizar as atividades elencadas na
Clausula Oitava (Requisitos para Ferramenta de Captura Remota), na Clausula
Décima Quinta (Requisitos de Ferramentas) e na Clausula Quarta (Requisitos do
agente instalado nos dispositivos).

1ll) Médulo de Configuracdes. Distribuicdo de Software e Scripts:
a) O treinamento consiste em apresentar e demonstrar todas as funcionalidades dos
modulos de Distribuicdo de Scripts, Distribuicdo de Software e Configuragdes. Em
especial, apresentar como distribuir pacotes de instalagéo, configuragao e scripts;

b) Devera ser apresentado aos alunos como realizar as atividades elencadas na
Clausula Nona (Requisitos de Distribuicdo de Software), na Clausula Décima
(Requisitos de Distribuicéo de Scripts) e na Clausula Décima Segunda (Requisitos de
Configuracdes).

1V) Médulo de Implantacao de Sistema Operacional:

a) O treinamento consiste em apresentar e demonstrar todas as funcionalidades dos
modulos de Implantacdo de Sistema Operacional. Como atividade principal a
instalagdo na pratica de uma imagem padrdo de sistema operacional do
CONTRATANTE;

b) Devera ser apresentado aos alunos como realizar as atividades elencadas na

Clausula Décima Primeira (Requisitos de Instalacdo de Sistema Operacional). V) Médulo de

Avaliacao de Vulnerabilidades e Patches:
a) O treinamento consiste em apresentar e demonstrar todas as funcionalidades dos
modulos de Avaliagao de Vulnerabilidade e Patches;

b) Deverd ser apresentado aos alunos como realizar as atividades elencadas na
Clausula Décima Terceira (Requisitos de Avaliacao de Vulnerabilidades) e na
Clausula Décima Quarta (Gerenciamento de Patches).

VI) Médulo de Administrador e uso de API da solucdo:
a) O treinamento consiste em apresentar e demonstrar todas as funcionalidades de

Administragdo da Solugao e da API da Solugdo. Demonstrar na pratica algumas das
consultas que podem ser realizadas via AP,
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b) Devera ser apresentado aos alunos como realizar as atividades elencadas na
Clausula Décima Sexta (Requisitos da API).

Paragrafo Oitavo. A carga horaria total do treinamento nao sera inferior a 40 horas/aula.

I) O CONTRATANTE e a CONTRATADA irdo definir a quantidade horas de cada um dos
modulos previstos da solucao.

Paragrafo Nono. A capacitacdo administrativa deve ter uma avaliagdo do CONTRATANTE
superior ou igual a 7, em uma escala de 1 a 10. Caso n&o seja atingida essa avaliacao, o
treinamento devera ser realizado novamente com outro instrutor, sem prejuizo para o
CONTRATANTE.

Paragrafo Décimo. A CONTRATADA devera disponibilizar um ambiente de treinamento da
solugao para que os alunos tenham acesso durante o curso.

Paragrafo Décimo Primeiro. A CONTRATADA devera fornecer certificado de realizagéo do
treinamento, em portugués do Brasil, para cada participante, contendo, no minimo: nome do
curso, carga horaria, conteudo programatico, nome do instrutor e periodo de realizagao.

DO SERVIGO DE SUPORTE TECNICO

CLAUSULA DECIMA NONA. A solugdo contratada tera suporte técnico de até 24 meses, a
contar do recebimento definitivo.

Paragrafo Primeiro. A quantidade de meses prevista é estimada, podendo variar de acordo
com a data da efetiva entrega e implantacao da solugao, limitada aos 28 meses de vigéncia
contratual.

Paragrafo Segundo. O suporte técnico inclui todos os servigos técnicos necessarios para
assegurar o pleno funcionamento do software conforme as especificagbes acordadas, sem
qualquer custo adicional para o CONTRATANTE.

Paragrafo Terceiro. Os servicos de suporte deverdo ser prestados pela CONTRATADA e
pelo fabricante da solugdo, sendo que a responsabilidade final pela prestagcao dos servigos
permanece com a CONTRATADA.

Paragrafo Quarto. Para a solugao em nuvem, o servigco de suporte técnico devera:
1) Atualizar para a ultima versao estavel disponibilizada pelo fabricante/desenvolvedor;

1l) Aplicar updates e patches de segurancga, corre¢ao de vulnerabilidades e/ou melhoria de
desempenho na solugdo em nuvem e nos servidores de distribuicdo de software
on-premises;

lll) Resolver incidentes, falhas, inconsisténcias e problemas que impactem o correto

funcionamento da solugdo em nuvem e nos servidores de distribuicdo de software
on-premises;

IV) Esclarecer duvidas e auxiliar na elaboragdo de consultas avangadas e extracédo de
relatérios detalhados.

Paragrafo Quinto. Para os agentes instalados nos dispositivos, o servigo de suporte técnico
devera:

I) Disponibilizar a ultima versdo estavel para instalacdo automatizada pela equipe do
CONTRATANTE;

ll) Disponibilizar updates e patches de seguranga, correcao de vulnerabilidades e/ou
melhoria de desempenho para instalagdo automatizada pela equipe do CONTRATANTE; 1)
Resolver incidentes, falhas, inconsisténcias e problemas que impactem o correto
funcionamento;

1V) Esclarecer duvidas e analisar logs e registros emitidos pelos agentes para solucao de
incidentes.
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Paragrafo Sexto. Os servicos de suporte poderao ser prestados na forma remota, sendo de
responsabilidade da CONTRATADA a infraestrutura necessaria para acesso ao ambiente do
CONTRATANTE, que sera responsavel apenas pela disponibilidade de acesso remoto ao
seu ambiente.

Paragrafo Sétimo. Todas as atualizagbes e aplicacao de patches, em ambiente servidor ou
cliente, deverao ser previamente combinadas com o CONTRATANTE e/ou informados a ela.

Paragrafo Oitavo. Qualquer atualizacdo, patch, ou correcdo de software implementada
como parte da garantia deve ser original e oficial do fabricante, podendo o CONTRATANTE
exigir a comprovagao de sua procedéncia.

Paragrafo Nono. Os servicos seréo solicitados pelo CONTRATANTE, mediante abertura de
chamado via telefone, e-mail ou sistema disponibilizado pela CONTRATADA. ) Qualquer
mudanga nos meios de contato para abertura de chamados devera ser comunicada
expressamente ao CONTRATANTE com um prazo minimo de 5 dias uteis de antecedéncia;

I) A CONTRATADA devera fornecer os instrumentos para que o CONTRATANTE possa
acompanhar as acgdes realizadas para a resolu¢ao dos chamados.

Paragrafo Décimo. Os contatos adicionais necessarios, decorrentes de chamado anterior,
nao serdo considerados como novo chamado, caso tratem exatamente sobre o0 mesmo tema
objeto da solicitagcao anterior.

Paragrafo Décimo Primeiro. O atendimento sera realizado no horario das 8h00Omin as
18h00min (horario de Brasilia), de segunda a sexta-feira, exceto feriados da sede do
CONTRATANTE.

Paragrafo Décimo Segundo. Nos casos de indisponibilidades e problemas causados
exclusivamente pela solugdo da CONTRATADA, o atendimento devera ser em regime
integral (24x7).

Paragrafo Décimo Terceiro. A CONTRATADA devera receber os chamados de suporte em
regime integral (24x7).

I) O CONTRATANTE podera demandar o atendimento de até 12 (doze) chamados por ano
fora do horario comercial (finais de semana, feriados e periodos noturnos).

Paragrafo Décimo Quarto. A CONTRATADA devera manter registros escritos dos
chamados, em que constem data e hora, solicitante do servico, nome do atendente do
fornecedor que recebeu o chamado e descricdo resumida da origem do chamado (defeito).

Paragrafo Décimo Quinto. O servico de suporte técnico é essencial para garantir que as
necessidades operacionais e estratégicas do CONTRATANTE sejam atendidas de forma
eficiente e eficaz, minimizando impactos negativos nas atividades do CONTRATANTE. A
observancia rigorosa dos parametros aqui estabelecidos sera monitorada e, em caso de nao
conformidade, a CONTRATADA estara sujeita as sang¢des previstas.

Paragrafo Décimo Sexto. O calculo dos prazos de solugdo dos chamados sera realizado
com base em dias uteis (Next Business Day — NBD). Dessa forma, todos os prazos seréao
contados a partir do dia util subsequente ao registro do chamado. Os prazos de_solugéo dos
chamados deverao atender aos seguinte critérios:

Severidade | Descrigdo Prazo de solugao

Emergencial Ocorréncia de falha que cause a indisponibilidade total | NBD
do acesso a console na nuvem da solugao;

Ocorréncia de falhas generalizadas no ambiente de
desktop que impegam o uso do equipamento pelos
usuarios finais.
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Alta Ocorréncia de falha que cause a indisponibilidade de | NBD + 2
alguns médulos ou ferramentas da solugéo;

Ocorréncia de lentidao geral nos principais médulos do
sistema (acesso remoto, distribuicdo de pacotes e
Console Web).

Padrao Resolucao de duvidas e esclarecimentos relativos ao NBD + 4
funcionamento da solugdo e orientagbes técnicas.
Também abrange elaboragéo de consultas, relatérios e
outras atividades previstas no servico de suporte ndo
listadas nos niveis anteriores.

Atualizacdo Atualizacdo do software para a ultima versdo estavel | 30 (trinta) dias corridos

disponibilizada pelo fabricante/desenvolvedora da | ou mediante
solugao. agendamento, a critério
do CONTRATANTE.

Paragrafo Décimo Sétimo. Na etapa de implantacdo, a CONTRATADA devera realizar um
levantamento de linha de base do desempenho da solugdo, documentando os tempos de
resposta médios das requisicdes a fim de definir o critério lentiddo do Console Web e da
funcionalidade de acesso remoto. Considerar-se-a este numero para a classificacao de
lentiddo do software.

I) A solugéo devera conter funcionalidade ou recurso externo de monitoramento continuo de
desempenho do Console Web, que disponibilize dashboards ou planilhas de relatérios de
desempenho podendo ser exibido, minimamente, nas frequéncias instantaneo (tempo real),
hora, dia, semana, més e ano;

ll) Para fins de analise da aderéncia para os tempos médios, o CONTRATANTE podera
comparar os tempos de resposta apresentados pela CONTRATADA com solugbes similares
de mercado.

Paragrafo Décimo Oitavo. Os prazos estipulados nos niveis minimos de servigo passarao
a contar a partir do registro dos chamados, sendo contabilizados os dias uteis
subsequentes.

Paragrafo Décimo Nono. O chamado sera finalizado somente quando for dada uma
solucdo definitiva ao problema que o ensejou, ou seja, a causa do problema foi solucionada
por completo.

Paragrafo Vigésimo. A aplicacdo de solugbes de contorno ndo ensejara a finalizagcao do
chamado. Por solucdo de contorno, entende-se aquela que restabeleca parcialmente a
operacionalidade e disponibilidade da solugao.

Paragrafo Vigésimo Primeiro. Os prazos para a resolugdo dos chamados s6 poderéo ser
interrompidos com a autorizagdo do CONTRATANTE. No entanto, se 0 CONTRATANTE né&o
estiver disponivel para fornecer as informagdes necessarias, ou se o chamado for registrado
com informagdes incompletas ou inconsistentes que dificultem a identificacdo do problema
ou da solicitacdo, a CONTRATADA podera interromper o prazo. Para isso, a CONTRATADA
deve comprovar a situagao, registrar a interrupgdo no sistema de chamados e comunicar o
CONTRATANTE por e-mail.

Paragrafo Vigésimo Segundo. A CONTRATADA devera apresentar, no inicio de cada més,
relatério dos chamados realizados pelo CONTRATANTE que tenham sido resolvidos no més
anterior e dos chamados que estdo em andamento, sendo que neste Ultimo caso
independentemente da data de abertura. No relatério deve constar, no minimo, o numero de
protocolo de atendimento ou identificador do chamado, a severidade, o tipo ou descricdo e a
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data e hora de abertura; e, quando for o caso, data e hora de fechamento e a solugdo
aplicada.

DA VIGENCIA

CLAUSULA VIGESIMA. O prazo de vigéncia da contratagdo é de 28 meses, a contar da
assinatura, podendo ser prorrogado, na forma dos artigos 106 e 107 da Lei n° 14.133/2021.

Paragrafo Primeiro. A prorrogagao de que trata esta Clausula é condicionada ao ateste,
pela autoridade competente, de que as condigdes e 0s pregos permanecem vantajosos para
a Administragao, permitida a negociagdo com a CONTRATADA.

Paragrafo Segundo. O contrato pode ser extinto antes do prazo nele fixado, sem énus para
o CONTRATANTE, quando este ndo dispuser de créditos orgcamentarios para sua
continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem, na forma
do artigo 106. inciso Ill e § 1° da Lei n°® 14.133/2021

DO PREGO

CLAUSULA VIGESIMA PRIMEIRA. Pela execucdo dos servigos, o CONTRATANTE pagara
a CONTRATADA o valor total de R$ 169.775,00 (cento e sessenta e nove mil, setecentos e
setenta e cinco reais), conforme abaixo discriminado.

Grupo | Item Descrigao Unidade Quant | Prego Valor

da Unitario

Ata

01 Subscricdo da solugdo em Subscrigdo | 1300 R$ 107,00 | R$
nuvem para gerenciamento para 24 139.100,00
unificado para dispositivos por | meses
24 meses - Licengas para
gerenciamento de
dispositivos

02 Subscricdo da solugdo em Subscrigao | 25 R$ 107,00 | R$ 2.675,00

nuvem para gerenciamento para 24
unificado para dispositivos por | meses

24 meses - Licengas de
usuarios permissionados
(usuarios da Tl que acessam a
ferramenta)
03 Servigo de implantagao Servico 01 R$ R$
15.000,00 | 15.000,00
04 Servigo de treinamento Turma 01 R$ R$ 5.800,00

5.800,00
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VALOR TOTAL GERAL (24 MESES) R$
169.775,00

DO PAGAMENTO

CLAUSULA VIGESIMA SEGUNDA. O pagamento sera realizado mediante crédito em conta
corrente bancaria até o décimo dia util apos a entrega do objeto e ateste do documento fiscal
correspondente, conforme critéri itaca ronograma fisico-financeiro constante no
quadro do paragrafo quinto desta Clausula, sendo efetuada a retencao na fonte dos tributos
e contribuicbes elencados na legislacdo em vigor, tais como IR, CSLL, COFINS e
PIS/PASEP e, se for o caso ISSQN.

Paragrafo Primeiro. O pagamento referente aos itens 1, 2 e 3 sera realizado apoés a efetiva
disponibilizacdo da solugdo e conclusdo dos servigos de implantagdo, mediante aceite do
CONTRATANTE.

Paragrafo Segundo. O pagamento das licencgas (itens 1 e 2) sera feito a cada 12 meses,
sendo o primeiro apdés o recebimento definitivo e o segundo, 12 meses depois do
recebimento definitivo.

Paragrafo Terceiro. O pagamento referente ao item 4 sera realizado apds a conclusado do
treinamento, com a devida emissao dos certificados, mediante aceite do CONTRATANTE.

Paragrafo Quarto. Os pagamentos referentes ao item 5 serdo realizados mensalmente,
apos a execugao dos servigcos, mediante ateste na nota fiscal.

Paragrafo Quinto. Os critérios de aceitagdo e cronograma fisico-financeiro para fins de
pagamento sd0 0s que seguem:

CRITERIOS DE ACEITAGAO E CRONOGRAMA FiSICO-FINANCEIRO

implantagédo da solugao

assinatura do contrato

Item Descrigao Prazo de Entrega Forma de Percentual
Recebimento de
pagamento
- Entrega do plano de | 15 dias contados da Aprovacao pelo 0%

CONTRATANTE
do Plano de
Implantagao da
solugéo

Subscrigdo da solugdo em
nuvem para
gerenciamento  unificado
para dispositivos por 24
meses - Licengas para
gerenciamento de
dispositivos

60 dias contados da
assinatura do contrato

Comprovagéao de
disponibilizagao

das licengas

definitivas,

emitidas pelo
fabricante da
solugéo

0%
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Subscrigdo da solugdo em
nuvem para gerenciamento
unificado para dispositivos
por 24 meses - Licengas
de usuarios
permissionados
(usudrios da TI que
acessam a ferramenta)

60 dias contados da
assinatura do contrato

Comprovagéao de
disponibilizagao
das licengas
definitivas,
emitidas pelo

fabricante

solugao

da

0%

Servigo de implantagao

100 dias contados da

assinatura do contrato

Aceite formal da
entrega
licengas
definitivas

contratadas e da

finalizagéo da

implantagdo e
emissdo do termo
de recebimento
definitivo pelo
CONTRATANTE

das

ltens 1 e 2:

valor
proporciona
I a 12
meses®

Iltem 3: 100%

Servigo de treinamento

60 dias apds a implantagao
da solugéo.

nota
apoés
do

Ateste na
fiscal,
execugao
treinamento,
aprovagao da
turma e entrega
dos

certificados

100% do item
4

Servigo de suporte técnico

O inicio da prestagcdo dos
servicos sera contado a
partr da conclusdo da
implantagdo da solugéo,
com a emissao do termo de
recebimento definitivo

Mensalmente,
apos a execugao
dos

Servicos,
mediante ateste
na nota fiscal

Pagamento
mensal a
contar do
recebimento
definitivo

*Observagdo: a contratada deveré disponibilizar as subscrigbes (itens 1 e 2) para 24 meses. Os pagamentos
serao feitos a cada 12 meses, sendo o primeiro apés o recebimento definitivo e o segundo, 12 meses apds o
recebimento definitivo.

Paragrafo Sexto. O documento fiscal devera ser obrigatoriamente registrado no Portal do
SIGEO - JT para ateste, liquidacado e pagamento.

CLAUSULA VIGESIMA TERCEIRA. A CONTRATADA sera descontada do valor mensal a
receber em caso de descumprimento do nivel minimo de servigco referente a disponibilidade
da solucdo em nuvem, conforme os seguintes critérios:

DESCONTOS APLICAVEIS POR DESCUMPRIMENTO DOS NIVEIS DE SERVIGO

Critério

Indisponibilidade mensal aferida

Desconto a ser aplicado
sobre a mensalidade (item

5)

Disponibilidade
da solugao

até 3,6 horas (0,5%)

sem desconto

3%)

de 3,61 a 7,20 horas (acima de 0,5 até | 10,00%
1%)
de 7,21 a 14,4 horas (acima de 1 até | 15,00%
2%)
de 14,41 a 21,6 horas (acima de 2 até | 20,00%
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acima de 21,6 horas (acima de 3%) 30,00%

Paragrafo Primeiro. A fim de garantir a apuragao precisa da indisponibilidade da solucéo, a
CONTRATADA devera implantar um sistema de monitoramento que registre
automaticamente os eventos de falha e interrupgao do servico.

Paragrafo Segundo. A indisponibilidade sera considerada como o periodo total em que a
solugdo nao operou de acordo com os parametros e niveis de servico contratados,
mensurada a partir do momento em que a falha ou interrupgdo é detectada até o seu
restabelecimento.

Paragrafo Terceiro. Esse tempo sera apurado de forma continua durante o periodo de
apuragao, considerando o numero total de horas do més como base de calculo. Além disso,
o sistema automatizado devera ser complementado por validagdes manuais sempre que
necessario, a fim de assegurar a precisdo das medicdes e a transparéncia na aplicagcao dos
critérios de penalizacao.

Paragrafo Quarto. A aplicacdo de descontos pelo eventual descumprimento do nivel
minimo de servigo ndo prejudicara a aplicacdo de san¢des administrativas cabiveis.

CLAUSULA VIGESIMA QUARTA. Se a CONTRATADA for optante do SIMPLES - Sistema
Integrado de Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de
Pequeno Porte, a retengao dos tributos referidos no caput da Clausula Vigésima Segunda
somente deixara de ser efetuada caso a CONTRATADA apresente, juntamente com o
documento fiscal do primeiro pagamento, a declaragdo de op¢ao, nos termos da Instrucéo
Normativa n°® 1.234/2012. da_Secretaria_da Receita Federal, art. 4°, inciso Xl, e art. 6°.
Havendo alteracdo na situacdo declarada, durante a vigéncia da contratagdo, a
CONTRATADA devera informar ao CONTRATANTE, sob pena das cominacgdes previstas na
legislacao tributaria e criminal.

CLAUSULA VIGESIMA QUINTA. Para todos os fins, considera-se como data do
pagamento, o dia da emissdo da ordem bancaria.

CLAUSULA VIGESIMA SEXTA. No caso de os documentos apresentados para atendimento
ao disposto no subitem 12.2 do Edital Pregdo Eletrénico n°® 900010/2025 TRT4 estarem
vencidos quando da apresentacdo do documento fiscal, a CONTRATADA devera
providenciar a regularizagéo.

CLAUSULA VIGESIMA SETIMA. Na eventualidade de atraso no pagamento, entre a data
do vencimento e a data do efetivo pagamento, serdo devidos pelo CONTRATANTE: a) juros
de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento ao ano),
por dia de atraso na efetivacao do pagamento;

b) multa moratdria no percentual de 1% (um por cento) do valor da fatura em atraso; e

c) atualizacao financeira pelo IGP-DI.

Paragrafo Unico. Ndo serdo devidas quaisquer taxas de atualizagdo financeira, juros ou
multa moratdria nas hipoteses em que houver a concorréncia da CONTRATADA para o
atraso no pagamento.

DO CREDITO

CLAUSULA VIGESIMA OITAVA. As despesas oriundas do presente Contrato correrdo a
conta dos recursos orgamentarios consignados ao CONTRATANTE no exercicios de 2025,
Programa de Trabalho: 214199 - Seguranga da Informagédo nas Unidades do Poder
Judiciario, Elemento: 3.3.90.40 - SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - PJ.
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DO REAJUSTAMENTO

CLAUSULA VIGESIMA NONA. O reajustamento ocorrera, mediante solicitagdo da
CONTRATADA, a cada periodo de 12 meses contados a partir da data do orgamento
estimado (17.03.2025) com base no indice de Custo da Tecnologia da Informacgao (ICTI),
estabelecido no guia da Resolucdo CNJ n° 468/2022, aplicando-se sua variagao a partir da
referida data.

Paragrafo Primeiro. O reajustamento sera calculado mediante a aplicacdo da variagao
acumulada do indice de reajuste sobre os pregos praticados a época de sua concessao.

Paragrafo Segundo. Sera aplicado o indice acumulado do més correspondente a
data-base.

Paragrafo Terceiro. Caso a variagcdo acumulada no periodo seja positiva, o reajuste sera
concedido mediante requerimento da CONTRATADA a Fiscalizagao do contrato e o valor
resultante da aplicagdo do indice podera ser objeto de negociagéo entre as partes.

Paragrafo Quarto. Caso a variagdo acumulada no periodo seja negativa, o valor total do
contrato sera diminuido, automaticamente, com base na aplicagédo do indice.

Paragrafo Quinto. A prorrogagdo da vigéncia do contrato sem prévio requerimento dos
valores de reajuste implicara na preclusao do direito da CONTRATADA. Também ensejara a
preclusdo do direito ao reajuste a extingdo do contrato sem a prévia apresentagdo de
requerimento da CONTRATADA.

Paragrafo Sexto. Na hipoétese de legislagdo superveniente reduzir ou aumentar o prazo de
suspensao de aplicagdo de reajuste aos contratos, adequar-se-a o instrumento de contrato
para refletir tal circunstancia.

DA GARANTIA

CLAUSULA TRIGESIMA. Como condicdo para inicio da execucdo do objeto, a
CONTRATADA devera, no prazo de 20 dias consecutivos, contados da assinatura do
contrato, prestar garantia no percentual de 10% (dez por cento) do valor da contratacéo, nos
moldes do art. 96 combinado com o art. 98 e §§ 1° e 2° do art. 145, ambos da Lei n°
14.133/2021, mediante opg¢ao por uma das seguintes modalidades:

a) caugao em dinheiro ou titulos da divida publica;

a.1) na hipétese da garantia ser em dinheiro, devera ser depositada na Caixa Econdmica
Federal em conta especifica (operacdo 010) com corregdo monetaria, em favor do Tribunal
Regional do Trabalho da 42 Regiao;

a.2) no caso da caugao ser em titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos,
conforme definido pelo Ministério da Economia.

b) seguro-garantia,nos termos do_art. 97 da Lei n°® 14.133/2021;

c) fianga bancaria.

c.1) no caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia
do fiador aos beneficios do_artigo 827 do Cdédigo Civil.

d) titulo de capitalizacdo custeado por pagamento Unico, com resgate pelo valor total.

Paragrafo Primeiro. A garantia prestada pela CONTRATADA devera viger durante todo o
periodo de execucdo do objeto e 90 dias apds o término da vigéncia contratual.

Paragrafo Segundo. No caso de alteragdo do valor do contrato, ou prorrogagao de sua
vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros e prazos utilizados quando da contratagao.

Paragrafo Terceiro. Se o valor da garantia for utilizado total ou parcialmente em pagamento
de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposigdo no prazo
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maximo de 10 dias uteis, prorrogaveis por igual periodo, contados da data em que for
notificada.

Paragrafo Quarto. Na hipétese de inexecugado e/ou atraso na execug¢ao do objeto, a garantia
somente sera devolvida apds a apuracdo da aplicabilidade de sangdo administrativa,
descontados os valores correspondentes a eventuais multas aplicadas.

Paragrafo Quinto. Sem prejuizo da responsabilidade por perdas e danos, a garantia
revertera ao TRT da 42 Regiao no caso de rescisdo contratual por culpa exclusiva da
CONTRATADA.

Paragrafo Sexto. O ndao cumprimento do disposto no caput da presente clausula caracteriza
descumprimento total da obrigacao, sujeitando a CONTRATADA as san¢des administrativas
previstas no presente instrumento.

Paragrafo Sétimo. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato;

b) prejuizos causados a Administragao, decorrentes de culpa ou dolo durante a execugéo do
contrato; e

¢) as multas moratérias e punitivas aplicadas pela Administragcdo a CONTRATADA.

Paragrafo Oitavo. A modalidade seguro-garantia somente sera aceita se contemplar todos
os eventos indicados nas alineas “a” a “c” do paragrafo anterior, observada a legislagao que
rege a matéria.

DAS OBRIGAGOES DA CONTRATADA
CLAUSULA TRIGESIMA PRIMEIRA. S&o obrigagdes da CONTRATADA:

a) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das clausulas contratuais e para
participar de reunides de acompanhamento, sempre que solicitado pelo CONTRATANTE;

b) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo
aceita, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

c) responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros em razao de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

d) fornecer a seus empregados todos os instrumentos necessarios a execugao dos servigos;

e) informar a relagdo dos empregados que prestardo servicos nas dependéncias do
CONTRATANTE;

f) responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicbes previdenciarias e quaisquer outras que forem devidas e referentes
aos servigos executados por seus empregados, uma vez que estes nao tém nenhum vinculo
empregaticio com o CONTRATANTE;

g) responder por valores adicionais ao valor do contrato, tais como custos de deslocamento,
alimentagéo, transporte, alojamento, trabalho em sabados, domingos, feriados ou em horario
noturno, bem como qualquer outro valor adicional;

h) garantir o mais rigoroso sigilo sobre quaisquer dados, informacdes, documentos e
especificagbes que venham a ter acesso em razao dos servigos prestados, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los, conforme o Termo de
Compromisso com a Segurancga da Informacao (Anexo Unico do presente instrumento);

i) manter, durante toda a vigéncia do contrato, as condicbes de habilitacdo exigidas na
contratacio;

J) atender prontamente quaisquer orientacbes e exigéncias da equipe de fiscalizacdo do
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contrato, inerentes a execugao do objeto contratual,

k) propiciar todos os meios necessarios a fiscalizagdo do contrato pelo CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

) quando especificada, manter, durante a execugao do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugdo de Tecnologia da Informag&o e Comunicagao (TIC).

Paragrafo Primeiro. A CONTRATADA, o preposto e os empregados, vinculados a presente
contratagdo, deverdo conhecer e observar a RA TRT14 n°® 46/2025, que regulamenta o
tratamento das noticias de assédio moral, assédio sexual e discriminacdo no dmbito da
Justica do Trabalho da 42 Regido, de acordo com a Politica de Prevengdo e Combate ao
Assédio Moral na Justica do Trabalho de 1° e 2° graus e com a Politica de Prevencgéo e
Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagao.

Paragrafo Segundo. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicdo de aprendiz para os maiores de quatorze anos, hem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

Paragrafo Terceiro. Cumprir, durante todo o periodo de execug¢éo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislagéo.

Paragrafo Quarto. Comprovar a reserva de cargos a que se refere o paragrafo acima,
quando solicitado pelo fiscal do contrato.

Paragrafo Quinto. Até a data do inicio dos servicos, a CONTRATADA devera comprovar
que os profissionais que prestardo os servigos, indicados na alinea “c.2” do subitem 7.1 do
Edital Pregao Eletrénico n°® 900010/2025 TRT4, integram o quadro de pessoal permanente
da CONTRATADA. A comprovagao devera ser feita mediante apresentacao de:

1) Documento que comprove vinculo de emprego; ou
Il) Documento que comprove ser o profissional sdcio da empresa; ou
lll) Contrato civil de prestagao de servicos.

Paragrafo Sexto. Excepcionalmente, a CONTRATADA podera substituir o(s) profissional(is)
para a execugao dos servicos, desde que comprovadas as condicbes de qualificacdo
exigidas, condicionadas a prévia avaliacao dos requisitos de qualificacdo e aceite por parte
do CONTRATANTE.

Paragrafo Sétimo. Em caso de desligamento do(s) profissional(is), a CONTRATADA devera
notificar oficialmente o CONTRATANTE, por e-mail, imediatamente apds a formalizacdo do
referido desligamento. Além disso, devera comprovar as condigdes de qualificagdo do novo
profissional designado em até 3 dias Uteis apds a notificagdo enviada ao CONTRATANTE.

Paragrafo Oitavo. A CONTRATADA devera efetuar o cadastro no Portal do SIGEO - JT
para apresentacdo dos documentos fiscais (notas fiscais) com vistas a liquidagdo e
pagamento, por meio do link hifps:/portal.sigeo.jt.jus.br/portal-externo.,

Paragrafo Nono. A CONTRATADA tera acesso a um guia detalhado das funcionalidades do
sistema SIGEO - JT pelo link https./sigeo.jt.jus.br/ajuda.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA TRIGESIMA SEGUNDA. S3o obrigagées do CONTRATANTE:

a) Proporcionar as facilidades indispensaveis a boa execugao dos servigos;

b) relatar, por escrito, com a devida comprovacgao, as eventuais irregularidades na prestacao
de servicos;

c¢) sustar a execugao de quaisquer trabalhos por estarem em desacordo com o especificado
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ou por qualquer outro motivo que caracterize a necessidade de tal medida;
d) efetuar os pagamentos devidos.

DO RECEBIMENTO DO OBJETO

CLAUSULA TRIGESIMA TERCEIRA. Em conformidade com o artigo 140 da lei n°
14.133/2021, o objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, com verificagdo posterior da conformidade do objeto com os requisitos
da contratagao, apos a conclusdo dos servigos de implantacéao.

b) definitivamente, apds a verificagdo do atendimento dos requisitos da contratacao, apos a
conclusdo de todos os servigos previstos, inclusive treinamento.

Paragrafo Primeiro. A fiscalizagao recusara o recebimento provisério do objeto, caso haja
qualquer inconformidade com as normas, com a legislagido vigente afeta ao servigo/objeto,
com as especificagdes técnicas ou com qualquer disposi¢cao do presente contrato.

Paragrafo Segundo. O recebimento provisério ou definitivo ndo excluira a responsabilidade
civii pela solidez e pela seguranga da obra ou servico nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato, nos limites estabelecidos pela lei ou
pelo contrato.

DAS INFRAGOES ADMINISTRATIVAS E SANGOES

CLAUSULA TRIGESIMA QUARTA. Comete infracdo administrativa, nos termos da Lei n°
14.133/2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administracéo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c¢) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) apresentar documentacao falsa ou prestar declaracido falsa durante a execucado do
contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer
natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

Paragrafo Primeiro. Serdo aplicadas ao contratado que incorrer nas infracbes acima
descritas as seguintes sangoes:

| - Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre
que nao se justificar a imposicdo de penalidade mais grave (art. 156, §2° da Lei n°
14.133/2021 e_art. 7° da Portaria GP.TRT14 n° 1616/2023);

Il - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do caput desta Clausula, sempre que nao se justificar a imposicao de
penalidade mais grave (art. 156. § 4°. da Lei n® 14.133/2021 e_art. 17° da Portaria GP.TRT14

n° 1616/2023);

Il - Declaraca inidonei ra licitar ntratar, quando praticadas as condutas
descritas nas alineas “e”, “", “g” e “h” do caput desta Clausula, bem como nas alineas “b”,
“‘c” e “d”, que justifiquem a imposi¢cao de penalidade mais grave (art. 156, §5° da Lei n°
14.133/2021 e art. 19° da Portaria GP.TRT14 n° 1616/2023).
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IV - Multa:

a) Na hipotese de atraso na entrega do Plano de Implantagcdo, a CONTRATADA estara
sujeita a multa diaria de 0,7% (sete décimos por cento) sobre o valor do servigco de
implantacao (item 3 do objeto), limitada a 10% (dez por cento) do referido valor.

b) Na hipétese de atraso na entrega/disponibilizagdo das licengas (itens 1 e 2 do objeto), a
CONTRATADA estara sujeita a multa diaria de 1% (um por cento) sobre o valor da obrigacao
objeto do atraso, calculada pro rata die, limitada a 5% (cinco por cento) do referido valor.

c) Na hipotese de atraso na finalizagdo do servigo de implantacdo (item 3 do objeto), a
CONTRATADA estara sujeita a multa diaria de 1% (um por cento) sobre o valor da obrigagéo
objeto do atraso, limitada a 10% (dez por cento) do respectivo valor.

d) Na hipotese de atraso na execugao do treinamento (item 4 do objeto), a CONTRATADA
estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o valor da obrigagao
objeto do atraso, limitada a 10% (dez por cento) do respectivo valor.

e) Na hipétese de encerramento de chamado sem solugdo definitiva sem anuéncia do
CONTRATANTE, a CONTRATADA estara sujeita a multa de 0,5% (cinco décimos por cento)
sobre o valor da mensalidade do servigo de suporte técnico, por ocorréncia, limitada a 10%
(dez por cento) do respectivo valor.

f) Na hipétese de aplicagdo de Patches/Atualizagdbes sem prévia autorizagdo do
CONTRATANTE, a CONTRATADA estara sujeita a multa de 1% (um por cento) sobre o valor
da mensalidade do servico de suporte técnico, por ocorréncia, limitada a 10% (dez por
cento) do respectivo valor.

g) Na hipétese de atraso na conclusdo dos chamados de severidade emergencial, a
CONTRATADA estara sujeita a multa diaria de 2% (dois por cento) sobre o valor da
mensalidade do servigo de suporte técnico, limitada a 10% (dez por cento) do respectivo
valor.

g.1) Se houver aplicacdo de solu¢ao de contorno, a multa sera reduzida a metade.
h) Na hipotese de atraso na conclusao dos chamados de severidade alta, a CONTRATADA

estara sujeita a multa diaria de 1% (um por cento) sobre o valor da mensalidade do servigo
de suporte técnico, limitada a 10% (dez por cento) do respectivo valor.

h.1) Se houver aplicagao de solu¢ao de contorno, a multa sera reduzida a metade.
i) Na hipotese de atraso na conclusdo dos chamados de severidade padrao, a
CONTRATADA estara sujeita a multa diaria de 0,6% (seis décimos por cento) sobre o valor

da mensalidade do servigo de suporte técnico, limitada a 10% (dez por cento) do respectivo
valor.

i.1) Se houver aplicacao de solugao de contorno, a multa sera reduzida a metade.
Jj) Na hipétese de atraso na conclusdo dos chamados de atualizagao, a CONTRATADA

estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o valor da mensalidade
do servigo de suporte técnico, limitada a 10% (dez por cento) do respectivo valor.

k) As seguintes recorréncia de atrasos na execugdo dos servicos podera caracterizar
inexecucao contratual:

k.1) Severidade Emergencial: Acima de 4 (quatro) atrasos consecutivos ou
intercalados.

k.2) Severidade Alta: Acima de 6 (seis) atrasos consecutivos ou intercalados.
k.3) Severidade Padrao: Acima de 10 (dez) atrasos consecutivos ou intercalados.

k.4) Severidade Atualizacdo: Acima de 12 (doze) atrasos consecutivos ou
intercalados.
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I) Na hipotese de haver reabertura recorrente de chamados de severidade emergencial
devido a mesma falha ou indisponibilidade do sistema por 8 (oito) vezes ao longo da
vigéncia do contrato, mesmo que atendidos dentro do prazo, essa condi¢do podera
caracterizar inexecugao contratual.

m) Na hipétese de inexecugédo total ou parcial do objeto, a CONTRATADA estara sujeita a
aplicacdo de multa compensatéria de 10% (dez por cento) do valor da parcela nao
executada.

n) Na hipotese de descumprimento total da obrigagcao, além da multa prevista na alinea “m”
e da possibilidade de aplicagdo da sancdo administrativa de impedimento de licitar e
contratar com a Unido prevista no inciso Il do paragrafo primeiro, ficara a CONTRATADA
obrigada a restituir ao CONTRATANTE o valor total da contratacao referente aos itens 1 e 2
do objeto constante no quadro do caput da Clausula Primeira. Em caso de execugao parcial
do objeto, o valor a ser devolvido correspondera ao montante da(s) parcela(s) nao
executada(s).

Paragrafo Segundo. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em
hipétese alguma, a obrigacdo de reparacédo integral do dano causado ao CONTRATANTE
(art. 156, §9° da Lei n® 14.133/2021 e art. 5°, §1°. da Portaria GP.TRT14 n° 1616/2023)

Paragrafo Terceiro. Todas as sangbes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa (art. 156. §7°. da Lei n® 14.133/2021 e art. 5°, §3°, da Portaria
GP.TRT14 n°® 1616/2023).

| - Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao (art. 157 da Lei n°® 14.1

Il - Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE a CONTRATADA, além da perda desse valor, a
diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°,
da Lei n® 14.133/2021).

lll - Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias uteis, a contar da data do
recebimento da comunicacéo enviada pela autoridade competente.

Paragrafo Quarto. A aplicagdo das sancgbes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n°® 14.133/2021 e Portaria GP.TRT14 n°
1616/2023, para as penalidades de impedimento de licitar e contratar e de declaracédo de
inidoneidade para licitar ou contratar.

Paragrafo Quinto, Na aplicacdo das sancgbes serdo considerados (art. 156, §1°, da Lei n°
14.133/2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o CONTRATANTE;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

Paragrafo Sexto. Os atos previstos como infragdes administrativas na Lei n® 14.133/2021,
ou em outras leis de licitagbes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846/2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

Paragrafo Sétimo. A personalidade juridica da CONTRATADA podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso,
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todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacdo de coligagéo ou controle, de fato ou de direito, com a
CONTRATADA, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160 da Lei n°® 14.133/2021 e art. 6° da Portaria
GP.TRT14 n° 1616/2023).

Paragrafo Oitavo. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis,
contado da data de aplicacdo da sancgao, informar e manter atualizados os dados relativos
as sancodes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no &mbito do Poder Executivo Federal. (Art. 161 da Lei n® 14.133/2021).

Paragrafo Nono. As sangdes de impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar s&o passiveis de reabilitacdo na forma do art. 163 da
Lei n°® 14.133/2021 e_art. 45 da Portaria GP.TRT14 n° 1616/2023.

Paragrafo Décimo. Os débitos da CONTRATADA para com a Administracao
CONTRATANTE, resultantes de multa administrativa e/ou indenizagbes, nao inscritos em
divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos que
a CONTRATADA possua com o CONTRATANTE, na forma da Instrucdo Normativa
SEGES/ME n° 26/2022.

Paragrafo Décimo Primeiro. Da decisdo proferida pela administracido cabera recurso
administrativo, que devera ser apresentado no prazo de 15 dias uteis, contados da data da
intimagao, e encaminhado exclusivamente por e-mail para o enderego_dg@trt14.jus.br.

Paragrafo Décimo Segundo. A apuracido dos descumprimentos e a eventual cominacao de
sanc¢des administrativas observarao o disposto na Portaria GP.TRT14 n°® 1616/2023.

Paragrafo Décimo Terceiro. A defesa escrita e os recursos administrativos deverao ser
encaminhados exclusivamente por meio eletrénico para o enderego_da@trt14.jus.br.

DA GESTAO E FISCALIZAGAO DO CONTRATO

CLAUSULA TRIGESIMA QUINTA. A gestdo e a fiscalizacdo do contrato serdo exercidas
pelos seguintes servidores:

Fiscal Substituto

ROBSON ALVES TIAGO WAINNER BRUM CAETANO

Gestor

ROBERT ARMANDO ROSA

Paragrafo Primeiro. O gestor do contrato ficara responsavel por:

a) Organizar a reuniao inicial;

b) encaminhar alteragdes contratuais;

¢) controlar prazos e indicadores contratuais;

d) atestar notas fiscais;

e) tratar eventuais irregularidades constatadas na execuc¢éao contratual;

f) realizar o recebimento definitivo, emitindo o respectivo termo;

g) verificar obrigagdes previstas no encerramento do contrato.

Paragrafo Segundo. O Fiscal Administrativo do contrato ficara responsavel
por:
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a) Participar da reunido inicial;

b) conferir cumprimento de prazos contratuais;

c) conferir o atendimento dos niveis de servicos contratados;

d) conferir documentacgao exigida no contrato;

e) verificar a conformidade do faturamento do objeto contratado;

f) informar ao gestor do contrato qualquer irregularidade na execucdo do objeto ou
descumprimento dos niveis de servigos contratados;

Paragrafo Terceiro. Os fiscais técnico/requisitante do contrato ficardo responsaveis
por:

a) Participar da reunido inicial;

b) acompanhar a execugéo do objeto de acordo com o contrato;

¢) monitorar cumprimento de prazos contratuais;

d) encaminhar demandas para a CONTRATADA por meio de ordens de servigo e/ou
chamados;

e) aferir as entregas da execucgao em relagao ao objeto contratado;

f) atestar se os requisitos técnicos/de negécio da contratagdo foram atendidos;

g) informar ao gestor do contrato qualquer irregularidade na execugdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Quarto. O mecanismo formal de comunicac¢éo utilizado no contrato sera o e-mail,
conforme detalhamento a sequir:

Assunto E-mail
Envio de notas fiscais Deve ser feito através do sistema SIGEO-JT
Informagdes sobre faturamento sof@trt14.jus.br

setic@trt14.jus.br

Informacgdes técnicas robert.armando@trt14.jus.br

derick.nunes@trt14.jus.br;

wainner.caetano@trt14.jus.br

setic@trt14.jus.br

Paragrafo Quinto. Sera realizada uma reunido inicial do contrato com a participagéo da
CONTRATADA, do gestor e fiscais do contrato.

DAS HIPOTESES DE EXTINGAO DO CONTRATO

CLAUSULA TRIGESIMA SEXTA. A extingéo deste contrato podera ser:
| - Determinada por ato unilateral e escrito do CONTRATANTE, exceto
no caso de descumprimento decorrente de sua propria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediacdo ou por comité de
resolugéo de disputas, desde que haja interesse da Administragdo CONTRATANTE;

Il - determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou
compromisso arbitral, ou por decisao judicial.

Paragrafo Unico. A extingéo contratual sera formalmente motivada nos autos do respectivo
processo, assegurado o contraditério e a ampla defesa, nos termos dos artigos 137, 138 e
139 da Lei n® 14.133/2021.

DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA TRIGESIMA SETIMA. Ficam fazendo parte do presente contrato,
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independentemente de transcricao, a integra do Edital do Pregao Eletrénico n°® 900010/2025
TRT4 e seus Anexos, bem como a proposta apresentada na licitacdo pela CONTRATADA,
nos termos em que esta nao for contraria ao referido instrumento convocatoério.

DA LEGISLAGAO APLICAVEL

CLAUSULA TRIGESIMA OITAVA. Aplicam-se a execucdo deste contrato a Lei n°
14.133/2021 e a legislacdo complementar, vigente e pertinente a matéria.

DOS CRITERIOS DE SUSTENTABILIDADE

CLAUSULA TRIGESIMA NONA. Toda a documentacdo de software e base de
conhecimento devera estar disponivel na internet, de forma a evitar impacto sobre recursos
naturais decorrentes de produgdo de material de impressao, de pacotes e de desfazimento
futuro.

Paragrafo Primeiro. A contratagdo de suporte técnico na forma remota evita o
deslocamento de pessoas por meio de veiculos, reduzindo a emissédo de gases poluentes.

Paragrafo Segundo. Assinatura digital € um ato de transformacdo digital, portanto,
sustentavel.

Paragrafo Terceiro. A realizagdo de treinamentos de forma remota racionaliza o consumo
de recursos or¢camentarios do CONTRATANTE e evita o deslocamento dos servidores,
contribuindo para a sustentabilidade nesses dois aspectos.

DA PROMOGAO DA EQUIDADE DE GENERO, RAGA E DIVERSIDADE

CLAUSULA QUADRAGESIMA. A CONTRATADA, em consonancia com os principios e
normas constantes na Politica de Equidade de Género, Raca e Diversidade do TRT14,
devera implementar, sempre que possivel, na execug¢ao do objeto da contratagdo, politicas
que respeitem e valorizem a diversidade, garantindo tratamento equanime e repudiando
preconceitos e discriminagdes de género, raca, etnia, orientacido sexual, identidade de
género, geracional e de pessoas com deficiéncia.

Paragrafo Unico. Sem prejuizo da responsabilidade da CONTRATADA em ter ciéncia e
cumprir as disposicdes da Politica de Equidade de Género, Raca e Diversidade do TRT14, a
fiscalizagcdo ou a gestdo contratual devera, no inicio da execugao do contrato, encaminhar a
CONTRATADA cépia do referido documento, a fim de assegurar a plena ciéncia de seu
conteudo.

DA PROTEGAO DE DADOS

CLAUSULA QUADRAGESIMA PRIMEIRA. As partes envolvidas deverdo observar as
disposicoes da Lei n° 13.709/2018, Lei Geral de Protegdo de Dados, quanto ao tratamento
dos dados pessoais que Ihes forem confiados, em especial quanto a finalidade e boa-fé na
utilizacdo de informagdes pessoais para consecucao dos fins a que se propde o presente
contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados
quando fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operador dos dados. A CONTRATADA sera Controlador dos dados com relagdo a seus
proprios dados e suas atividades de tratamento.

Paragrafo Segundo. As partes estao obrigadas a guardar o mais completo sigilo por si, por
seus empregados ou prepostos, nos termos da Lei Complementar n°® 105/2001 e da Lei
Geral _de Protecdo de Dados (LGPD), cujos teores declaram ser de seu inteiro
conhecimento, em relagao aos dados, informagdes ou documentos de qualquer natureza,
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exibidos, manuseados ou que por qualquer forma ou modo venham tomar conhecimento ou
ter acesso, em razdo deste contrato, ficando, na forma da lei, responsaveis pelas
consequéncias da sua divulgagéo indevida e/ou descuidada ou de sua incorreta utilizagao,
sem prejuizo das penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis a
propria prestacdo do servico, esta sera realizada mediante prévia aprovagao do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipotese legal de tratamento). Os dados assim
coletados s6 poderao ser utilizados na execugéo dos servigos especificados neste contrato,
e em hipétese alguma poderao ser compartilhados ou utilizados para outros fins.

I. Eventualmente, as partes podem ajustar que 0 CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das
obrigacbes e condi¢cdes acordadas nesta Clausula, inclusive no tocante a Politica de
Privacidade e Protecdo de Dados Pessoais do CONTRATANTE (Portaria TRT14 n°
1616/2023), cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoais de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serao eliminados apés o término
do objeto deste contrato, no ambito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

a) Cumprimento de obrigagao legal ou regulatéria pelo controlador;
b) Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais;

¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA mantera contato formal com
o Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagcdo de
dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
questionamento das autoridades competentes.

Paragrafo Sétimo. Os casos omissos em relagdo ao tratamento dos dados pessoais que
forem confiados a CONTRATADA, e nao puderem ser resolvidos com amparo na LGPD,
deverao ser submetidos a Fiscalizacao para que decida previamente sobre a questao.

DAS DISPOSIGOES GERAIS

CLAUSULA QUADRAGESIMA SEGUNDA. Na forma do inciso XVI do artigo 92 da Lei n°
14.133/2021, a CONTRATADA obriga-se a manter, durante toda a execucéo do contrato, em
compatibilidade com as obrigagbes por ele assumidas, todas as condi¢des exigidas para a
habilitacdo na licitacao.

Paragrafo Primeiro. Caso o CONTRATANTE verifique a ndo manutencdo das condigbes
habilitatérias, a CONTRATADA sera notificada para regularizar a situagdo, o que devera
ocorrer no prazo maximo de 10 dias uteis.

Paragrafo Segundo. Em caso de ndo atendimento a determinac&o constante no Paragrafo
anterior, a CONTRATADA incorrera em inexecugao contratual, hipétese que podera ensejar
a rescisdo do contrato e a execugéo da garantia.

CLAUSULA QUADRAGESIMA TERCEIRA. A CONTRATADA obriga-se a manter seu
endereco e telefone atualizados durante toda a vigéncia da contratacdo, mediante envio de
mensagem eletrénica para o endereco_clc@ftrt14.jus.br e setic@trt14.jus.br.
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CLAUSULA QUADRAGESIMA QUARTA. As alteragdes de quaisquer condigdes do
presente Contrato deverdo sempre ser procedidas por meio de termos aditivos.

CLAUSULA QUADRAGESIMA QUINTA. Na execugdo dos servicos, a CONTRATADA
cumprira todos os padrdes de seguranga e regras de uso e de controle de acesso as
instalagbes do CONTRATANTE. A CONTRATADA se compromete a manter sigilo acerca
das informagdes obtidas e geradas no decorrer do trabalho, mediante assinatura de Termo
de Compromisso com a Seguranc¢a da Informacao (Anexo Unico do presente instrumento).

CLAUSULA QUADRAGESIMA SEXTA. A CONTRATADA ficara obrigada a aceitar, nas
mesmas condigdes propostas, os acréscimos ou supressdes que se fizerem no objeto desta
licitagdo, até o limite de 25% (vinte e cinco por cento) do valor contratado.

CLAUSULA QUADRAGESIMA SETIMA. E vedada a subcontratagdo do objeto.

CLAUSULA QUADRAGESIMA OITAVA. E vedada a manutengdo, aditamento ou
prorrogacao do presente contrato, caso a empresa CONTRATADA venha a admitir
empregados que sejam cbnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de:

| - servidores que tenham participado do planejamento da contratagdo ou que
desempenhem fungao na area de licitagcbes e contratos do TRT14;

Il - servidores ocupantes de cargos ou fungbes de diregdo, chefia ou assessoramento
vinculados a Secretaria de Administragdo, a Diretoria-Geral, a Assessoria Juridica da
Presidéncia, a Secretaria-Geral da Presidéncia e as demais unidades envolvidas no
procedimento licitatério;

lll - o Presidente do Tribunal ou o desembargador que estiver no exercicio da Presidéncia do
TRT14;

IV - o Diretor da Escola Judicial do TRT14 ou o desembargador que estiver no exercicio do
cargo, em relagao as contratagdes da referida unidade;

V - os membros ou juizes vinculados a este Tribunal (conforme o art. 3° da Resolucao CNJ

n° 7/2005).

CLAUSULA QUADRAGESIMA NONA. Incumbira ao CONTRATANTE divulgar o presente
instrumento no Portal Nacional de Contratagbes Publicas (PNCP), na forma prevista no_art.
94 da Lei 14.133/2021, bem como no respectivo sitio oficial na Internet, em atencéo ao art.
8° 8§2° dalein. 12.527/2011, c/c_art. 7°. §3°. inciso V. do Decreto n. 7.724/2012.

CLAUSULA QUINQUAGESIMA. Fica eleito o Foro da Justica Federal da Capital deste
Estado para dirimir quaisquer duvidas decorrentes do presente contrato.

E, por estarem justas e acordadas, as partes assinam eletrOnica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima
assinatura.

Porto Velho/RO, datado digitalmente.

(assinado digitalmente)
EDER JORGE MACHADO SANTANA
DIRETOR GERAL DO TRT14? REGIAO, EM SUBSTITUICAO
CONTRATANTE
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(assinado digitalmente)
ALEXANDRE POHLMANN
CENTRIC SYSTEM BRAZIL SOFTWARES LTDA
CONTRATADA
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CONTRATO TRT14 n° 39/2025 - Anexo Unico
TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa CENTRIC SYSTEM BRAZIL SOFTWARES LTDA, parte CONTRATADA no
contrato 39/2025, neste ato representado pelo(a) Sr.(a) ALEXANDRE POHLMANN, portador(a) do
CPF n°® 10.238.567/0001-54, compromete-se, por intermédio do presente termo, a ndo divulgar sem
prévia autorizacdo informacbdes confidenciais pertencentes ou custodiadas pelo TRIBUNAL
REGIONAL DO TRABALHO DA 14° REGIAO (TRT14) as quais tiver acesso em decorréncia da
prestacdo do objeto do citado contrato, em conformidade com as seguintes clausulas e condigbes:

CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnolégico ou fisico do TRT14 ou por
ele contratado, bases de dados, topologias, planos, politicas, processos, cédigos-fonte, servicos e
sistemas tecnolégicos vinculados ao TRT14.

§ 1° Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT14, a CONTRATADA devera
realizar o tratamento de acordo com o disposto nas clausulas de Prote¢cdo de Dados do instrumento
contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informagédo, a CONTRATADA
devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo TRT14 a trata-la
diferentemente. De forma alguma se interpretara o siléncio do TRT14 como a liberagdo do
compromisso de manter o sigilo da informacgao.

§ 3° Excluem-se das disposigdes desta Clausula informagbes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelagdo pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera acesso serdo
utilizadas exclusivamente no desempenho das atividades necessarias para execugdo do objeto
contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de Seguranga
da Informacéo disponivel no site do TRT14.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranga da informagéo (como, por exemplo, ABNT NBR 27002:2019, CIS Controls,
OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servigo prestado, para
garantir a segurangca do seu ambiente tecnoldgico de forma a atender os Acordos de Niveis de
Servigos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato, bem como
garantir a protecao da confidencialidade, integridade e disponibilidade das informagbes do TRT14 que
vierem a ser tratadas em seu ambiente tecnoldgico.

CLAUSULA QUINTA: A CONTRATADA determinard a todos os seus representantes - assim
considerados, diretores, administradores, socios, empregados, prepostos, agentes, colaboradores e
prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestagédo de servigos - a observancia do presente Termo, adotando
todas as precaugbes e medidas para que as obrigacdes oriundas do presente instrumento sejam
efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimagdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informacdes, notificara por escrito ao TRT14, em
até 24 horas, acerca da referida intimagdo, de forma a permitir que o TRT14 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelacao.
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CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT14, em até 24 horas, qualquer
violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omisséo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores
de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT14 a ocorréncia
de incidentes, tecnolégicos ou n&o, que possam comprometer (ou possam ter comprometido) a
confidencialidade, integridade ou a disponibilidade das informagdes do TRT14 que séo tratadas em
seu ambiente tecnolégico ou o cumprimento de ANS e ANO, bem como as medidas adotadas para
contencéo, tratamento, resposta e erradicagao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

Documento assinado digitalmente

(assinado digitalmente)
ALEXANDRE POHLMANN
CENTRIC SYSTEM BRAZIL SOFTWARES LTDA
CONTRATADA
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TERMO DE REFERENCIA

1 DEFINIGAO DO OBJETO

1.1. Contratagdo de solugdo de gerenciamento unificado de dispositivos ou Unified
Endpoints Management (UEM) com infraestrutura em nuvem, incluindo instalacao,
manutengao, servigcos de suporte e treinamento, conforme condi¢des, quantidades e
exigéncias estabelecidas neste instrumento.

1.2. Detalhamento dos bens e servigos que compdem a solugao:

Quantidade @ Quantidade

Item Descricao Unidade Total para Compra
Registro Inicial

Subscricao da solugdo em nuvem para

1 gerenciamento unificado para dispositivos por Subscrigao 7.500 0
60 meses

2 Servigco de implantagao Servigo 1 0

3 Servigo de treinamento Horas 40 0

4 Servigo de suporte técnico Mensal 60 0

2 PREVISAO NO PLANO DE CONTRATAGOES DE TIC

21. A demanda esta prevista no Plano de Contratagbes de TIC de 2024, conforme ID
SETIC - 49/2024.

3 FUNDAMENTAGAO DA CONTRATACAO

3.1. A fundamentagao da presente contratacao faz parte dos estudos técnicos preliminares
constantes nos seguintes documentos:

3.1.1 Documento de Oficializagdo da Demanda;
3.1.2 Estudos Técnicos Preliminares;

3.1.3 Mapa de Riscos.
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4 DESCRIGAO DA SOLUGAO COMO UM TODO!'

41. A solucdo de Gerenciamento Unificado de Dispositivos ou Unified Endpoints
Management (UEM) fornece uma unica interface de gerenciamento completo de
dispositivos, como: computadores e notebooks.

4.2. Com uma solugcdo UEM é possivel inventariar software e hardware dos dispositivos,
controlar o uso de licengas de software, realizar captura remota pelos técnicos, instalar ou
remover aplicativos remotamente, criar e atualizar configuragdes do sistema operacional,
verificar vulnerabilidades e corrigi-las através de atualizagbes de seguranca.

5 ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

5.1. Da subscricdo da solucdo em nuvem para gerenciamento unificado de
dispositivos

5.1.1 Requisitos de licenciamento

5111 Compreende a disponibilizacdo da ferramenta hospedada em ambiente
de nuvem da CONTRATADA, contemplando todos os recursos necessarios para a
execucgao satisfatéria da solugdo, de acordo com a quantidade de licengas de
dispositivos adquiridas pela CONTRATANTE.

51.1.2 Compreende também a disponibilizagdo de contas de usuério
permissionadas, em quantidade correspondente a pelo menos 1% das licengas de
dispositivos contratadas, mais 1 (uma) conta de usuario administrativa, com poderes
totais na ferramenta.

51.1.3 O software NAO podera apresentar outras limitacdes em termos de
licenciamento, tais como:

5.1.1.31 De dados trafegados.

5.1.1.3.2 De dados histéricos armazenados.
5.1.1.33 De localizagédo geografica dos dispositivos gerenciados.
51134 De numeros de sistemas integrados com a ferramenta.

5.1.1.3.5 De chamadas de API realizadas.
5.1.1.3.6 Do numero de servidores de distribui¢ao.

5114 Todas as funcionalidades descritas nos requisitos deste Termo de
Referéncia deverao estar disponiveis de forma nativa na solugao ofertada, na data de

A descricdo da solugdo como um todo devera considerar o ciclo de vida do objeto, na sua totalidade, inclusive a

especificagdo da garantia, quando couber, e as exigéncias relacionadas a manutengéo e a assisténcia técnica, quando for o caso, de
modo a permitir a avaliagéo da viabilidade técnica e econémica da contratagao.
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realizacdo do Pregdo Eletrénico, ndo sendo aceitas quaisquer funcionalidades
implementadas por meio de customizacdes ou previstas em roadmaps, versées ou
releases futuras da solucao.

5.1.2 Requisitos de arquitetura

5.1.21 Possuir um unico Console Web (interface de gerenciamento) com todos
servicos e ferramentas a serem utilizados pelos administradores ou técnicos para
gerenciamento dos dispositivos.

5.1.2.2 Possuir acesso ao Console Web compativel com o Google Chrome
versado 124 e superior.

5.1.2.3 Possibilitar que os menus e textos da Console Web possam ser
visualizados com o idioma Portugués do Brasil.

5.1.2.4 Devera ser instalada em uma arquitetura de nuvem fornecida pela
CONTRATADA.
5.1.2.5 Possuir autenticagcdo segura (HTTPS) e sistema de autenticagéo

multifator (MFA) para acesso a console pelos administradores e técnicos.

5.1.2.6 Permitir integracdo com Active Directory para buscar os computadores,
usuarios e grupos.

5.1.2.7 Possibilitar a instalacdo de servidores de distribuicido de software
on-premises compativeis com Windows Server 2016 ou superior e Windows 10 ou
superior para evitar excesso de trafego na rede corporativa interna.

5.1.2.8 Gerenciar dispositivos que estdo dentro e fora da rede corporativa da
CONTRATANTE.
5.1.2.9 Suportar o gerenciamento de pelo menos 10 (dez) mil dispositivos, para

possibilitar crescimento futuro dos dispositivos gerenciados pela solugéo.

5.1.2.10 Garantir a comunicagao entre o agente e o servidor via protocolo seguro
como, por exemplo, HTTPS.

51.2.11 A ferramenta devera permitir o gerenciamento do permissionamento de
usuarios, possibilitando a definicdo das permissdes para determinados grupos de
usuarios.

5.1.3 Requisitos do agente instalado nos dispositivos

5.1.31 Possuir compatibilidade com, no minimo, os seguintes sistemas
operacionais: Windows 10 e superiores, MacOS 10.13 superiores.

5.1.3.2 Possuir compatibilidade, com no minimo, as seguintes distribuicdes de
Linux: Ubuntu e RedHat.
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5.1.3.3 Impedir a desinstalacdo do agente ou interrupgdo de seu servigo por
usuarios ndo administrativos no dispositivo.

51.3.4 Possuir método silencioso para instalagdo do agente, sem intervengao do
usuario.

5.1.3.5 Disponibilizar atualizagdo do agente.

5.1.3.6 Possuir método automatizado de distribuicdo da atualizagdo dos agentes

nos dispositivos.

5.1.3.7 Possuir logs com registro das tentativas de conex&o com os servidores
da solucéo.
5.1.3.8 Possuir mecanismos nativos para que, uma vez instalado o agente em

um computador dentro da rede corporativa da CONTRATANTE e estando ele
funcional, ndo seja preciso agcao manual dos administradores para manter a
comunicagao do agente quando ele se localizar fora da rede da CONTRATANTE.

5.1.3.9 Possuir fungédo para exportar logs para serem analisados pelo fabricante
da solugcdo em caso de problemas.

5.1.4 Requisitos do Inventario de Software

5.1.4.1 Inventariar todos os programas instalados nos dispositivos, bem como
versoes de sistemas operacionais e atualizagdes aplicadas, de maneira continua e
automatizada.

5.1.4.2 Atualizar o inventario de todo o parque de dispositivos acessiveis pelo
menos uma vez por dia.

5.1.4.3 Permitir a solicitacdo da atualizagdo imediata do inventario de um
dispositivo através da console Web.

5144 Disponibilizar inventario dos programas instalados com, no minimo, as
seguintes informacdes: nome do programa, versao, arquitetura, fabricante e data de
instalacao.

5.1.4.5 Disponibilizar histérico de programas instalado com no minimo as
seguintes informag¢des por dispositivo: nome do programa e data e hora da
instalacao.

5.1.4.6 Disponibilizar histérico de programas desinstalados com no minimo as
seguintes informagodes por dispositivo: nome do programa e data e hora da instalagéo
e desinstalacdo do programa.

5.1.4.7 Disponibilizar inventario dos drivers instalados com, no minimo, as
seguintes informagdes: nome, versao, fabricante e data de instalagéo.
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5.1.4.8 Disponibilizar histérico dos drivers instalados e desinstalados com no
minimo as seguintes informagdes por dispositivo: nome do programa e data e hora da
instalagcao ou desinstalagao do driver.

5.1.4.9 Permitir listar todos dispositivos que possuem ou ndao possuem um
determinado software instalado.

5.1.4.10 Permitir listar todos dispositivos possuem ou que ndao possuem um
determinado driver instalado.

5.1.4.11 Listar todos os dispositivos que contenham uma determinada versao do
Windows, por exemplo, Windows 10 22h2.

5.1.4.12 Listar todas atualizacbes (patches) do Windows instaladas nos
dispositivos.
5.1.413 Permitir que os relatorios sejam exportados para o formato CSV.

5.1.5 Requisitos para Inventario de Hardware e Sistema Operacional

5.1.51 Disponibilizar inventario dos computadores com, no minimo, as seguintes
informacdes: Nome do computador, Dominio, Fabricante, Modelo, Numero de Série,
Versao do TPM.

5.1.5.2 Fornecer as seguintes informagdes para cada unidade de
processamento: fabricante, familia, geragéo, quantidade de nucleos e velocidade.

5.1.5.3 Fornecer as seguintes informagdes para cada unidade de
armazenamento: tipo, capacidade, quantidade de particoes, tipo de sistema de
arquivos, espaco utilizado e status da criptografia.

5.1.5.4 Fornecer as seguintes informagdes para cada unidade de memadria RAM:
tipo, capacidade e velocidade.

5.1.5.5 Fornecer as seguintes informagdes para cada unidade de processamento
grafico: fabricante, modelo e velocidade.

5.1.5.6 Fornecer as seguintes informagdes para cada interface de rede: endereco
IP e endereco MAC.

5.1.5.7 Fornecer as seguintes informacgbes para o sistema operacional: nome,
versdo, status da licenga, idioma, lista de usuarios, lista de grupos, lista de servigos,
lista de pastas compartilhadas, lista de antivirus, status do funcionamento do firewall,
lista de usuarios logados, ultimo usuario logado, data e hora da ultima inicializagao e
data e hora da ultima coleta de dados.

5.1.5.8 Fornecer lista de antivirus instalados por dispositivo.

5.1.5.9 Fornecer lista com data e hora da ultima inicializagdo e data e hora da
ultima coleta de dados de cada dispositivo.
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5.1.5.10 Possibilitar a geragcdo de relatérios de computadores, hardwares,
programas, drivers, certificados de seguranca e sistemas operacionais: Disponibilizar
interface e métodos simplificados para montagem de relatérios.

5.1.6 Requisitos para Controle de Licengas de Software

5.1.6.1 Possuir solugado para controle de licengas de software com guarda de
chaves.
5.1.6.2 Fornecer as seguintes informagdes para licenga: nome da licenga, data

da compra e data da expiracdo. Cada licenga possui uma ou mais chaves (license
key) que sado cadastradas textualmente ou e/ou arquivo de licenga associado. Cada
chave de licenga pode ser atribuida a um computador.

5.1.6.3 Permitir atribuir licengas a um software ou um grupo de softwares.

5.1.6.4 Listar o total de licengas adquiridas, o total de licengas utilizadas e as
licengas restantes para cada software ou grupo de software.

5.1.6.5 Contabilizar o uso de software em horas por um usuario ou maquina em
um periodo de tempo. O objetivo é verificar a efetiva utilizacdo de uma licenga.

5.1.7 Requisitos para Ferramenta de Captura Remota

51.71 Possuir ferramenta que permite a captura remota nas modalidades de
visualizacdo e de controle total do dispositivo através de nome de rede ou IP do
dispositivo. O acesso sera feito a partir do console Web da solugao pelo técnico para
o dispositivo alvo.

5.1.7.2 Disponibilizar configuracdo para que o acesso remoto ao dispositivo pelo
técnico sé ocorra apdés a permissao do usuario do dispositivo via janela de
confirmagao. Permitir incluir excegdes, ou seja, permitir que alguns técnicos acessem
dispositivos sem confirmagdo ou indicar quais dispositivos nao precisam de
confirmacgao.

51.7.3 Permitir a captura remota sem que haja perfil logado. A mensagem de
confirmacgao de captura é exibida na tela de login.

51.74 Permitir o envio de comandos como Ctrl+Alt+Del e Alt+Tab com efeito no
dispositivo alvo.

5.1.7.5 Exibir, para o usuario, uma notificagao na tela informando que um técnico
esta realizando a captura remota do computador.

5.1.7.6 Permitir que o usuario pause ou encerre a captura.

5.1.7.7 Permitir a transferéncia de arquivos da maquina do técnico para o
dispositivo alvo e vice-versa.
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5.1.7.8 Possuir o controle, via grupos, de quais técnicos podem acessar quais
maquinas.
51.7.9 Permitir, durante o acesso remoto, que o técnico faga logoff, troque de

usuario e reinicie o computador sem a perda de conexdo, ou seja, continue
ininterrupto o acesso remoto sem a necessidade de nova solicitagdo de confirmacao.

5.1.7.10 Permitir capturar todos monitores do dispositivo ou escolher qual dos
monitores deseja-se capturar.

51.7.11 Disponibilizar ferramenta integrada que possibilite comunicacao via chat
entre o técnico e o usuario do dispositivo durante o acesso remoto.

5.1.7.12 Possibilitar a auditoria dos acessos remotos por logs. Ou seja, devera
informar o dispositivo, o técnico que acessou € em que data e hora.

5.1.713 Realizar gravagdao em video das telas do acesso remoto para posterior
visualizagao e exportagéo do video para fins de auditoria.

5.1.8 Requisitos de Distribuicdao de Software

5.1.8.1 Fornecer solugcdo para distribuicdo de software com instalagdo e
desinstalacao de programas nos dispositivos gerenciados de forma automatizada.

5.1.8.2 Fornecer suporte a instalagdo e a desinstalacdo de pacotes com
extensdes .msi e .exe para sistemas operacionais Windows. Permitir que sejam
passados argumentos de comando para o instalador.

5.1.8.3 Possibilitar a instalacido e desinstalagao individual ou em lote.

5.1.8.4 Permitir que a instalacdo ou desinstalacdo nos dispositivos possa ser
iniciada em tempo real ou na reinicializagao do computador.

5.1.8.5 Disponibilizar biblioteca com pacotes de instalacido pré-cadastrados e
atualizados.
5.1.8.6 Fornecer portal de autoatendimento com programas ou pacotes

disponibilizados pelo administrador da solugdo, onde o usuario, mesmo sem
permissado do administrador da maquina, podera instala-los ou desinstala-los .

5.1.8.7 Permitir que o administrador da solugéo especifique quais programas ou
pacotes estardao disponiveis no portal de autoatendimento para cada usuario ou
grupo de usuario.

5.1.8.8 Informar, de forma centralizada na console do administrador, quais
computadores tiveram sucesso ou falha na aplicacdo dos pacotes de instalagao.
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5.1.9 Requisitos de Distribui¢cao de Scripts

5.1.9.1 Possuir solugdo para distribuicdo de scripts nos dispositivos de forma
automatizada.
5.1.9.2 Permitir que a execucéo de scripts nos dispositivos possa ser iniciada em

tempo real ou na reinicializagao do computador.

5.1.9.3 Oferecer suporte as linguagens do Prompt de comando, PowerShell e
VBScript para sistemas operacionais Windows.

51.9.4 Possibilitar a execugao de scripts individuais ou em lote.

5.1.9.5 Possibilitar a definicao de frequéncia de execugcado (uma vez ou intervalo
especifico) do script desejado.

5.1.9.6 Informar, de forma centralizada na console do administrador, quais
computadores tiveram sucesso ou falha na execugao dos scripts.

5.1.9.7 Permitir escolher o contexto de execugédo do script ( usuario normal ou
administrador/system).

5.1.10 Requisitos de Implantagao de Sistema Operacional

5.1.10.1 Gerar uma imagem padrao a partir de um sistema operacional
previamente configurado .

5.1.10.2 Implantar um sistema operacional a partir de uma imagem no formato .iso
ou .wim.
5.1.10.3 Possibilitar a definicdo do nome de rede e dominio do computador, a

selecdo de drivers e programas a serem instalados junto com o sistema operacional e
a unidade de armazenamento onde o sistema operacional sera instalado

5.1.10.4 Realizar a implantacdo de imagens através da rede utilizando o ambiente
PXE ou superior.

5.1.10.5 Disponibilizar a opc¢do de implantacdo através de midia inicializavel
(unidade USB).

5.1.10.6 Realizar o backup e a restauracao dos dados de perfil de usuario.
5.1.10.7 Armazenar log do processo de implantacéo.
5.1.10.8 Possibilitar a configuracao de servidores de distribuicdo adicionais para

otimizar a implantagdo em locais com conexao limitada.
5.1.11 Requisitos de Configuragoes

51.11.1 Possibilitar a aplicagao de configuragdes/politicas do windows a partir de
formularios na console especificos para cada configuragéo.
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5.1.11.2 Permitir adicionar configuracbes de computador, que se aplicam a todos
os usuarios dos dispositivos desejados, bem como configuragdes de usuario, que se
aplicam apenas ao usuario logado. As configuragcbes de computador sido aplicadas
na inicializagdo do dispositivo e as configuragdes de usuario sdo aplicadas no logon
do usuario.

51.11.3 Possuir as seguintes configura¢gdes minimas:

5.1.11.31 Configuracbes de seguranca: distribuir certificados digitais, configurar
regras de firewall, instalar ou desinstalar patches do windows, alterar permissdes
de arquivos e pastas, bloquear ou desbloquear dispositivos USB.

5.1.11.3.2 Configuracdes de produtividade: distribuir scripts, alterar variaveis de
ambiente, configurar plano de energia, alterar registro, agendar tarefas, alterar
servigcos do windows, adicionar atalhos e configurar Wi-fi.

5.1.11.3.3 Configuracbes de area de trabalho: alterar configuracbes de tela,
copiar, renomear, mover e remover arquivos, instalar fontes, gerenciar grupos e
usuarios locais, mostrar mensagens de alerta na inicializagéo e abrir aplicagcbes na
inicializacao ou desligamento do dispositivo.

51.11.34 Configuracbes de navegador de Internet: gerenciar extensdes,
permitir ou restringir a instalacdo de extensdes e bloquear extensdes identificadas
como inseguras.

51114 Permitir definir um tempo para reaplicagdo das configuragdes nos
dispositivos.
5.1.12 Requisitos de Avaliagao de Vulnerabilidades
5.1.12.1 Identificar vulnerabilidades nos dispositivos e classificacdo de criticidade.

5.1.12.2 Utilizar o CVSS (Common Vulnerability Scoring System) para classificar a
severidade e o risco de seguranca da vulnerabilidade.

5.1.12.3 Apresentar o cédigo CVE (Common Vulnerabilities and Exposures) da
vulnerabilidade identificada.

5.1.12.4 Apresentar os dispositivos com softwares que apresentam
vulnerabilidades do tipo Zero-day.

5.1.12.5 Apresentar os dispositivos com softwares em fim de vida (EOL).
5.1.13 Gerenciamento de Patches
5.1.13.1 Possuir um repositério central de patches gerenciado pelo fornecedor da

solucdo contemplando, no minimo, produtos da Microsoft e produtos de outros
fornecedores consolidados no mercado, como Mozilla, Adobe e Java.
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5.1.13.2 Disponibilizar regularmente, quando disponiveis, pacotes de instalagao
de novas versdes dos seguintes programas: Google Chrome, .NET Framework, 7-zip,
Adobe Reader, Python, Notepad++, OpendDK, Zoom, Putty, UltraVNC e Teamviewer.

5.1.13.3 Sincronizar diariamente ou sob demanda o repositério central de patches
com os servidores de distribui¢ao.

5.1.13.4 Possibilitar a distribuicdo automatica ou agendada de patches para os
dispositivos pré definidos.

5.1.13.5 Possuir ferramenta de teste e aprovacao de patches com grupo de testes
de dispositivos que terdo patches instalados automaticamente e, apds estes serem
aprovados, sao distribuidos automaticamente e/ou manualmente a todos dispositivos
ou grupos de dispositivos.

5.1.13.6 Mostrar em dashboard ou em relatérios a saude dos dispositivos e
identificando a falta de patches instalados.

5.1.14 Requisitos de Ferramentas

5.1.141 Possuir ferramenta com funcionalidade para envio de mensagens
instantadneas para grupos de dispositivos.

5.1.14.2 Possuir ferramenta para Prompt de Comando ou Prompt Powershell
remoto para ser executado no dispositivo com credenciais do tipo SYSTEM ou
Administrador.

5.1.14.3 Possuir ferramenta de inicializagao remota do dispositivo (Wake on Lan)

51144 Possuir ferramentas para visualizar, sem necessidade de iniciar uma
captura remota aos dispositivos gerenciados, de seus respectivos Gerenciador de
Tarefas, Gerenciador de Servigos, Gerenciador de Dispositivos, Agendador de
Tarefas, Visualizador de Eventos e Editor de Registro.

5.1.14.5 Possuir ferramenta de conformidade de dispositivos, ou seja, indicar os
dispositivos que ndo possuem a configuragdo minima de hardware ou software
determinadas pelo administrador da solugéo.

5.1.15 Requisitos da API

5.1.15.1 Disponibilizar servigo adicional de API para aplicagbes externas que
permita realizar, no minimo, as seguintes funcionalidades:

5.1.15.1.1 Listar dispositivos.
5.1.15.1.2 Listar inventario de hardware de um dispositivo.
5.1.15.1.3 Listar inventario de software de um dispositivo.

5.1.15.1.4 Desabilitar ou remover dispositivos.
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5.1.15.2 O limite de chamadas de API realizadas por dia sera o total de licencas
adquiridas multiplicado por dez.

5.2. Do Servi¢co de Implantagao

5.2.1 Deve ser elaborado, pela CONTRATADA, um Plano de Implantagao da Solugao,
em até 15 dias, a contar da assinatura do contrato, o qual sera submetido a aprovagéao
da CONTRATANTE, que podera sugerir melhorias.

5.2.2 O Plano de Implantagdo da Solugcdo deve contemplar, pelo menos, as seguintes

etapas:

5.2.21 Definicdo da arquitetura da solucéo;

5.22.2 Disponibilizacdo do acesso da CONTRATANTE ao console de
administracdo da solugado na nuvem;

5223 Criacao e configuragao de usuarios administradores e dos niveis de
acesso;

5224 Integragdo com o servigo de e-mail da CONTRATANTE para envio dos

avisos automatizados da ferramenta;

5.2.25 Integracdo da solugdo com o servico de Active Directory da
CONTRATANTE: adicionar dominios, grupos e configuracbes para detecgao
automatica de novos dispositivos do dominio;

5.2.2.6 Instalacdo e configuracdo do software dos Servidores de Distribuicdo de
Software On-premises em maquinas fisicas ou virtuais que serdo disponibilizadas
pela CONTRATANTE.;

5.2.2.7 Configuracdo dos tipos de comunicagdo dos agentes com a solugao via
Servidor de Distribuicdo, Comunicacdo Direta e Escritérios Remotos, conforme
arquitetura desejada com a CONTRATANTE;

5.2.2.8 Instalagdo dos agentes nos dispositivos da CONTRATADA com as
seguintes acgdes:

5.2.2.8.1 Disponibilizar pacote de instalacdo, scripts e conhecimento
necessarios para instalacdo automatica e remota dos agentes via GPO para
maquinas que estao dentro da rede da CONTRATANTE;

5.2.2.8.2 Disponibilizar pacote de instalacdo para instalagdo manual a ser
aplicado pela equipe da CONTRATANTE.
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5.2.29 Repasse de conhecimento a equipe técnica da CONTRATANTE.

5.2.2.10 A critério da CONTRATANTE o servico de implantagcdo podera ser
realizado na modalidade remota ou presencial.

5.2.3 A CONTRATADA deve entregar toda a documentagao técnica (“As Built’) como
parte do Plano de Implantacédo da Solucao.

5.2.31 Sera aceita a entrega em formato eletrénico PDF.

5.2.4 Somente sera considerada finalizada a execugdo do Plano de Implantagcdo da
Solugao apds o recebimento definitivo por parte da CONTRATANTE.

5.2.5 Para o recebimento definitivo, a solugado contratada devera atender os seguintes
critérios:

5.2.51 Critério 1. Do total de dispositivos acessiveis via rede interna da
CONTRATANTE, 99% dos dispositivos do parque do TRT que realizaram ao menos
um reboot em uma semana deverao ter instalado o agente da solugao corretamente;

5.2.5.2 Critério 2. Do total de dispositivos acessiveis via rede externa da
CONTRATANTE, em até 100 (cem) dispositivos selecionados pela SETIC, do parque
do TRT, que realizaram ao menos um reboot em uma semana, deverao ter instalado
0 agente da solugéo corretamente;

5.2.5.3 Critério 3. Atendido os critérios anteriores, sera distribuido um software
definido pela CONTRATANTE para instalacdo nos dispositivos. A solugdo devera
instalar corretamente o software em 99% dos dispositivos do parque do TRT que
realizaram ao menos um reboot em um prazo de 48 horas. Os casos de instalacéo
com erro, ou seja, 1%, mesmo apds reboot, deverdo ser justificados em relatério.

5.254 Critério 4. Atendido os critérios anteriores, sera distribuido pacote, script
ou configuragcdo para remocao do software distribuido no Critério 2. A solucao
devera desinstalar corretamente o software em 99% dos dispositivos que realizaram
ao menos um reboot em um prazo de 48 horas. Os casos de desinstalagdo com erro,
mesmo apos reboot, ou seja, 1%, deverao ser justificados em relatério.

5.3. Do Servico de Treinamento

5.3.1 Todos os treinamentos na ferramenta deverao ser realizados na modalidade remota
sincrona (on-line), com vagas disponiveis até o nimero maximo de licengas contratadas
para usuario administrador do sistema, para cada treinamento.

5.3.2 E de responsabilidade da CONTRATADA todo o material audiovisual, didatico e
eletrénico para a realizagao do treinamento.

5.3.3 O treinamento devera ser ministrado em lingua portuguesa do Brasil.

5.3.31 O material escrito (PDF, apresentagbes, imagens etc) sera aceito em
portugués do Brasil e/ou em inglés.
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5.3.4 As aulas deverdao ser gravadas e entregues a CONTRATANTE, que as
disponibilizara apenas a sua equipe técnica.

5.3.5 As datas e horarios de realizacéo do treinamento serdo previamente definidas pela
CONTRATANTE, sendo acordado com a CONTRATADA, podendo ocorrer em dias
alternados, ndo necessariamente consecutivos, bem como em turnos diversos, matutino
e/ou vespertino, de acordo com as necessidades e disponibilidade da equipe que fara o
treinamento.

5.3.6 O prazo para execugao do treinamento é de até 60 dias apds a implantacdo da
solugao.

5.3.7 A CONTRATANTE solicitara o treinamento por e-mail ou Ordem de Servigo
diretamente a CONTRATADA.

5.3.8 Deverao ser contemplados os seguintes médulos:

5.3.81 Moédulo de Inventario de Software e de Hardware e Controle de Licencas
5.3.8.1.1 O treinamento consiste em apresentar e demonstrar todas as

funcionalidades dos modulos de inventario de software e hardware e controle de
licenca de software da solugao contratada.

5.3.8.1.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.3 (Requisitos do Inventario de Software), 5.4 (Requisitos
para Inventario de Hardware e Sistema Operacional) e 5.5 (Requisitos para
Controle de Licencas de Software)

5.3.8.2 Moédulo de Captura Remota, Ferramentas e explicando o Agente dos
dispositivos
5.3.8.2.1 O treinamento consiste em apresentar e demonstrar todas as

funcionalidades das ferramentas dos moédulos de Ferramentas e, em especial, de
Captura Remota. Além disso, devera ser explicada a arquitetura do agente nos
dispositivos, suas funcionalidades e a analise dos logs principais do agente.

5.3.8.2.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.6 (Requisitos para Ferramenta de Captura Remota), 5.13
(Requisitos de Ferramentas) e 5.2 (Requisitos do agente instalado nos
dispositivos).

5.3.8.3 Moédulo de Configuracdes, Distribuicdo de Software e Scripts
5.3.8.3.1 O treinamento consiste em apresentar e demonstrar todas as

funcionalidades dos médulos de Distribuicdo de Scripts, Distribuicao de Software e
Configuracbes . Em especial, apresentar como distribuir pacotes de instalacao,
configuragao e scripts
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5.3.8.3.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.7 (Requisitos de Distribuicdo de Software), 5.8 (Requisitos
de Distribuicao de Scripts) e 5.10 (Requisitos de Configuragdes).

5.3.8.4 Modul Implantaca istem racional

5.3.8.4.1 O treinamento consiste em apresentar e demonstrar todas as
funcionalidades dos modulos de Implantacdo de Sistema Operacional. Como
atividade principal a instalagdo na pratica de uma imagem padrao de sistema
operacional da CONTRATANTE.

5.3.8.4.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.9 (Requisitos de Implantacao de Sistema Operacional).

5.3.8.5 Moédulo de Avaliacdo de Vulnerabilidades e Patches
5.3.8.5.1 O treinamento consiste em apresentar e demonstrar todas as

funcionalidades dos modulos de Avaliagao de Vulnerabilidade e Patches.

5.3.8.5.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.11 (Requisitos de Avaliacdo de Vulnerabilidades ) e 5.12
(Gerenciamento de Patches).

5.3.8.6 Modulo de Administrador e uso de API da solucao
5.3.8.6.1 O treinamento consiste em apresentar e demonstrar todas as

funcionalidades de Administracdo da Solucéo e da API da Solugdo. Demonstrar na
pratica algumas das consultas que podem ser realizadas via API.

5.3.8.6.2 Devera ser apresentado aos alunos como realizar as atividades
elencadas nos itens 5.11 (Requisitos de Avaliagao de Vulnerabilidades ) e 5.12
(Gerenciamento de Patches).

5.3.9 A carga horéria total do treinamento nao sera inferior a 40 horas/aula.

5.3.91 A CONTRATANTE e a CONTRATADA irao definir a quantidade horas de
cada um dos moédulos previstos no item 5.3.7.

5.3.10 A capacitacdo administrativa deve ter uma avaliagcao do Tribunal superior ou
igual a 8, em uma escala de 1 a 10. Caso n&o seja atingida essa avaliacdo, o
treinamento devera ser realizado novamente com outro instrutor, sem prejuizo para o
Tribunal.

5.3.11 A CONTRATADA devera disponibilizar um ambiente de treinamento da
solugcao para que os alunos tenham acesso durante o curso.

5.3.12 A CONTRATADA devera fornecer certificado de realizagao do treinamento,
em portugués do Brasil, para cada participante, contendo, no minimo: nhome do curso,
carga horaria, contetdo programatico, nome do instrutor e periodo de realizago.
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6 PROVA DE CONCEITO

6.1. Apods a etapa de lances, cabera ao licitante que for provisoriamente classificado em
primeiro lugar demonstrar sua capacidade de execugdo do projeto e todas as
funcionalidades exigidas para o software por meio de uma Prova de Conceito (PoC). Esta
PoC devera ser realizada no ambiente do TRT, e, caso o resultado da PoC seja satisfatério,
o licitante sera homologado como vencedor.

6.1.1 A Prova de Conceito esta especificada em detalhes no ANEXO IV deste termo de
referéncia.

6.1.2 A Prova de Conceito sera analisada pela SECRETARIA DE TECNOLOGIA DA
INFORMACAO E COMUNICACOES (SETIC) do TRT4.

6.1.3 No caso de a licitante ndo ser aprovada na prova de conceito, o Pregoeiro
convocara a colocada subsequente (observando a ordem de classificagao estabelecida
no final da etapa competitiva, por meio de lances) e assim sucessivamente, até a
apuracao de uma proposta que atenda as exigéncias do Edital.

6.1.4 A LICITANTE devera entregar, juntamente com a proposta de precgos, toda
documentacao que comprove o pleno atendimento dos requisitos dos itens 5.1 ao 5.14
(no menor nivel hierarquico dos requisitos), acompanhada de tabela, em formato de
indice, com referéncias nas paginas dos manuais do software, conforme modelo abaixo:

Requisito Pagina(s) do Manual Observagao

Informacgdes que auxiliem ou esclaregam

Numero do requisito Paginas o atendimento do requisito.

6.1.5 As etapas de realizacdo da Prova de Conceito obedecerdo os seguintes ritos e
prazos, inicialmente a contar da entrega da proposta pela licitante, e na sequéncia a
partir do fim do prazo de cada etapa relacionada abaixo:

Etapa Atividade Responsavel ( di:;aﬂztc;is)
1 Convocacéo para Preparacdo do Ambiente Tribunal 2
2 Preparagao do ambiente Tribunal 2
3 Instalagdo do ambiente Licitante 3
4 Convocacéo para a Prova de Conceito Tribunal 2
5 Realizagdo da Prova de Conceito Licitante 3
6 Adequacgéao dos requisitos ndo atendidos Licitante 1
7 Verificagao dos requisitos nao atendidos Tribunal 1
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6.1.6 Devera ser encaminhado ao Tribunal, juntamente com a proposta de precos, a
arquitetura da PoC, as liberagdes de portas necessarias no firewall, as configuracdes de
usuario/grupo no Active Directory e o pré-requisitos para a instalagdo do Servidor de

Distribuicdo que ira integrar o AD com a solugéo.

6.1.6.1 Sera disponibilizado pela CONTRATANTE um desktop com Windows 10

ou superior para realizar a tarefa de Servidor de Distribuicao da PoC.

6.1.7 Os custos de disponibilizacdo de softwares e licencas para a PoC sdo de
responsabilidade da licitante.

6.1.8 A PoC da solugao ofertada devera ser realizada sem custo para o TRT4.

6.1.9 O licitante que for reprovado na prova de conceito ou que descumprir 0s prazos
acima determinados, n&o tera direito a qualquer indenizacao.

6.1.10 A PoC sera realizada em ambiente hibrido (telepresencial), em sessobes
publicas gravadas através de software de videoconferéncia (Google Meet, Zoom ou
outro, a critério do Tribunal).
6.1.10.1 Caso solicitado através do Pregoeiro, sera permitida a participagdo de um

representante de cada licitante. Este ndo tera direito a fala ou a interacdo durante o
procedimento.

7 CRITERIOS DE SUSTENTABILIDADE

71. A contratagdo possui critérios de sustentabilidade e/ou observou as praticas
sustentaveis do Guia de Contratagdes?

( ) Nao
( x ) Sim - Discrimine a seguir:

7.1.1 Toda a documentacao de software e base de conhecimento devera estar disponivel
na internet, de forma a evitar impacto sobre recursos naturais decorrentes de produgao
de material de impresséao, de pacotes e de desfazimento futuro;

7.1.2 A contratacido de suporte técnico na forma remota evita o deslocamento de pessoas
por meio de veiculos, reduzindo a emissao de gases poluentes;

7.1.3 Assinatura digital € um ato de transformacao digital, portanto, sustentavel;

7.1.4 A realizagao de treinamentos de forma remota racionaliza o consumo de recursos
orcamentarios do Tribunal e evita o deslocamento dos servidores, contribuindo para a
sustentabilidade nesses dois aspectos.

8 MODELO DE EXECUGAO DO OBJETO
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8.1. Prazos e Condigdes:

8.1.1 A subscricido (item 01) devera ser disponibilizada no prazo maximo de 15 dias, a
contar da assinatura do instrumento de contrato.

8.1.2 Os servigos de implantacao (item 02) deverdo ser concluidos no prazo maximo de
90 dias a contar da solicitacdo da CONTRATANTE.

8.1.3 Os servigos de treinamento (item 03) deverao ser concluidos no prazo maximo de
60 dias, a contar da conclusao da implantacédo da solucao.

8.1.4 Os servigos de suporte técnico (item 04) deverao iniciar a partir da conclusao da
implantagdo da solugao.

8.1.5 O contrato tera vigéncia de 60 meses, a contar da assinatura, podendo ser
prorrogado nos termos da Lei n° 14.133/2021.

8.1.6 Do Servico de Suporte Técnico

8.1.7 O software contratado tera suporte de até 60 meses, a contar da conclusdo da
implantacao da solugao.

8.1.71 A quantidade de meses prevista é estimada, podendo variar de acordo
com a data da efetiva entrega e implantagdo da solugao, limitada aos 60 meses de
vigéncia contratual.

8.1.7.2 O suporte técnico inclui todos os servigcos técnicos necessarios para
assegurar o pleno funcionamento do software conforme as especificagdes acordadas,
sem qualquer custo adicional para o Tribunal.

8.1.8 Os servicos de suporte poderdo ser prestados diretamente pelo fornecedor do
software ou por sua rede de suporte autorizada, sendo que a responsabilidade final pela
prestacao dos servigos permanece com a CONTRATADA.

8.1.9 A CONTRATADA, para a solucdo em nuvem e nos servidores de distribuicao de
software on-premises, devera:

8.1.9.1 Atualizar para a ultima versdo estavel disponibilizada pelo
fabricante/desenvolvedor;

8.1.9.2 Aplicar updates e patches de segurancga, correcdo de vulnerabilidades
e/ou melhoria de desempenho na solugdo em nuvem e nos servidores de
distribuicao de software on-premises.

8.1.9.3 Resolver incidentes, falhas, inconsisténcias e problemas que impactem o
correto funcionamento da solugdo em nuvem, nos servidores de distribuicdo de
software on-premises.
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8.1.9.4 Esclarecer duvidas e auxiliar na elaboracdo de consultas avangadas e
extragdo de relatérios detalhados.

8.1.10 A CONTRATADA, para os agentes instalados nos dispositivos, devera:

8.1.10.1 Disponibilizar a ultima verséo estavel para instalacdo automatizada pela
equipe da CONTRATANTE;

8.1.10.2 Disponibilizar updates e patches de seguranga, corregcdo de
vulnerabilidades e/ou melhoria de desempenho para instalagdo automatizada pela
equipe da CONTRATANTE;

8.1.10.3 Resolver incidentes, falhas, inconsisténcias e problemas que impactem o
correto funcionamento;

8.1.104 Esclarecer duvidas e analisar logs e registros emitidos pelos agentes
para solugéo de incidentes.

8.1.11 Os servicos de suporte poderao ser prestados na forma remota, sendo de
responsabilidade da CONTRATADA a infraestrutura necessaria para acesso ao
ambiente do Tribunal, que sera responsavel apenas pela disponibilidade de acesso
remoto ao seu ambiente.

8.1.12 Todas as atualizagdes e aplicagdo de patches, em ambiente servidor ou
cliente, deverao ser previamente combinados com a CONTRATANTE e/ou informados a
ela.

8.1.13 Qualquer atualizagao, patch, ou corregao de software implementada como
parte da garantia deve ser original e oficial do fabricante, podendo o Tribunal exigir a
comprovacao de sua procedéncia.

8.1.14 Os servigos serao solicitados pela CONTRATANTE, mediante abertura de
chamado via telefone, e-mail ou sistema disponibilizado pela CONTRATADA.

8.1.14.1 Qualquer mudanga nos meios de contato para abertura de chamados
devera ser comunicada expressamente a CONTRATANTE com um prazo minimo de
05 dias uteis de antecedéncia.

8.1.14.2 A CONTRATADA devera fornecer os instrumentos para que a
CONTRATANTE possa acompanhar as acgdes realizadas para a resolugdo dos
chamados.

8.1.15 Os contatos adicionais necessarios, decorrentes de chamado anterior, ndo
serdo considerados como novo chamado, caso tratem exatamente sobre o mesmo tema
objeto da solicitagcao anterior.

8.1.16 O atendimento serd realizado no horario das 08h00Omin as 18h00min
(horario de Brasilia), de segunda a sexta-feira, exceto feriados da sede da
CONTRATANTE.
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8.1.16.1 A CONTRATADA devera receber os chamados de suporte em regime
integral (24x7).

8.1.16.2 A CONTRATANTE podera demandar o atendimento de até 12 (doze)
chamados por ano em regime integral (24x7).

8.1.16.2.1 Nos casos de indisponibilidades e problemas causados
exclusivamente pela solucdo da CONTRATADA, nao havera limite de atendimento
em regime integral (24x7).

8.1.17 Dos Niveis Minimos de Servigo

8.1.171 Os topicos a seguir versam sobre os Niveis Minimos de Servigo (SLA -
Service Level Agreement), que deverdo ser mantidos pela CONTRATADA durante
toda a vigéncia do contrato, assegurando a qualidade, a continuidade e a
disponibilidade dos servicos prestados.

8.1.17.2 Os niveis de servigo definidos sdo essenciais para garantir que as
necessidades operacionais e estratégicas da CONTRATANTE sejam atendidas de
forma eficiente e eficaz, minimizando impactos negativos nas atividades da
instituicdo. A observancia rigorosa dos parametros aqui estabelecidos sera
monitorada e, em caso de nao conformidade, a CONTRATADA estara sujeita as
sangdes previstas.

8.1.17.3 A classificacdo dos chamados e o0s niveis de servigco observarao os
seguintes critérios:

Severidade Descrigao Prazo de atendimento
Ocorréncia de falha que cause a indisponibilidade
total do acesso a console na nuvem da solugéo; Até 1 (um) dia util, a
Emergencial Ocorréncia de falhas generalizadas no ambiente de contar d|§+r1eg|stro
desktop que impegam o uso do equipamento pelos
usuarios finais.
Ocorréncia de falha que cause a indisponibilidade
de alguns modulos ou ferramentas da solugéo; Até 2 (dois) dias uteis,
. Cix Lo t ist
Alta Ocorréncia de lentidao geral nos principais modulos a contar do registro
. O D+2
do sistema (acesso remoto, distribuicao de pacotes
e console Web).
Resolugéo de duvidas e esclarecimentos relativos
ao  funcionamento da solugdo e orientagdes | At 4 (quatro) dias Uteis,
Padrio técnicas. Tan)t?em abrangt_a . elaboraggo de a contar do registro
consultas, relatérios e outras atividades previstas no D+4
servico de suporte ndo listadas nos niveis
anteriores.
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Atualizacdo do software para a dltima versdo | 30 (trinta) dias corridos

Atualizaggo | estavel disponibilizada pelo ou mediante
. ~ agendamento, a critério
fabricante/desenvolvedora da solugéo. da CONTRATANTE

8.1.17.4 Na etapa de instalacdo, a CONTRATADA devera realizar um
levantamento de linha de base do desempenho da solugdo, documentando os
tempos de resposta médios das requisicbes a fim de definir o critério lentiddo do
console web e da funcionalidade de acesso remoto. Considerar-se-a este numero
para a classificacdo de lentiddo do software.

8.1.17.41 A solugdo devera conter funcionalidade ou recurso externo de
monitoramento continuo de desempenho do Console Web, que disponibilize
dashboards ou planilhas de relatérios de desempenho podendo ser exibido,
minimamente, nas frequéncias instantaneo (tempo real), hora, dia, semana, més e
ano.

8.1.17.4.2 Para fins de analise da aderéncia para os tempos médios, a
CONTRATANTE podera comparar os tempos de resposta apresentados pela
CONTRATADA com solugdes similares de mercado.

8.1.17.5 Os prazos estipulados nos niveis minimos de servigo passarao a contar a
partir do registro dos chamados, sendo contabilizados os dias uteis subsequentes.

8.1.17.6 O chamado sera finalizado somente quando for dada uma solugao
definitiva ao problema que o ensejou, ou seja, a causa do problema foi solucionada
por completo.

8.1.17.7 A aplicacdo de solugcbes de contorno nao ensejara a finalizagdo do
chamado. Por solugao de contorno, entende-se aquela que restabelecga parcialmente
a operacionalidade e disponibilidade da solugao.

8.1.17.8 Os prazos para a resolugao dos chamados s6 poderao ser interrompidos
com a autorizacédo do Tribunal. No entanto, se o Tribunal ndo estiver disponivel para
fornecer as informagbes necessarias, ou se o0 chamado for registrado com
informacdes incompletas ou inconsistentes que dificultem a identificacdo do problema
ou da solicitagdo, a CONTRATADA podera interromper o prazo. Para isso, a
CONTRATADA deve comprovar a situacao, registrar a interrupgao no sistema de
chamados e comunicar o Tribunal por e-mail.

8.1.17.9 A CONTRATADA devera apresentar, no inicio de cada més, relatério dos
chamados realizados pela CONTRATANTE que tenham sido resolvidos no més
anterior e dos chamados que estdo em andamento, sendo que neste ultimo caso
independente da data de abertura. No relatério deve constar, no minimo, o nimero de
protocolo de atendimento ou identificador do chamado, a severidade, o tipo ou
descricao e a data e hora de abertura; e, quando for o caso, data e hora de
fechamento e a solucao aplicada.
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8.2. Deveres e Responsabilidades do Tribunal:
8.2.1 Proporcionar as facilidades indispensaveis a boa execugao dos servicos.

8.2.2 Relatar, por escrito, com a devida comprovagao, as eventuais irregularidades na
prestacao de servicos;

8.2.3 Sustar a execugdo de quaisquer trabalhos por estarem em desacordo com o
especificado ou por qualquer outro motivo que caracterize a necessidade de tal medida;

8.2.4 Efetuar os pagamentos devidos.
8.3. Deveres e Responsabilidades da Contratada:

8.3.1 Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA
junto ao Tribunal para os assuntos relativos ao cumprimento das clausulas contratuais e
para participar de reunides de acompanhamento, sempre que solicitado por este
Regional.

8.3.2 Responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo
aceita, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades,
sejam fabricantes, técnicos ou quaisquer outros.

8.3.3 Responder integralmente por perdas e danos que vier a causar ao Tribunal ou a
terceiros em razdo de ag&do ou omissao, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras combinagdes contratuais ou legais a que estiver sujeita.

8.3.4 Fornecer a seus empregados todos os instrumentos necessarios a execugao dos
servicos.

8.3.5 Informar a relagdo dos empregados que prestarao servigos nas dependéncias deste
Regional.

8.3.6 Responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicbes previdenciarias e quaisquer outras que forem devidas
e referentes aos servigos executados por seus empregados, uma vez que estes ndo tém
nenhum vinculo empregaticio com o Tribunal.

8.3.7 Responder por valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacdo, transporte, alojamento, trabalho em sabados, domingos,
feriados ou em horario noturno, bem como qualquer outro valor adicional.

8.3.8 Garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagbes que venham a ter acesso em razao dos servigos prestados, nao
podendo, sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los, conforme o
Termo de Compromisso com a Seguranga da Informacao (ANEXO II)..

8.3.9 Manter, durante toda a vigéncia do contrato, as condigbes de habilitagdo exigidas
na contratagao.
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8.3.10

Atender prontamente quaisquer orientagbes e exigéncias da Equipe de

Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual.

8.3.11

Propiciar todos os meios necessarios a fiscalizagdo do contrato pela

CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria.

8.3.12

Quando especificada, manter, durante a execugdo do contrato, equipe

técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solu¢ao de Tecnologia da Informagédo e Comunicagao (TIC).

9 MODELO DE GESTAO DO CONTRATO

9.1

Integrante

Gestor:

Fiscal Técnico:

Fiscal Administrativo:

Fiscal Demandante:

9.2.

Indicacao da Equipe de Gestao e Fiscalizagao do Contrato:

Titular Substituto Unidade
Denilson Ribeiro de Quadro Diego Fraga Contessa Coordenadoria de Servigos
Luiz Antonio_Marques Eder Almeida Costa Divisdo de Microinformatica
Garcia
Ricardo Krause Kurylenko Alberto Daniel Miller Coordenadoria de Gestao e

Apoio a Governanga de TIC

Felipe dos Santos

. Divisao de Microinformatica
Giacomel

Ana Lucia Moreira

Procedimentos de Gestao e Fiscalizagao do Contrato:

9.2.1 O gestor do contrato ficara responséavel por:

9.21.1
9.21.2
9.21.3
9.214
9.2.1.5

Organizar a reuniao inicial;

Encaminhar alteracdes contratuais;
Controlar prazos e indicadores contratuais;
Atestar notas fiscais;

Tratar eventuais irregularidades constatadas na execugao contratual;
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9.2.1.6 Realizar o recebimento definitivo, emitindo o respectivo termo;

9.21.7 Verificar obrigagdes previstas no encerramento do contrato.

9.2.2 O Fiscal Administrativo do contrato ficara responsavel por:

9.2.21 Participar da reuniao inicial,

9.2.2.2 Conferir cumprimento de prazos contratuais;

9.2.2.3 Conferir o atendimento dos niveis de servigos contratados;

9.224 Conferir documentagao exigida no contrato;

9.2.2.5 Verificar a conformidade do faturamento do objeto contratado;

9.2.2.6 Informar ao gestor do contrato qualquer irregularidade na execugao do

objeto ou descumprimento dos niveis de servigos contratados;

9.2.3 O fiscal requisitante do contrato ficara responsavel por:

9.2.31 Participar da reunido inicial,

9.2.3.2 Acompanhar a execugao do objeto de acordo com o contrato;

9.2.3.3 Monitorar cumprimento de prazos contratuais;

9.2.34 Encaminhar demandas para a CONTRATADA por meio de ordens de
servico e/ou chamados;

9.2.3.5 Aferir as entregas da execugado em relagao ao objeto contratado;

9.2.3.6 Atestar se os requisitos de negdécio da contratagao foram atendidos;

9.2.3.7 Informar ao gestor do contrato qualquer irregularidade na execugao do

objeto ou descumprimento dos niveis de servigos contratados.

9.2.4 O fiscal técnico do contrato ficara responsavel por:

9.24.1 Participar da reunido inicial,

9.24.2 Acompanhar a execugao do objeto de acordo com o contrato;

9.24.3 Monitorar cumprimento de prazos contratuais;

9.244 Encaminhar demandas para a CONTRATADA por meio de ordens de
servico e/ou chamados;

9.245 Aferir as entregas da execugao em relagao ao objeto contratado;

9.2.4.6 Atestar se os requisitos técnicos da contratacdo foram atendidos;

9.2.4.7 Informar ao gestor do contrato qualquer irregularidade na execugao do

objeto ou descumprimento dos niveis de servigos contratados.

9.3. Mecanismos Formais de Comunicagao

9.3.1 Sera realizada uma reunido inicial do contrato com a participagdo da
CONTRATADA, do gestor e fiscais do contrato.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

9.3.2 O mecanismo formal de comunicacao utilizado no contrato sera o e-mail, conforme
detalhamento a seguir:

Assunto E-mail

Envio de notas fiscais Deve ser feito através do sistema SIGEO-JT
Informagdes sobre faturamento setic.contratos@trt4.jus.br

Informacgdes técnicas setic.dim-lista@trt4.jus.br

10 CRITERIOS DE MEDIGAO E DE PAGAMENTO

10.1. O pagamento referente aos itens 01 e 02 serd realizado apdés a efetiva
disponibilizacdo da solugao e conclusido dos servigos de implantacdo, mediante aceite da
CONTRATANTE.

10.2. O pagamento referente ao item 03 sera realizado apds a conclusdo do treinamento,
com a devida emissao dos certificados, mediante aceite da CONTRATANTE.

10.3. Os pagamentos referentes ao item 04 serdo realizados mensalmente, apdés a
execucgao dos servigos, mediante ateste na nota fiscal.

10.4. O objeto sera recebido da seguinte forma:

10.4.1.1 Provisoriamente, com verificacdo posterior da conformidade do objeto
com os requisitos da contratacéo, apds a conclusao dos servigos de implantagao.

10.4.1.2 Definitivamente, apds a verificagcdo do atendimento dos requisitos da
contratacdo, apds a conclusao de todos os servigos previstos, inclusive treinamento.

10.5. Detalhamento dos Critérios de Medicdo e Pagamento

e Prazo de Forma de Percentual de
Item Descrigao .
Entrega Recebimento pagamento
Subscrigdo da - solugao A contratada devera
em nuvem para 15 di i
erenciamento unificado | COmProvar - que a as, a partir .
19 licenca foi | da assinatura do E-mail 0%

de dispositivos para
7500 dispositivos com
71 usuarios

disponibilizada para contrato

a contratante

Realizacdo de todas
as etapas previstas | 90 dias a contar

. Termo de :
. , ~ no item 5.2, com o da solicitagdo da . 100% dos itens
2 | Servigo de implantagao devido CONTRATANTE Rgceb_lrr!e.nto 162
) rovisorio
funcionamento
integral da solugéo.
Realizagdo de todas ] .
as etapas previstas| 60 dias apos a
no item 5.3 com a| IMplantacéo da Termo de
Servigo de treinamento o x ’ solug&o. Recebimento 100%
emissao dos L
o Definitivo
certificados de

conclusao.
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O inicio da prestagao

dos servicos sera Disponibilizacdo dos
Servico de suporte (contado a partir da ~ : canais de 100% do valor
- ~ N&o se aplica ; .
técnico concluséo da atendimento/registro mensal
implantagao da de chamados

solugao
10.6. A CONTRATADA devera efetuar cadastro no Portal do SIGEO - JT para apresentacgao
dos Documentos Fiscais (Notas Fiscais) com vistas a liquidagdo e pagamento das faturas.

10.6.1 Por meio do link https://sigeo.jt.jus.br/ajuda, a CONTRATADA tera acesso ao
link do SIGEO — JT e a um guia detalhado das funcionalidades do sistema.

11 REAJUSTE CONTRATUAL

11.1. O reajuste contratual, quando cabivel, sera aplicado de acordo com o indice de Custo
da Tecnologia da Informacéao (ICTl), estabelecido no guia da Resolugédo 468 do CNJ.

12 ESTIMATIVA DO VALOR DA CONTRATAGAO
12.1. O valor total estimado para a contratacdo é de R$ @@@
12.2. O valor total estimado para compra inicial € de R$00,00.

12.3. O detalhamento da pesquisa de precos realizada consta no ANEXO | do Termo de
Referéncia.

13  ADEQUAGAO ORGAMENTARIA
( x ) Programa de Apreciacao de Causas da Justica do Trabalho;
() Manutencao do Sistema Nacional de Tl
() Seguranca da Informagao nas Unidades do Poder Judiciario - SIUPJ

() Outra:

14 FORMA DE SELEGAO DO FORNECEDOR

Forma de Selecao
(x) Pregéao Eletrénico
( ) Concorréncia
( ) Dispensa de Licitagéo
( ) Outra:
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Hipéteses para utilizacdao do Sistema de Registro de Pregos:

( ) Necessidade de contratagbes permanentes ou frequentes devido as caracteristicas do
objeto.

( ) E conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratacédo de servigos remunerados por unidade de medida, por quantidade de horas de
servico ou em regime de tarefa.

( x ) E conveniente para atendimento a mais de um 6rg&o ou entidade.

(x) Nao é possivel definir previamente o quantitativo a ser demandado pela administracéo,
devido a natureza do objeto.

Execugao de obras e servigos de engenharia:

( ) Existéncia de projeto padronizado, sem complexidade técnica e operacional,
( ) Necessidade permanente ou frequente de obra ou servigo a ser contratado.

( ) Nao sera utilizado Sistema de Registro de Precos.
Critério de Julgamento

() Menor prego por item

(x) Menor preco global

( ) Maior desconto
( ) Outro:

15  CRITERIOS DE SELEGAO DO FORNECEDOR

15.1. Os critérios de habilitacdo juridica, fiscal, social, trabalhista e econdmico-financeira
serao previstos no edital.

15.2. Os critérios de habilitagao técnica a serem atendidos pelo fornecedor serio:

15.2.1 Qualificacdo técnico-operacional

15.2.1.1 A LICITANTE devera apresentar atestado de capacidade técnica, emitido
por pessoa juridica de direito publico ou privado, usuario do objeto fornecido, que
comprove o fornecimento, implantagao e suporte técnico da mesma solucgao ofertada,
atendendo os requisitos abaixo:

15.21.1.1 Os atestados deverdo comprovar o fornecimento e a execugao de
servicos de implantacdo e suporte técnico em ambiente 3.750 estacbes de
trabalho.
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15.2.1.1.2 Pelo menos 1 (um) atestado devera comprovar o fornecimento e a
execugcao de servicos de implantagdo e suporte técnico em ambiente com, no
minimo, 2000 (dois mil) estagbes de trabalho.

15.2.2 lificac&o técnico-profissional:

15.2.2.1 Pelo menos dois membros da equipe de implantagdo deverdo possuir
treinamento oficial do fabricante de no minimo 40 (quarenta) horas ou certificagdo
técnica no minimo em nivel intermediario emitida pelo fabricante da solugao.

15.2.2.2 No momento da assinatura do contrato, devera ser comprovado que 0s
profissionais que prestardo os servicos integram o quadro de pessoal da
CONTRATADA. A comprovacéao devera ser feita através da apresentacao de:

15.2.2.21 Documento que comprove vinculo de emprego, ou
15.2.2.2.2 Documento que comprove ser o profissional sécio da empresa, ou
15.2.2.2.3 Contrato civil de prestacao de servicos.

15.2.2.3 Os profissionais cuja documentagdo for apresentada pela licitante
deveréo ser alocados na execugéo dos servicos.

15.2.2.4 Excepcionalmente, a CONTRATADA podera substituir o profissional para
a execucgdo dos servigos, desde que comprovadas as condicbes de qualificagcao
exigidas, condicionadas a prévia avaliagao dos requisitos de qualificagdo e aceite por
parte da CONTRATANTE.

15.2.2.4.1 Em caso de desligamento do(s) profissional(is), a CONTRATADA deve
notificar oficialmente a CONTRATANTE, por e-mail, imediatamente, apds a
formalizagdo do referido desligamento. Além disso, devera comprovar as
condicbes de qualificacdo do novo profissional designado em até 03 dias uteis
apos a notificagao enviada a CONTRATANTE.

16 SANGOES APLICAVEIS

16.1. As sancgoes relativas a adverténcias, inexecugao total ou parcial, impedimento de licitar
e contratar e, se for o caso, declaracio de inidoneidade serao previstas no edital.

16.2. Na hipotese de atraso na entregal/disponibilizacao da licenga (item 01), a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor da obrigagéo objeto do atraso, limitada a 10% (dez por cento) do respectivo valor.

16.3. Na hipotese de atraso na entrega do Plano de Implantagéao, previsto no item 5.2, a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor da obrigagéo objeto do atraso (servigo de implantagao - item 02), limitada a 10% (dez
por cento) do respectivo valor.

16.4. Na hipdtese de atraso no inicio da prestagdo dos servigos de implantagao (item
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02), a CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre
o valor da obrigacao objeto do atraso, limitada a 10% (dez por cento) do respectivo valor.

16.5. Na hipotese de atraso no inicio da execugado do Treinamento (item 03), previsto no
item 5.3, a CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento)
sobre o valor da obrigacao objeto do atraso, limitada a 10% (dez por cento) do respectivo
valor.

16.6. Na hipdtese de alteragao nos meios de contato da empresa, sem aviso prévio e
expresso a CONTRATANTE, a CONTRATADA estara sujeita a multa diaria de 0,5% (cinco
décimos por cento) sobre o valor da mensalidade dos servigos previstos no item 04,
limitada a 10% (dez por cento) do respectivo valor.

16.7. Na hipotese de encerramento de chamado sem solugdo definitiva, a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor da obrigagéo objeto do atraso, limitada a 10% (dez por cento) do respectivo valor.

16.8. Na hipdtese de aplicagcdao de Patches/Atualizagcoes sem prévia autorizacdao da
CONTRATANTE, a CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por
cento) sobre o valor da obrigagdo objeto do atraso, limitada a 10% (dez por cento) do
respectivo valor.

16.9. Na hipétese de atraso na conclusdo dos chamados de severidade emergencial, a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor objeto em atraso, limitada a 10% (dez por cento) do respectivo valor.

16.10. Na hipdétese de atraso na conclusdo dos chamados de severidade alta, a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor objeto em atraso, limitada a 10%(dez por cento) do respectivo valor.

16.11. Na hipdétese de atraso na conclusdo dos chamados de severidade padrao, a
CONTRATADA estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o
valor objeto em atraso, limitada a 10% (dez por cento) do respectivo valor.

16.12. Na hipdtese de atraso na conclusdo dos chamados de atualizagao, a CONTRATADA
estara sujeita a multa diaria de 0,5% (cinco décimos por cento) sobre o valor objeto em
atraso, limitada a 10% (dez por cento) do respectivo valor.

16.13. A ocorréncia de atrasos nos niveis de servigo podera ser caracterizada como
inexecucdo contratual, seja ela voluntaria ou involuntaria. Em tais casos, o TRIBUNAL
reserva-se o direito de optar pelo encerramento do contrato, nas seguintes condi¢des:

16.13.1 Severidade Emergencial: Apdés 4 (quatro) atrasos consecutivos ou
intercalados.

16.13.2 Severidade Alta: Apds 6 (seis) atrasos consecutivos ou intercalados.

16.13.3 Severidade Padrao: Apos 10 (dez) atrasos consecutivos ou intercalados.
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16.13.4 Severidade Atualizagdo: Apdés 12 (doze) atrasos consecutivos ou
intercalados.

16.13.5 Nos casos de severidade emergencial, se houver reabertura recorrente de
chamados devido a mesma falha ou indisponibilidade do sistema por 8 (oito) vezes ao
longo do periodo do contrato, mesmo que atendidos dentro do prazo, essa situagéo
podera ser caracterizada como inexecugao contratual;

APROVAGAO DO TERMO DE REFERENCIA

Equipe de Planejamento da Contratagao

Documento assinado digitalmente Documento assinado digitalmente
ANA LUCIA MOREIRA LUIZ ANTONIO MARQUES GARCIA
Integrante Demandante Integrante Técnico

Documento assinado digitalmente Documento assinado digitalmente

GEOVANE DUTRA DE SOUZA ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de Integrante Administrativo da Secretaria de
Administragéo Tecnologia da Informagédo e Comunicagdes

Autoridade maxima da area de TIC Autoridade Competente

Documento assinado digitalmente

- Documento assinado digitalmente
: ANDRE SOA.RES FARIAS. DENILSON RIBEIRO DE QUADROS
Diretor da Secretaria de Tecnologia da

~ C Coordenador de Servicos de TIC
Informagao e Comunicagdes
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Anexo | - FORMULARIO DE PESQUISA DE PRECOS
Objeto:
Unidade Responsavel(is) pela
Requisitante: pesquisa de pregos:
N° Descrigao Quantidade Codigo Unidade Fonte 1 Fonte 2 Fonte 3 Metodologia Valor Valor
Item Catalogo Valor Valor Valor sicul Unit. Total
Comprasnet Unitario Unitario Unitario de Calculo ) ;
(fls. x/xx) | (fls. x/xx) | (fls. x/xx) Estimado | Estimado
VALOR TOTAL ESTIMADO
DATA DO ORGAMENTO ESTIMADO /I
Observagoées:

1. A pesquisa de pregos deve ser realizada de acordo com as recomendagdes do Guia de Pesquisa de Pregos do TRT4.

2. Devem ser indicadas as paginas (folhas) que ratificam os pregos langados em cada uma das fontes utilizadas.

3. Nao ha necessidade de indicagdo do nome das fontes que originaram o valor estimado.

4. Na coluna “Metodologia de Calculo”, deve ser indicada a metodologia utilizada para o valor estimado de cada um dos itens da contratagcdo (média, mediana ou menor preco, etc).
5. A unidade requisitante podera adaptar o presente formulario a sua necessidade, devendo atentar para a apresentagao, no processo administrativo, em arquivo Unico, devidamente
identificado.

6. O valor estimado (unitario e total) deve constar no Termo de Referéncia da contratagao.

7. A data do orgamento estimado refere-se a data de analise das fontes de pesquisa, escolha da metodologia de célculo e formagéo do valor total estimado da contratacéo.

8. O Cddigo do Catalogo Comprasnet deve ser obtido no seguinte link: https://catalogo.compras.gov.br/cnbs-web/busca


https://catalogo.compras.gov.br/cnbs-web/busca
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Justificativa pela eventual ndo obtencio de 3 valores de mercado: ?

Justificativa pela eventual nao utilizacao de painel de precos ou de contratos similares de outros 6rgaos na pesquisa de precos:

Justificativa da escolha dos fornecedores que participaram da pesquisa de precos:
( ) Fornecedores que atuam no ramo empresarial relativo ao objeto da contratacao;
( ) Fornecedores que mantém contrato vigente com o Tribunal;
( ) Fornecedores cadastrados no Tribunal e/ou que tenham fornecido no passado objeto similar;
( ) Fornecedores que venceram licitagdes de objetos similares em outros érgaos publicos;
( ) Outra:

2 - . . = - = N . . . .

Neste campo, o requisitante devera informar a situagao que inviabilizou a obtengéo de trés orgamentos, mencionar as tentativas de consulta de prego empreendidas, informando os fornecedores
contatados (nome e telefone) e anexando mensagens eletrénicas que tenha enviado, bem como demais documentos que entender relevantes para demonstrar tal fato, ou, ainda, informar acerca da
inexisténcia de outros fornecedores para o objeto.
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Anexo Il

TERMO DE COMPROMISSO COM A SEGURANGCA DA INFORMAGCAO

A empresa , parte
CONTRATADA no contrato /| neste ato representado pelo(a)
Sr.(a) , portador(a) da CI/IRG n.°

e do CPF n° , compromete-se, por

intermédio do presente termo, a nao divulgar sem prévia autorizagao informagdes confidenciais
pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 4% REGIAO
(TRT4) as quais tiver acesso em decorréncia da prestacdo do objeto do citado contrato, em
conformidade com as seguintes clausulas e condicodes:

CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnoldgico ou fisico do TRT4 ou por
ele contratado, bases de dados, topologias, planos, politicas, processos, cédigos-fonte, servigos e
sistemas tecnoldgicos vinculados ao TRT4.

§ 1° Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT4, a CONTRATADA
devera realizar o tratamento de acordo com o disposto nas clausulas de Prote¢do de Dados do
instrumento contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informagao, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo
TRT4 a trata-la diferentemente. De forma alguma se interpretara o siléncio do TRT4 como a
liberagdo do compromisso de manter o sigilo da informacao.

§ 3° Excluem-se das disposicdes desta Clausula informagdes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelacao pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera acesso
serdo utilizadas exclusivamente no desempenho das atividades necessarias para execugédo do
objeto contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de
Seguranga da Informacéo disponivel no site do TRT4.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranga da informacgdo (como, por exemplo, ABNT NBR 27002:2022, CIS
Controls, OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servico
prestado, para garantir a seguranca do seu ambiente tecnolégico de forma a atender os Acordos
de Niveis de Servicos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato,
bem como garantir a protecao da confidencialidade, integridade e disponibilidade das informacbes
do TRT4 que vierem a ser tratadas em seu ambiente tecnologico.
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CLAUSULA QUINTA: A CONTRATADA determinara a todos os seus representantes -
assim considerados, diretores, administradores, socios, empregados, prepostos, agentes,
colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que
estejam, direta ou indiretamente, envolvidos com a prestacdo de servigos - a observancia do
presente Termo, adotando todas as precaucdes e medidas para que as obriga¢des oriundas do
presente instrumento sejam efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informacgdes, notificara por escrito ao TRT4, em
até 24 horas, acerca da referida intimacao, de forma a permitir que o TRT4 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelacao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT4, em até 24 horas, qualquer
violagcdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT4 a
ocorréncia de incidentes, tecnoldégicos ou nao, que possam comprometer (ou possam ter
comprometido) a confidencialidade, integridade ou a disponibilidade das informagbées do TRT4
que sao tratadas em seu ambiente tecnoldgico ou o cumprimento de ANS e ANO, bem como as
medidas adotadas para contencéao, tratamento, resposta e erradicagao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara
a responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

Porto Alegre, de de 20 .

Assinatura do Representante Legal
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ANEXO IV - PROVA DE CONCEITO

Para a contratagdo dos servigos, sera necessaria a verificagcdo de conformidade da

ferramenta proposta por meio da realizagdo de uma Prova de Conceito (PoC).

1.1. A PoC iniciara todos os dias em horario administrativo, das 09h as 18h, e sera
retomada no proximo dia util até sua conclusao.

1.2. Deverdo participar, presencialmente ou remotamente (a critério do Tribunal), os
profissionais indicados pela empresa para fins de habilitagdo técnica, sendo estes
0s Unicos autorizados a responder as perguntas técnicas da Prova de Conceito.
Além disso, o preposto indicado pela empresa devera estar presente para assinar,
em nome da empresa, o Relatério da Prova de Conceito.

1.3. A versao do software apresentada para a PoC devera ser a mesma versao a ser
ofertada.

1.4. Para a execugdo dos testes da PoC, o ambiente devera estar preparado com
dados aleatorios dos seguintes quantitativos:

1.4.1. Usuérios: 1 Administrador.
1.4.2. Dispositivos: 5 (cinco) dispositivos fisicos do TRIBUNAL.

Validacao de Funcionalidades

21. Todos os requisitos técnicos e funcionais definidos neste Termo de Referéncia
deverdao ser comprovados através de documentagdo técnica e execugao
satisfatéria durante a PoC.

211. Serd necessario demonstrar parcialmente ou integralmente cada
funcionalidade, conforme deliberagao ou solicitacdo do TRT4.

2.2. Apos a verificagdo de todos os requisitos por parte do TRT4, sera emitido um
relatério com todos os requisitos que nao foram atendidos e/ou comprovados.

2.21. Apods o recebimento deste documento, a empresa tera o prazo de um dia
util para adequacéao da ferramenta.
2.21.1. Este prazo sera dado por uma unica vez e ndo podera ser estendido.

2.3. A PoC sera retomada as 09 horas do dia util subsequente, e caso algum requisito
ainda nao seja comprovado, a ferramenta sera considerada inadequada.

A CONTRATANTE podera realizar alteragbes na arquitetura ou configuracdes

encaminhadas para garantir a Seguranca da Informacao.

Cenarios de Verificagao

41. Cenario 01 - Teste de Acesso Remoto



4.2.

4.3.
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41.1. Visualizacdo dos inventarios atualizados de hardware e software dos

dispositivos com agente na Console da solugao.
4.1.2. Acesso remoto a todos os dispositivos para testes de comunicacéo.
Cenario 02 - Teste de Instalacao de software
4.21. Sera fornecido um software (.msi ou .exe) para que a LICITANTE instale em
todos os dispositivos via médulo de distribuicao de software da solugdo de
forma automatizada e silenciosa.
4.2.2. A instalagdo devera estar correta apdés uma reinicializacdo dos
computadores.
Cenario 03 - Teste de desinstalagao de software
43.1. A LICITANTE devera aplicar configuragdo, script ou pacote para
desinstalacao do software instalado no Cenario 02.
4.3.2. A desinstalacdo devera estar correta apdés uma reinicializacdo dos

computadores.

Consideracoées Finais

5.1.

A conclusdo bem-sucedida da PoC é um requisito obrigatdrio para a continuidade
do processo de homologacdo do certame. Todos os dados e configuragbes
utilizados durante a PoC deverao ser tratados com confidencialidade e segurancga,

conforme as diretrizes do TRT4.
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Anexo - Informagoes Internas

CONTATOS FORNECEDORES PARA DIVULGAGCAO DO EDITAL

Nome Fornecedor E-mails para divulgacao do Edital
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