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1. INTRODUCAO
1.1. Visao Geral

Esta Declaragdo de Praticas de Certificagdo (DPC) descreve as praticas e os procedimentos empregados pela
Autoridade Certificadora da Justica, AC-JUS, integrante da Infraestrutura de Chaves Publicas Brasileira, ICP-
Brasil, na execugao dos seus servigos.

A AC-JUSpossui certificados de primeiro nivel na ICP-Brasil assinados pela AC Raiz da ICP-Brasil. Os certifi-
cados da AC-JUScontém as chaves publicas correspondentes as chaves privadas utilizadas para assinar os
certificados das AC de nivel imediatamente subsequente ao seu e as suas LCR (Lista de Certificados Revo-
gados).

A estrutura desta DPC AC-JUS esta baseada no DOC ICP-5.0 versdo 4.1, da ICP-Brasil e nas resolugbes do
Comité Gestor da ICP-Brasil, CG ICP-Brasil.

1.2. Identificacao

Este documento é chamado “Declaragdo de Praticas de Certificagdo da Autoridade Certificadora da Justica”
e comumente referido como “DPC AC-JUS’. O Identificador de Objeto (OID) desta DPC, atribuido pela AC
Raiz, apds conclusdo do processo de seu credenciamento, € 2.16.76.1.1.19.

1.3. Comunidade e Aplicabilidade
1.3.1. Autoridades Certificadoras

Esta DPCrefere-se unicamente a Autoridade Certificadora da Justica (AC-JUS) e encontra-se publicada no
seu repositorio, no seguinte endereco: http://www.acjus.jus.br/acjus/dpcacjus.pdf.

1.3.2. Autoridades de Registro

1.3.2.1. Os processos de identificagdo, cadastramento e recebimento de solicitagdes de renovacgéo e revo-
gacgdo das ACde nivel imediatamente subsequente ao da AC-JUS, sdo de competéncia de sua unidade ad-
ministrativa, doravante chamada de AR-JUS. A AC-JUSdisponibiliza e mantém atualizada na pagina
http://www.acjus.jus.br as seguintes informagdes referentes a sua a AR-JUS:

a) o enderego de sua unidade administrativa — AR-JUS
b) meios para contato

1.3.3. Prestador de Servicos de Suporte

1.3.3.1. A AC-JUSdisponibiliza e mantém atualizada o sitio web http://www.acjus.jus.br, contendo a relagdo
de seus Prestadores de Servigo de Suporte — PSSvinculados.

1.3.3.2. PSSsdo entidades utilizadas pela AC e/ ou suas AR para desempenhar atividades descritas em suas
DPC e PC e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) disponibilizagdo de infraestrutura fisica e légica;
b) disponibilizagdo de recursos humanos especializados; ou
c) disponibilizagao de infraestrutura fisica e l6gica e de recursos humanos especializados

1.3.4. Titularesde Certificado

A AC-JUSemite certificados para Autoridades Certificadoras de nivel imediatamente subsequente ao seu.
Os titulares dos certificados sdo érgaos do Poder Judiciario, Executivo, Legislativo, Ministério Publico, Tri-
bunais de Contas, entidades e pessoas juridicas de direito publico e privado, autorizados pela AC-JUS, e,
cujos nomes aparecem no certificado digital, no campo “Distinguished Name (DN)”.

1.3.5. Aplicabilidade

Os certificados definidos por esta DPC AC-JUStém sua utilizagdo exclusiva para a assinatura de certificados
digitais das ACs de nivel imediatamente subsequente ao seu e de sua Lista de Certificados Revogados (LCR).

1.4. Dados de Contato
Autoridade Certificadora da Justica— ACG-JUS
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2.1.2.

Obrigacoes da AR-JUS

As obrigagoes da AR-JUS séo as abaixo relacionadas:

a) receber solicitagdes de cadastramento, de emissao e de revogagao de certificados de AC de nivel
imediatamente subsequente ao seu;

b) confirmar aidentidade do solicitante e a validade da solicitagéo;

C) nao se aplica;

d) informar aosrespectivostitulares a emissdo ou a revogagao de seus certificados;

e) disponibilizar os certificados emitidos pela AC-JUS aos seus respectivos solicitantes;

f) identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras estabeleci-
das pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC-JUS e pela ICP-Brasil;

h) manter e garantir a seguranga da informagao por elas tratada, de acordo com o estabelecido nas
normas, critérios, praticas e procedimentos da ICP —Brasil;

i) néo se aplica;

j) néo se aplica;

k) garantir que todas as aprovagdes técnicas de solicitagdo de certificados sejam realizadas em insta-
lagbes técnicas autorizadas, e

[) acompanhar, no ambiente off-line da AC candidata a subsequente, a geragdo do par de chaves e da
solicitacdo do certificado;

2.1.3. Obrigacdes do Titular do Certificado
As obrigagoes das ACtitulares de certificados emitido de acordo com esta DPC AC-JUS sdo as abaixo rela-
cionadas:

a) fornecer, de modo completo e preciso, todas asinformagdes necessarias para sua identificagdo;

b) garantir a protegao e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;

c) utilizar os seus certificados e suas respectivas chaves privadas de modo apropriado, conforme o
previsto nesta DPC e em suas respectivas DPC e PC;

d) conhecer os seusdireitos e obrigagdes, contemplados nesta DPC e em outros documentos aplica-
veis da AC-JUSe da ICP-Brasil;

e) informar a AC-JUSqualquer comprometimento de sua chave privada e solicitar aimediata revoga-
¢ao do certificado correspondente;

f) emitir certificados aos usuarios finais, pessoa fisica ou juridica, obedecendo os padrdes e requisitos
constantes do documento LEIAUTE DOS CERTIFICADOS DIGITAIS CERT-JUS 10];

g) operar de acordo com a sua prépria Declaragédo de Praticas de Certificagdo (DPC) e com as Politicas
de Certificado (PC) que implementar, estabelecidas em conformidade com os documentos REQUI-
SITOSMINIM OS PARA AS DECLARAQOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTI-
FICADORAS DA ICP BRASIL[2], REQUISITOS M iNIM OS PARA POLITICAS DE CERTIFICADO NA ICP
BRASIL[3], LEIAUTE DOS CERTIFICADOS CERT-JUS10] e demais normas publicadas pela AC-JUSe
pela ICP-Brasil.;

h) fornecer mensalmente relatérios de emissédo de certificados, a AC-JUS.

2.1.4. Direitosda Terceira Parte (Relying Party)

2.1.4.1. Considera-se terceira parte, a parte usuaria que confia no teor, validade e aplicabilidade do certifi-
cado digital.

2.1.4.2. Constituem direitos da terceira parte:

a) recusar a utilizagdo do certificado para fins diversos dos previstos na PCcorrespondente.

b) verificar a qualquer tempo a validade do certificado, sendo este considerado valido quando:

c) néo constar da LCRda AC emitente;

d) né&o estiver expirado; e

e) puder ser verificado com o uso de certificado valido da AC emitente.
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2.4.3. Procedimentosde solucao de disputa

2.4.3.1. Esta DPC prevalece sobre quaisquer outros documentos como planos, declaragées, politicas, acor-
dos e contratos que a AC-JUSvenha a adotar. Podem haver documentos complementares ou normativos,
os quais ndo podem contrariar esta DPC. Em caso de conflito o documento conflitante deve ser ignorado ou
alterado.

2.4.3.2. Em caso de conflito entre esta DPCe as resolugdes do Comité Gestor da ICP-Brasil, prevalecerao
sempre as normas, critérios, praticas e procedimentos estabelecidos pela ICP-Brasil. Nesse caso, esta DPC
serd alterada para a solugao da disputa.

2.4.3.3. Os casos omissos deverao ser encaminhados para apreciagdo da AC Raiz.

2.5. Tarifas de Servico
2.5.1. Tarifas de emissao e renovacao de certificados

O Comité Gestor da AC-JUSpodera definir custos para emissdo ou renovagao de certificados de ACde nivel
imediatamente subsequente ao seu. A emissao e renovagao de certificados de ACde nivel imediatamente
ao seu podera estar condicionada a celebragédo de acordos ou convénios.

2.5.2. Tarifas de acesso ao certificado
Nao hatarifas previstas pela AC-JUSpara o acesso a seu certificado.
2.5.3. Tarifas de revogacdo ou de acesso a informacio de status

Nao hatarifas previstas pela AC-JUSpara a revogagao ou acesso a informacgdes de status de certificados de
ACde nivel imediatamente subsequente ao seu.

2.5.4. Tarifas para outros servigos, tais como informacao de politica
Nao hatarifas previstas pela AC-JUSoutros servigos.

2.5.5. Politica de reembolso

A AC-JUSnéao estabelece politica de reembolso.

2.6. Publicacdo e Repositorio

2.6.1. Publicacéo de informacédo da AC-JUS

A AC-JUSpublica e disponibiliza informagdes, tais como certificados, LCR, sua DPC, entre outras, em pagina
WEB, com disponibilidade de 99,50% (noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana.

S30 publicados na pagina web da AC-JUSem http://www.acjus.jus.br:

a) oscertificadosda ACG-US;

b) suasLCR;

c) estaDPC;

d) nao se aplica;

e) nao se aplica;

f) nao se aplica;

g) umarelagdo, regularmente atualizada dos PSSvinculados ;e

h) o documento LEIAUTE DOS CERTIFICADOS DIGITAIS CERT-JU 10], contendo os perfis admitidos pa-

ra os certificados emitidos na cadeia de certificagdo da AC-JUS e os requisitos para sua emissao.
2.6.2. Frequéncia de publicacdao

Os certificados e a LCR sdo publicadosimediatamente apds sua primeira emissdo pela AC-JUS. As LCRséo
publicadas a cada 45 dias, no maximo, independentemente de haver alteragdo. Esta DPC AC-JUS é publica-
da apés aprovagao pela AC Raizda ICP-Brasil. Asinformagdes mencionadas neste item e no 2.6.1 seréao
publicadas sempre que sofrerem alteragées.
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http://www.acjus.jus.br:

2.8.2. Tiposde informacoes sigilosas

2.8.2.1. Todas as informagdes coletadas, geradas, transmitidas e mantidas pela AC-JUSe a AR-JUSsao con-
sideradas sigilosas, exceto aquelas informagdes citadas no item 2.8.3. Essasinformagdes serdo arquivadas
de acordo com sua classificagdo, especificada na Politica de Seguranca.

2.8.2.2. Como principio geral, nenhum documento, informagéo ou registro fornecido a AC-JUSou AR-JUS
deverd ser divulgado.

2.8.3. Tiposde informacgodes nao sigilosas

S30 consideradas informagdes nao sigilosas:

a) oscertificados e as LCRemitidos pela AC-JUS;

b) informagdes corporativas ou pessoais que necessariamente fagam parte dos certificados ou de di-
retérios publicos;

C) nao se aplica;

d) aDPCda AC-WJS;

e) versdes publicas de Politicas de Seguranca;

f) aconclusdo dos relatérios de auditoria; e

g) o Leiaute de Certificados Digitais CERT-JUS.

2.8.4. Divulgacao de informacao de revogacao/ suspensao de certificado

2.8.4.1. A AC-JUSdisponibiliza a lista de certificados revogados em seu repositério, http://www.acjus.jus.br.
Os motivos que justificaram a revogacao sdo mantidos confidenciais pela AC-JUSe pela AR-JUS, exceto
quando:

a) o titular do certificado revogado autorizar expressamente a sua divulgacdo a terceiros;

b) esses motivostenham sido publicados, ou sejam ou venham a se tornar de dominio publico, desde
que tal publicagédo ou publicidade ndo tenha sido, de qualquer forma, ocasionada por culpa ou in-
terferéncia indevida da AC-JUSou da AR-JUS;

c) tais motivos sejam requisitados por determinacéo judicial ou governamental, caso em que a AC-JUS
ou a AR-JUS, se estiver obrigada a divulga-los, comunicara previamente ao titular do certificado a
existéncia de tal determinacgao.

2.8.4.2. Asrazdes para revogacao do certificado sempre serdo informadas para o seu titular.
2.8.4.3. A suspensdao de certificados ndo é admitida no ambito da ICP-Brasil.

2.8.5. Quebra de sigilo por motivos legais

A AC-JUStem o dever de fornecer documentos, informagdes ou registro sob sua guarda, mediante ordem
judicial.

2.8.6. Informacées a terceiros

Como diretriz geral nenhum documento, informacao ou registro sob a guarda da AR-JUSou AC-JUS sera
fornecido a terceiros, exceto quando o requerente o solicite através de instrumento devidamente constitu-
ido, seja autorizado para fazé-lo e esteja corretamente identificado.

DPC ACJUS v5 AC-JUS15


http://www.acjus.jus.br.

3.1.1.2. n&o se aplica;
3.1.1.3. ndo se aplica;

3.1.1.4. Sera mantido arquivo com as copias de todos osdocumentos utilizados para confirmagédo da iden-
tidade de uma organizagao e/ ou de um individuo. Tais cépias poderédo ser mantidas em papel ou em forma
digitalizada, observadas as condi¢des definidas no documento CARACTERISTICAS M INIMAS DE SEGURANCA
PARA ASAR DA ICPBRASIL [1].

3.1.1.4.1. nao se aplica.
3.1.1.5. ndo se aplica
3.1.1.6. n&o se aplica.
3.1.1.7.né&o se aplica
3.1.1.8. n&o se aplica

3.1.2. Tiposde nomes

3.1.2.1. As ACde nivel imediatamente subsequente ao da AC-JUS titulares de certificadosterdo um nome
que as identifique univocamente no ambito da ICP-Brasil.

O DN (Distinguished Name) dos certificados devera seguir o padrao definido no item 7.1.4.;

O atributo CN do DN devera ser na forma:

“AC<espago>subsequente<->JUS <indicador de versdo>";

A formacéo do DN e demais definigdes encontram-se no documento LEIAUTE DOS CERTIFICADOS DIGITAIS
CERT-JUS[10].

3.1.2.2. Certificados emitidos para AC subsequente nao incluirdo o nome da pessoa responsavel.
3.1.3. Necessidade de nomes significativos

Para identificagdo dos titulares dos certificados emitidos, a AC-JUSfaz uso de nomes significativos que pos-
sibilitam determinar a identidade da organizagdo a que se referem.

3.1.4. Regras para interpretacado de varios tipos de nomes

Nao se aplica.

3.1.5. Unicidade de nomes

Os identificadores “Distinguished Name” (DN) sédo Unicos para cada ACde nivel imediatamente subsequen-
te ao da AC-JUS Para cada AC, niUmeros ou letras adicionais podem ser incluidos ao nome para assegurar a
unicidade do campo, conforme o padréo ITU X.509.

A extensado “Unique Identifiers” ndo sera admitida para diferenciar as ACcom nomes idénticos.

3.1.6. Procedimento para resolver disputa de nomes

A AC-JUSreserva-se o direito de tomar todas as decisdes referentes a disputas de nomes das ACde nivel
imediatamente subsequente ao seu. Durante o processo de confirmacao de identidade, a AC solicitante
deve provar o seu direito de uso de um nome especifico (DN) em seu certificado.

3.1.7. Reconhecimento, autenticacao e papel de marcas registradas

Os processos de tratamento, reconhecimento e confirmagao de autenticidade de marcas registradas serao
executados de acordo com a legislacdo em vigor.
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3.1.10.1.8. A confirmacao da identidade da organizagdo e das pessoas fisicas, serda feita nos seguintes
termos:

a) apresentagdo do rol de documentos elencado no item 3.1.10.2;

b) apresentagdo do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo certificado; e

c) presenca fisica dosrepresentantes legais e do responsavel pelo uso do certificado e assinatura do
termo de titularidade de que trata o item 4.1.1.

3.1.10.2. Documentos para efeitos de identificagdo de uma organizagéo

3.1.10.2.1. A confirmacgdo da identidade de uma pessoa juridica devera ser feita mediante a apresenta-
¢ao de, no minimo, os seguintes documentos:

a) Relativosa sua habilitagao juridica:

i.  sepessoa juridica cuja criagdo se deu ou foi autorizada por lei, copia do ato constitutivo e
CNPJ;

ii.  seentidade privada:
1. ato constitutivo, devidamente registrado no érgdo competente; e
2. documentos da eleigao de seus administradores, quando aplicavel;
b) Relativos a sua habilitagao fiscal:
i. provadeinscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii.  provade inscricdo no Cadastro Especifico do INSS— CEl.
3.1.10.3. Informagdes contidas no certificado para uma organizagao
3.1.10.3.1. ndo se aplica.
3.1.10.3.2. ndo se aplica
3.1.11. Autenticacao da identidade de equipamento ou aplicacao
N&o se aplica.
3.1.12. Autenticacao de identificacio de equipamento para certificado CF-e-SAT

Nao se aplica.
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4.2. Emissao de Certificado

4.2.1. Aemissdo de um certificado pela AC-JUSé feita em cerimonia especifica, com a presenga de repre-
sentantes da AC-JUS da AC habilitada, convidados e testemunhas do PSS, na qual séo registrados todos os
procedimentos executados.

A AC-JUSgarante que a cerimbnia de emissdo de um certificado para ACde nivel imediatamente subse-
quente ao seu ocorre em, no maximo, 10 (dez) dias Uteis apds o recebimento da solicitagdo citada no item
4.1.3.

A emissdo dos certificados das AC de nivel imediatamente subsequente a AC-JUSé feita em equipamentos
que operam off-line. A AC-JUS entrega o certificado emitido, no padréo definido no documento PADROES E
ALGORITM OS CRIPTOGRAFICOS DA ICP-BRASIL [9], para os representantes legais da AC habilitada.

4.2.2. O certificado é considerado valido a partir do momento de sua emissao.
4.3. Aceitacao de Certificado

4.3.1. A AC-JUSgarante que asinformagdes contidas no certificado emitido para uma ACde nivel imedia-
tamente subsequente ao seu foram verificadas de acordo com esta DPC.

4.3.2. A ACatestara através de seus representantes legais, mediante assinatura do “Termo de Acordo”, o
recebimento do certificado emitido.

4.3.3. A aceitagdo do certificado se da apds a verificagdo pela AC ou na primeira utilizagdo da chave priva-
da correspondente
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b) As solicitagbes de revogacao, bem como as agdes delas decorrentes deverdo ser registradas e ar-
mazenadas;

c) Asjustificativas para a revogagao de um certificado serdo documentadas; e

d) O processo de revogacado de um certificado terminara com a geragao e a publicagdo de uma LCR
que contenha o certificado revogado, e, no caso de utilizagdo de consulta OCSP, com a atualizagdo
da situacdo do certificado na base de dados da AC.

4.4.3.3. Nao se aplica.

4.4.3.4. O prazo maximo para a conclusao do processo de revogagao de certificado de AC, ap6s o recebi-
mento da respectiva solicitagio é de 12 (doze) horas.

4.4.3.5. A ACresponsavel respondera plenamente por todos os danos causados pelo uso do certificado no
periodo compreendido entre a solicitagdo de sua revogagao e a emissao da correspondente LCR.

4.4.3.6. Nao se aplica.

4.4.4. Prazo para solicitacdo de revogacao

4.4.4.1. A solicitagdo de revogacgao deve ser imediata quando configuradas as circunstancias definidas no
item 4.4.1.
4.4.4.2.ndo se aplica

4.4.5. Circunstancias para suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no am-
bito da AC-JUS.

4.4.6. Quem pode solicitar suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no am-
bito da AC-JUS

4.4.7. Procedimento para solicitaciao de suspensiao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no am-
bito da AC-JUS.

4.4.8. Limitesno periodo de suspensio

A suspensao de certificados ndo é admitida no &mbito da ICP-Brasil, ndo sendo, portanto, admitida no am-
bito da AC-JUS.

4.4.9. Frequéncia de emissdao de LCR

4.4.9.1. A frequéncia definida para a emissao de LCRreferente a certificados de ACde nivel imediatamente
subsequente ao da AC-JUSé de 45 dias, no maximo.

4.4.9.2. Ndo se aplica.

4.4.9.3. A frequéncia maxima para emissao de LCR é de 45 dias. Em caso de revogacao de certificado emiti-
do pela AC-JUS, sera emitida nova LCR no prazo previsto no item 4.4.3 e notificadas todas as AC de nivel
imediatamente subsequente ao seu e a AC-Raiz.

4.4.9.4. N&o se aplica.

4.4.10. Requisitos para verificacao de LCR

4.4.10.1. Todo certificado deve ter a sua validade verificada, narespectiva LCR, antes de ser utilizado.
4.4.10.2. A autenticidade da LCRdevera também ser confirmada por meio das verificagdes da assina-
tura da ACemitente e do periodo de validade da LCR.

4.4.11. Disponibilidade para revogacao/ verificacao de status on-line
A AC-JUSnéo disponibiliza recursos para revogagédo on-line de certificados.
4.4.12. Requisitos para verificacao de revogacao on-line

Nao se aplica.
DPC ACJUS v5 AC-JUS23



4.5.1.7. Nao se aplica.
4.5.2. Frequéncia de auditoria de registros (logs)

4.5.2.1. A andlise dos registros de auditoria seréa realizada mensalmente, sempre que houver utilizagdo de
seu sistema de certificacdo (o equipamento é off-line permanecendo desligado a maior parte do tempo) ou
em caso de suspeita de comprometimento da seguranga.

4.5.2.2. Os registros de auditoria sdo analisados pelo pessoal operacional da AC-JUS. Todos os eventos signi-
ficativos sdo explicados em relatdrio de auditoria de registros. Tal andlise envolve uma inspegéo breve de
todos os registros, verificando-se que ndo foram alterados, em seguida procede-se a uma investigagcdo mais
detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as agdes tomadas em decorréncia
dessa andlise sdo documentadas.

4.5.3. Periodo de Retencao para registros (logs) de Auditoria

A AC-JUSmantém localmente, nas instalagdes do seu PSS, os seus registros de auditoria por pelo menos 2
(dois) meses e, subsequentemente, faz o0 armazenamento da maneira descrita no item 4.6.

4.5.4. Protecao de registro (log) de Auditoria

4.5.4.1. Os equipamentos da AC-JUS, onde sdo gerados os diversos registros de sistemas pelo sistema ope-
racional, banco de dados e aplicativo de AC, encontram-se fisicamente em um ambiente classificado como
nivel 4 de seguranca.

4.5.4.2. Ainspecgdo continua dos diversos registros dos sistemas é feita por meio das ferramentas nativas do
sistema operacional, do banco de dados e do aplicativo de AC, e estédo disponiveis somente para leitura.
Pode ser feita também por relatérios emitidos a partir destas ferramentas. Estes dados de auditoria sédo
coletados e armazenados toda a vez que existir utilizacdo do equipamento em uma sala de arquivos de
nivel 3 de seguranca.

4.5.4.3. Os registros de auditoria gerados eletrénica ou manualmente sdo obrigatoriamente protegidos
contra leitura ndo autorizada, modificagdo e remocéo. Estes registros séo classificados e mantidos confor-
me sua classificagdo, segundo os requisitos da Politica de Seguranca da ICP-Brasil.

4.5.5. Procedimentos para copia de seguranca (backup) de registro (log) de auditoria

A AC-JUSexecuta procedimentos de backup de todo o sistema de certificagdo, sempre que houver utiliza-
¢ao do mesmo, seguindo scripts previamente desenvolvidos para estas atividades.

4.5.6. Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria da AC-JUS é uma combinagédo de processos automatizados e
manuais executados pelo sistema operacional, pelos sistemas de certificagdo de AC-JUS, pelo sistema de
controle de acesso e pelo pessoal operacional.

Tipo de evento Sistema de colegdo |Registrado por

Sucesso e fracasso de tentativas a mudancgas nos para- |Automatico Sistema operacional
metros de seguranga do sistema operacional

Inicio e parada de aplicagao Automatico Sistema operacional
Sucesso e fracasso de tentativas de log-in e log-out Automatico Sistema operacional
Sucesso e fracasso de tentativas para criar, modificar, ou |Automatico Sistema operacional

apagar contas de sistema

Sucesso e fracasso de tentativas para criar, modificar ou |Automatico Sistema operacional
apagar usuarios de sistemas autorizados
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4.6.2. Periodo de retencao para arquivo
Os periodos de retencgéo para cada registro arquivado sdo os seguintes:

a) asLCRe oscertificados de assinatura digital sdo retidos permanentemente, para fins de consulta
historica;

b) ascopiasdosdocumentosde identificagdo apresentados no momento da solicitagdo e da revoga-
¢ao de certificados e os termos de titularidade e responsabilidade serdo retidos, no minimo 10
(dez) anos a contar da data de expiragdo ou revogacao do certificado. Prescrigdes ja em curso,
quando da alteragéo desta alinea, terdo seu prazo reiniciado; e

c) asdemaisinformagdes, inclusive registros de auditoria sdo retidas por, no minimo, 7 (sete) anos.

4.6.3. Protecao de arquivos

Todos os registros arquivados sdo classificados e armazenados com requisitos de seguranga compativeis
com sua classificagédo, conforme a Politica de Segurancga da ICP-Brasil. Midias de arquivos sdo guardadas em
local seguro, sendo que a protecao criptografica das midias é adotada quando a classificagdo da informacao
assim o exigir. Também sdo protegidas de fatores ambientais como temperatura, umidade e magnetismo.

4.6.4. Procedimentos para copia de seguranca (backup) de arquivos

4.6.4.1. Uma segunda cépia de todo o material arquivado é armazenada em ambiente externo ao sistema
de certificagdo da AC-JUS, protegido com o mesmo tipo de protegao utilizada no arquivo principal.

4.6.4.2. As copias de seguranca seguem os periodos de retengéo definidos para os registros dos quais sdo
copias.

4.6.4.3. AAC-JUSgarante que a verificagdo da integridade dessas cépias de seguranca, é realizada no mini-
mo, a cada 6 (seis) meses.

4.6.5. Requisitos para datacao (time-stamping) de registros

Os servidores da AC-JUS sdo sincronizados com a hora GMT fornecida pelo Observat6rio Nacional. Todas as
informacgdes geradas que possuam alguma identificagdo de horario recebem o horario em GMT, inclusive
os certificados emitidos por esses equipamentos.

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.6.6. Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC-JUSé uma combinagéo de processos automatizados e ma-
nuais executados pelo sistema operacional, pelos sistemas de certificagdo de AC e pelo pessoal operacional.

Tipo de evento Sistema de colegao Registrado por

Solicitagbes de certificados Automatico e manual Software de AC/AR

e pessoal de operacgdes

Solicitagbes de revogacao de certificados Automatico e manual Software de AC/ARe pes-
soal de operagbes

Notificagbes de comprometimento de chaves Manual Pessoal de operagdes
privadas

Emissdes e revogagdes de certificados Automatico Software de AC/AR
Emissdes de LCR Automatico Software de AC/AR
Correspondéncias formais Manual Pessoal de operagbes

4.6.7. Procedimentospara obter e verificar informacgéao de arquivo
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4.8.4. Seguranca dosrecursos apds desastre natural ou de outra natureza

A AC-JUSpossui um PCN que especifica as agdes a serem tomadas no caso de desastre natural ou de outra
natureza. O propdsito deste plano é restabelecer as principais operagdes da AC-JUSquando a operagao de
sistemas é significativamente e adversamente abalada por fogo, greves, etc.

O plano garante que qualquer impacto em operagdes de sistema ndo causard um impacto operacional dire-
to e imediato dentro da ICP-Brasil da qual a AC-JUSfaz parte. Isto significa que o plano deve ter como meta
primaria, restabelecer a AC-JUSpara tornar acessivel os registros I6gicos mantidos dentro do software.
Serdo tomadas as agdes de recuperacgado aprovadas dentro do plano, segundo uma ordem de prioridade.

4.8.5. Atividadesdas Autoridades de Registro

A AR-JUSpor ser interna a AC-JUS utiliza o PCN da propria AC-JUSonde sdo descritos os procedimentos
previstos para recuperacao total ou parcial das atividades da AC-JUS entre os quais:

a) identificagdo dos eventos que podem causar interrupgdes nos processos do negocio, por exemplo
falha de equipamentos, inundagdes e incéndios;

b) identificagdo e concordancia de todas as responsabilidades e procedimentos definidos;

c) implementacédo dos procedimentos de emergéncia que permitam recuperagao e restauragao nos
prazos necessarios;

d) documentagdo dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de emergéncia definidos, inclu-
indo o gerenciamento de crise;

f) teste e atualizagdo dos planos.

4.9. Extincdo dos servigcos de AC-JUS, AR-JUS ou PSS

4.9.1. A AC-JUSobserva os procedimentos descritos no item 4 do documento CRITERIOS E PROCEDIM EN-
TOS PARA CREDENCIAM ENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.9.2. Quando for necessario encerrar as atividades da AC-JUS, AR-JUS ou do PSS, o impacto deste térmi-
no deve ser minimizado da melhor forma possivel tendo em vista as circunstancias prevalecentes, inclusive:

a) notificar a AC Raiz da ICP-Brasil;

b) notificar todas as entidades subordinadas;

c) providenciar a transferéncia de chaves publicas, dos certificados e respectiva documentacéo para
serem armazenados por outra AC, apds aprovacédo da AC Raiz;

d) atransferéncia progressiva do servigo e dos registros operacionais, para um sucessor, que devera
observar os mesmos requisitos de segurancga exigidos para a AC-JUS, AR-JUSou PSS;

e) preservar qualquer registro ndo transferido a um sucessor;

f) a AC-JUS, ao encerrar as suas atividades transferird, se for o caso, a documentagéo dos certificados
digitais emitidos a AC que tenha assumido a guarda das respectivas chaves publicas; e

g) caso as chaves publicas nao sejam assumidas por outra AC, os documentos referentes aos certifica-
dos digitais e as respectivas chaves publicas serao repassados a AC Raiz.

5. Controles de Seguranca Fisica, Procedimental e de Pessoas
5.1. Controle Fisico

5.1.1. Construcao e localizacao das instalagées de AC

5.1.1.1. A operagdo da AC-JUS ¢ executada dentro de um ambiente fisico seguro em area de instalagao al-
tamente protegida. A localizagéo e o sistema de certificagao utilizado para a operagdao da AC-JUSnéao sao
publicamente identificados. Internamente, ndo sdo admitidos ambientes compartilhados que permitam
visibilidade nas operacdes de emissdo e revogacao de certificados. Essas operagdes sdo segregadas em
compartimentos fechados e fisicamente protegidos. Nenhuma das linhas telefénicas dentro do ambiente
de certificagdo da AC oferece suporte a modem.

5.1.1.2. Todas as instalagoes da AC- JUS, relevantes para os controles de seguranga fisica, foram por técni-
cos especializados, especialmente os descritos a seguir:

DPC ACJUS v5 AC-JUS29



5.1.2.1.9. No quarto nivel, todas as paredes o piso e o teto sdo revestidos de aco e concreto. As pare-
des, piso e o teto sdo inteirigos, constituindo uma célula estanque contra ameacgas de acesso indevido, a-
gua, vapor, gases e fogo. Os dutos de refrigeragdo e de energia, bem como os dutos de comunicagao, ndo
permitem ainvasao fisica das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que
constituem a chamada sala cofre - possuem protegédo contra interferéncia eletromagnética externa.

5.1.2.1.10. A sala cofre é construida segundo as normas brasileiras aplicaveis. Eventuais omissoes des-
sas normas devem ser sanadas por normas internacionais pertinentes.
5.1.2.1.11. S40 trés os ambientes de quarto nivel abrigados pela sala cofre:

a) Salade equipamentos de produgédo on-line e cofre de armazenamento.
b) Sala de equipamentos de produgéo off-line e cofre de armazenamento.
c) Equipamentosde rede e infraestrutura (firewall, roteadores, switches e servidores)

5.1.2.1.12. O quinto nivel — ou nivel 5— é interno aos ambientes de nivel 4, e compreende cofres e ga-
binetes trancados. Materiais criptograficos tais como chaves, dados de ativagao, suas cépias e equipamen-
tos criptograficos sdo armazenados em nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguranga do material armazenado o cofre ou o gabinete obedecem as se-

guintes especificagdes minimas:

a) Ser feito em ago ou material de resisténcia equivalente;
b) Possuir tranca com chave.

5.1.2.1.14. O sexto nivel —ou nivel 6 - consiste de pequenos depdsitos localizados no interior do cofre
ou gabinete de quinto nivel, ou hardware criptografico. Cada um desses depésitos dispoe de fechadura
individual. Os dados de ativagdo da C-JUSestdo armazenados em um desses depdsitos

5.1.2.2. Sistema fisico de detecgao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas de operagdo de nivel 4,
sd0 monitoradas por camaras de video ligadas a um sistema de gravagdo 24x7. O posicionamento e a capa-
cidade dessas camaras ndo permitem a recuperagao de senhas digitadas nos controles de acesso.

5.1.2.2.2. As midias de video resultantes da gravagao 24x7 sdo armazenadas por, no minimo, um ano.
Elas sdo testadas (verificagado de trechos aleatérios no inicio, meio e final da fita) pelo menos a cada 3 (trés)
meses, com a escolha de, no minimo, uma fita referente a cada semana. Essas fitas sdo armazenadas em
ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo monitoradas
por sistema de notificagdo de alarmes.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de detecgdo de movimentos permanece
ativo enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um ou
mais funcionarios de confianga, o critério minimo de ocupacao deixar de ser satisfeito, ocorre a reativagdo
automatica dos sensores de presenca.
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5.1.4. [Exposicdo a agua nasinstalacoes de AC

A estruturainteirica do ambiente de nivel 4, construido na forma de célula estanque, prové protegao fisica
contra exposigao a agua, infiltragdes e inundagdes, provenientes de qualquer fonte externa.

5.1.5. Prevencao e protecao contra incéndio nas instalacoes de AC

5.1.5.1. Todas as instalagdes da AC-JUS possuem sistemas de prevencgao contra incéndio. Os sistemas de
prevengao contraincéndios das areas de nivel 4 possibilitam alarmes preventivos antes de fumaga visivel,
disparando alarmes com a presenca de particulas que caracterizam o sobreaquecimento de materiais elé-
tricos e outros materiais combustiveis presentes nas instalagdes.

5.1.5.2. Nasinstalagbes da AC-JUSnao é permitido fumar ou portar objetos que produzam fogo ou faisca.
5.1.5.3. A sala cofre possui sistema para detecgio precoce de fumaca e sistema de extingao de incéndio por
gas. As portas de acesso a sala cofre sdo eclusas, uma porta s6 se abre quando a anterior esta fechada.
5.1.5.4. Em caso de incéndio nas instalagdes da AC-JUS, atemperatura interna da sala cofre nao excede 50
graus Celsius, e a sala suporta esta condigao por, no minimo, uma hora.

5.1.6. Armazenamento de midia nasinstalacoes de AC

A AC-JUSatende a norma brasileira NBR11.515/NB 1334 (“Critérios de Seguranca Fisica Relativos ao Arma-
zenamento de Dados”).

5.1.7. Destruicao de lixo nas instalacées de AC

5.1.7.1. Todos os documentos em papel que contenham informagdes classificadas como sensiveis sdo tritu-
rados antes de ir para o lixo;

5.1.7.2. Todos os dispositivos eletrénicos ndo mais utilizaveis, e que tenham sido anteriormente utilizados
para o armazenamento de informacgdes sensiveis, sdo fisicamente destruidos;

5.1.8. Instalacoes de segurancga (backup) externas (off-site)

As instalagdes de backup atendem os requisitos minimos estabelecidos por este documento. Sua localiza-
¢ao é tal que, em caso de sinistro que torne inoperantes as instalagdes principais, asinstalagdes de backup
nao serdo atingidas e tornar-se-do totalmente operacionais em, no maximo, 48 (quarenta e oito) horas.

5.1.9. Instalacoes Técnicasde AR

Nao se aplica.

5.2. Controles Procedimentais

Nos itens seguintes estdo descritos os requisitos para a caracterizagdo e o reconhecimento de perfis qualifi-
cados na AC-JUS, juntamente com as responsabilidades definidas para cada perfil. Para cada tarefa associa-
da aos perfis definidos, é estabelecido o nimero de pessoas requerido para sua execugao.

5.2.1. Perfis qualificados

5.2.1.1. A separagao das tarefas para fungdes criticas € uma pratica adotada, com o intuito de evitar que
um funcionario utilize indevidamente o sistema de certificagdo sem ser detectado. As agcdes de cada em-
pregado estdo limitadas de acordo com seu perfil.

5.2.1.2. AAC-JUSestabelece um minimo de 3 (trés) perfis distintos para sua operagao, distinguindo as a-
¢bes do dia adiado sistema, o gerenciamento e a auditoria dessas operagdes, bem como o gerenciamento
de mudancgas substanciais no sistema.

5.2.1.3. Todos os operadores do sistema de certificagdo da AC-JUSrecebem treinamento especifico antes
de obter qualquer tipo de acesso. O tipo e o nivel de acesso sédo determinados, em documento formal, com
base nas necessidades de cada perfil.

5.2.1.4. Quando um empregado se desliga da AC, suas permissdes de acesso sdo revogadas imediatamente.
Quando ha mudancga na posigédo ou fungdo que o empregado ocupa dentro da AC, sdo revistas suas permis-
sbes de acesso. Existe uma lista de revogagado, com todos os recursos, antes disponibilizados, que o empre-
gado devera devolver a ACno ato de seu desligamento.
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5.3.3. Requisitos de treinamento

Todo o pessoal da AC-JUSe da ARvinculada, envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicao, distribuicdo, revogacao e gerenciamento de certificados recebe treina-
mento documentado, suficiente para o dominio dos seguintes temas:

a) Principios e mecanismos de seguranca da AC-JUS e das ARvinculadas;
b) Sistema de certificagdo em uso na AG-JUS;
c) Procedimentosde recuperagao de desastres e de continuidade do negécio;

Q-v

Reconhecimento de assinaturas e validade dos documentos apresentados, na forma do item 3.1.9,
3.1.10e 3.1.11e
e) Outros assuntosrelativos a atividades sob sua responsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC-JUSe da ARvinculada envolvido em atividades diretamente relacionadas com os pro-
cessos de emissao, expedigao, distribuigdo, revogacao e gerenciamento de certificados é mantido atualiza-
do sobre eventuais mudancgas tecnoldgicas no sistema de certificagdo da AC-JUS. Treinamentos de recicla-
gem sao realizados pela AC-JUS sempre que necessario.

5.3.5. Frequéncia e sequéncia de rodizios de cargos
A AC-JUSné&o implementa rodizio de cargos.
5.3.6. Sancodes para acoes hao autorizadas

5.3.6.1. Na eventualidade de uma agédo nao autorizada, real ou suspeita, realizada por pessoa responsavel
por processo de emissdo, expedicdo, distribuigio, revogacédo ou gerenciamento de certificados, a AC-JUS
suspendera o seu acesso ao sistema de certificagdo e tomara as medidas administrativas e legais cabiveis.
5.3.6.2. O processo administrativo referido acima contera, no minimo, os seguintes itens:

a) relato da ocorréncia com “modus operandi”;
b) identificagdo dos envolvidos;

) eventuais prejuizos causados;

d) punigbes aplicadas, se for 0 caso; e

) conclusbes.

5.3.6.3. Concluido o processo administrativo, a AC-JUSencaminhara suas conclusdes a AC Raiz.
5.3.6.4. As punicOes passiveis de aplicagdo, em decorréncia de processo administrativo, sdo:

a) adverténcia;
b) suspensado por prazo determinado; ou
c) impedimento definitivo de exercer fungdes no ambito da AC-JUS e da ICP-Brasil.

5.3.7. Requisitos para contratacao de pessoal

O pessoal da AC-JUS, da AR Vinculada, do PSSe das ACde nivel imediatamente subsequente, no exercicio
de atividades diretamente relacionadas com os processos de emissdo, expedigao, distribui¢cdo, revogagéo e
gerenciamento de certificados, sera contratado conforme o estabelecido nas Politica de Seguranga da ICP
Brasil[8] e na Politica de Seguranga da AC-JUS.

5.3.8. Documentacao disponibilizada ao pessoal

5.3.8.1. A AC-JUSdisponibiliza para todo o seu pessoal, para as ACde nivel imediatamente subsequente ao
seu e para a ARvinculada :

a) esta DPCG;

b) néo se aplica;

c) aPolitica de Seguranga da ICP-Brasil[8];

d) documentagdo operacional relativa as suas atividades; e

e) contratos, normas e politicas relevantes para suas atividades.
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6.1.8. Geracao de chave por hardware ou software

6.1.8.1. O processo de geragdo do par de chaves da AC-JUSé feito por hardware criptografico com padrao
de seguranca “Homologacéo da ICP-Brasil NSH-3", definido no documento PADROES E ALGORITM OS CRIP-
TOGRAFICOS DA ICP-BRASIL [9].

6.1.8.2. Ndo se aplica.

6.1.9. Propodsitosde uso de chave (conforme campo “Key usage” na X.509 v3)

6.1.9.1. As chaves criptograficas dos titulares (AC subsequente) de certificados emitidos pela AC-JUS pode-
réo ser utilizadas apenas para assinatura dos certificados por elas emitidos e de suas LCR.

6.1.9.2. A chave privada da AC-JUS ¢ utilizada apenas para a assinatura dos certificados por ela emitidos e
de suas LCR.

6.2. Protecao da Chave Privada

As chaves privadas da AC-JUS sdo geradas, armazenadas e utilizadas apenas em hardware criptografico
com padréo de seguranca “Homologacdo da ICP-Brasil NSH-3”, definido no documento PADROES E ALGO-
RITM OS CRIPTOGRAFICOS DA ICP-BRASIL [9], ndo havendo, portanto, trafego das mesmas em nenhum
momento.

6.2.1. Padroes para modulo criptografico

6.2.1.1. Toda a geragédo e armazenamento da chave da AC-JUS, e também operacdes de assinatura de certi-
ficados pela AC-JUS, séo realizadas em um mddulo de hardware criptografico com padrao de seguranga
“Homologacédo da ICP-Brasil NSH-3” de acordo com o padréo definido no documento PADROES E ALGO-
RITM OS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.1.2. Os modulos criptograficos das AC subsequentes a AC-JUS devem adotar padrées definidos no do-
cumento PADROES E ALGORITM OS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.2. Controle “n de m’ para chave privada

6.2.2.1. A chave criptografica de ativagdo do componente seguro de hardware que armazena a chave priva-
da da AC-JUSé divididaem “9” partes e distribuidas por “9” custodiantes designados pela AC-JUS (m).
6.2.2.2. Enecessaria a presenca de no minimo “2” custodiantes (n) para a ativagdo do componente e a con-
sequente utilizagdo da chave privada.

6.2.3. Recuperacao (escrow) de chave privada

Nao é permitida, no ambito da ICP-Brasil, a recuperagdo (escrow) de chaves privadas, das AC de nivel ime-
diatamente subsequente. Isto é, ndo se permite que terceiros possam legalmente obter uma chave privada
com o consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidade titular de certificado podera, a seu critério, manter cépia de
seguranca de sua prépria chave privada.

6.2.4.2. A AC-JUSmantém copia de seguranca de sua propria chave privada. Esta cdpia &€ armazenada cifra-
da e protegida com um nivel de seguranga néo inferior aquele definido para a verséo original da chave e
aprovado pelo CG da ICP-Brasil, e mantida pelo prazo de validade do certificado correspondente.

6.2.4.3. A AC-JUSn&ao mantém cépia de seguranca das chaves privadas das ACde nivel imediatamente sub-
sequentes ao seu.

6.2.4.4. A cépia de seguranga deve ser armazenada, cifrada, por algoritmo simétrico como 3-DES, IDEA,
SAFER+, ou outros definidos no documento PADROES E ALGORITM OS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas dos titulares de certificados emitidos pela AC-JUS ndo sdo arquivadas.
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6.4.2. Protecdo dosdadosde ativacao.

6.4.2.1. Os dados de ativagao das chaves privadas da AC-JUSsao protegidos contra uso ndo autorizado por
meio de mecanismo de criptografia e de controle de acesso fisico.
6.4.2.2. Ndo se aplica.

6.4.3. Outros aspectos dos dados de ativacdo

Nao se aplica.

6.5. Controles de Seguranca Computacional

6.5.1. Requisitostécnicos especificos de seguranca computacional

6.5.1.1. A AC-JUSgarante que a geracédo de seu par de chaves é realizada em ambiente off-line, paraimpe-
dir 0 acesso remoto ndo autorizado.

6.5.1.2. Os requisitos gerais de seguranca computacional dos equipamentos utilizados para a geragéao dos
pares de chaves criptograficas das ACtitulares de certificados emitidos pela AC-JUS, devem ser os mesmos
descritos no item abaixo para os computadores servidores da AC-JUS.

6.5.1.3. Os computadores servidores, utilizados pela AC-JUS relacionados diretamente com os processos de
emissao, expedicgado, distribuicdo, revogagcédo ou gerenciamento de certificados, implementam, entre outras,
as seguintes caracteristicas:

a) Controle de acesso aos servigos e perfis da AC-JUS;

b) Clara separacéo dastarefas e atribuigdes relacionadas a cada perfil qualificado da AC-JUS;

c) Uso de criptografia para seguranga de base de dados, quando exigido pela classificacdo de suasin-
formacdes;

d) Geragédo e armazenamento de registros de auditoria da AC-JUS;

e) Mecanismosinternos de segurancga para garantia da integridade de dados e processos criticos; e

f) Mecanismos para copias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinagéo des-
te com o sistema de certificagdo e com mecanismos de seguranca fisica

6.5.1.5. Qualquer equipamento, ou parte deste, ao ser enviado para manutengdo tem as informagodes sen-
siveis nele contidas apagadas e é efetuado controle de entrada e saida, registrando nimero de série € as
datas de envio e de recebimento. Ao retornar asinstalagdes onde residem os equipamentos utilizados para
operacédo da AC-JUSou da AC subordinada, o equipamento que passou por manutengéo é inspecionado.
Em todo equipamento que deixar de ser utilizado em carater permanente, sdo destruidas de maneira defi-
nitiva todas as informagdes sensiveis armazenadas, relativas a atividade da AC-JUSou AC subsequen-
te.Todos esses eventos sdo registrados para fins de auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC-JUSou as AC subsequente é preparado e configurado
como previsto na politica de seguranga implementada ou em outro documento aplicavel, de forma a apre-
sentar o nivel de seguranca necessario a sua finalidade.

6.5.2. Classificacdo da seguranga computacional

A AC-JUSaplica configuragdes de seguranga definida como EAL3, baseada na Common Criteria e desenvol-
vida para o sistema operacional SUSE LINUX pela SUSE, que disponibiliza as atualizagdes deste sistema ope-
racional utilizado nos servidores do Sistema de Certificagao Digital do PSSda AC-JUS.

6.5.3. Controle de seguranca para as Autoridades de Registro

6.5.3.1. N&o se aplica.
6.5.3.2. Néo se aplica.
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6.7.1.4. As versbes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como as e-
ventuais corregdes (patches), disponibilizadas pelos respectivos fabricantes sdo implantadas imediatamen-
te apds testes em ambiente de desenvolvimento ou homologagéo.

6.7.1.5. O acesso légico aos elementos de infraestrutura e protegio de rede é restrito, por meio de sistema
de autenticacéo e autorizagdo de acesso. Os roteadores conectados a redes externas implementam filtros
de pacotes de dados, que permitam somente as conexdes aos servicos e servidores previamente definidos
como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementados em equipamentos de utilizagdo especifica, configura-
dos exclusivamente para tal funcdo. Um firewall promove o isolamento, em sub-redes especificas, dos
equipamentos servidores com acesso externo — chamada "zona desmilitarizada" (DM 2) — em relagdo aos
equipamentos com acesso exclusivamente interno a AC

6.7.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.7.3. Sistema de deteccao de intrusao

6.7.3.1. O sistema de detecgdo de intrusdo pode ser configurado para reconhecer ataques em tempo real e
respondé-los automaticamente, com medidas tais como: enviar traps SNMP, executar programas definidos
pela administracdo da rede, enviar e-mail aos administradores, enviar mensagens de alerta ao firewall ou
ao terminal de gerenciamento, promover a desconexdo automatica de conexdes suspeitas, ou ainda are-
configuragdo do firewall.

6.7.3.2. O sistema de detecgdo de intrusdo tem capacidade de reconhecer diferentes padrdes de ataques,
inclusive contra o préprio sistema, apresentando a possibilidade de atualizagdo da sua base de reconheci-
mento.

6.7.3.3. O sistema de detecgdo de intrusio prové o registro dos eventos em logs, recuperaveis em arqui-
vos do tipo texto, além de implementar uma geréncia de configuragao.

6.7.4. Registro de acessos nao autorizados a rede

As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS— sdo registradas em arquivos
para posterior andlise, que podera ser automatizada. A frequéncia de exame dos arquivos de registro €, no
minimo, diaria e todas as agdes tomadas em decorréncia desse exame sdo documentadas.

6.8. Controles de Engenharia do M édulo Criptografico

O maédulo criptogréfico utilizado pela AC-JUSpara o armazenamento de sua chave privada esta em confor-
midade com o padrédo “Homologacéo da ICP-Brasil NSH-3” definido no documento PADROES E ALGORIT-

M OS CRIPTOGRAFICOS DA ICP-BRASIL [9].

O meio de armazenamento da chave privada assegura, por meios técnicos e procedimentais adequados, no
minimo, que:

a) achave privada utilizada na geragdo de uma assinatura é Gnica e seu sigilo é suficientemente asse-
gurado;

b) achave privada utilizada na geragdo de uma assinatura ndo pode, com uma segurancga razoavel, ser
deduzida e que esta protegida contra falsificagdes realizadas através das tecnologias atualmente
disponiveis;

c) achave privada utilizada na geracao de uma assinatura pode ser eficazmente protegida pelo legiti-
mo titular contra a utilizagao por terceiros.

d) Esse meio de armazenamento ndo modifica os dados a serem assinados, nem impede que esses
dados sejam apresentados ao signatario antes do processo de assinatura.

7. Perfis de Certificado e LCR
7.1. Diretrizes Gerais

7.1.1. Nositens seguintes sdo descritos os aspectos dos certificados e LCR emitidos pela AC-JUS.
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7.2.4. Formatos de nome

Para os certificados emitidos sob esta DPCAC-JUS, o nome da ACtitular do certificado, constante do cam-
po “Subject”, adota o “Distinguished Name” (DN) do padrao ITU X.500/1S0 9594, da seguinte forma:

C=BR
O= ICP-Brasil
OU= Autoridade Certificadora da Justica — AC-JUS

OU =<SMIME, SS_ ou Codesigning, de acordo com o tipo de uso escolhido conforme a IN 12/2016 do
ITl>

CN=nome da ACtitular
O CN deverd estar na forma “AC <nome da ACtitular>-JUS<sigla do tipo de uso> <identificador de versao>"

7.2.5. Restricoes de nome
As restricOes aplicaveis para os nomes dos titulares de certificados emitidos pela AC-JUS sdo as seguintes:

a) nao serdo utilizados sinais de acentuagéo, tremas ou cedilhas;
b) aplicam-se as restricdes gerais estabelecidas no documento REQUISITOS MiNIM OS PARA AS POLI-
TICAS DE CERTIFICADO NA ICP-BRASIL[7].

7.2.6. OID (Object Identifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil para a AC-JUSapés conclusdo do pro-
cesso de seu credenciamento, € 2.16.76.1.1.19.

7.2.7. Uso da extensido “Policy Constraints”

A extensdo “Policy Constraints” podera ser utilizada, da forma definida na RFC 5280, em certificados emiti-
dos pela AC-JUS.

7.2.8. Sintaxe e semantica dos qualificadores de politica

O campo policyQualifiers da extensao "Certificate Policies" contém o enderegco web (URL) da DPCda AC-
Jus.

7.2.9. Semantica de processamento para extensoes criticas

Extensdes criticas sdo interpretadas, no ambito da AC-JUS, conforme a RFC 5280.
7.3. Perfil de LCR

7.3.1. Numero (s) de versiao

As LCR geradas pela AC-JUSimplementam a versao 2 do padréo ITU X.509, de acordo com o perfil estabele-
cido na RFC 5280.

7.3.2. Extensdesde LCR e de suasentradas
7.3.2.1. AAC-JUSadota as seguintes extensoes de LCRdefinidas como obrigatérias pela ICP-Brasil:

a) “Authority Key Identifier”: contém o hash SHA-1 da chave publica da AC-JUSque assina a LCR.
b) “CRLNumber”, ndo critica: contém numero seqliencial para cada LCR emitida pela AC-JUS.

8. Administragao de Especificaciao
8.1. Procedimentos de mudanca de especificacao

Qualquer alteragao nesta DPCda AC-JUSsera submetida previamente a aprovagao da AC RAIZ
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9.3. Os documentos a seguir sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicagdo de uma nova versdo no sitio http://www.iti.gov.br.

Ref Nome do documento Cadigo

[4] TERM OS DE TITULARIDADE ADE-ICP-05.B

9.4. O documento a seguir é aprovado pelo Comité Gestor da AC-JUS, podendo ser alterado quando
necessario,, mediante publicagado no sitio da AC-JUS.

9.4.1. Ositio daAC-JUSem http://www.acjus.jus.br, publica a versdo mais atualizada desse documento.

Ref Nome do documento

[10] LEIAUTE DOS CERTIFICADOS CERT-JUS AC-JUS- 02
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