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INTRODUGAO

Este documento apresenta Estudo Técnico Preliminar (ETP), que constitui a primeira etapa
do planejamento de uma contratagdo e serve, essencialmente, para assegurar a viabilidade
técnica da aquisicdo e embasar o Termo de Referéncia (TR), conforme previsdo do artigo 18, §1°
da Lei 14.133/2021.

Ademais, é requisito da Resolucdo CNJ n.° 468/2022 que dispde sobre diretrizes para as
contratagdes de Solugao de Tecnologia da Informagédo e Comunicagao pelos 6rgaos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ).

Em ultima analise, a estrutura deste documento fundamenta-se nas orientagdes constantes
do Guia de Boas Praticas em Contratagdo de Solugbes de Tecnologia da Informagdo V1.0,
publicado pelo Tribunal de Contas da Unidao (TCU), e, por conseguinte, encontra-se respaldado
no arcabougo técnico legal acerca das contratacbes de bens e servicos de Tecnologia da

Informacao.
1. Descricao da necessidade

O certificado digital € um documento eletrénico para a identificacdo de pessoas (fisicas ou
juridicas) em ambiente virtual. Seu uso permite identificar, assinar e realizar transagées em
ambientes digitais com validade juridica, garantindo, por exemplo, a autoria, autenticidade e
integridade de um documento assinado digitalmente.

Em consonancia com as iniciativas de digitalizacdo de atos e processos, a Instrugao
Normativa TST n° 30/2007 regulamenta, no ambito da Justiga do Trabalho, a Lei n® 11.419/2006,
tornando obrigatério o uso de certificado digital para o acesso, a assinatura e a validag&o dos atos
praticados por meio eletrénico.

Assim, o uso de certificado digital é imprescindivel para que magistrados e servidores dos
Poderes Judiciarios das diversas esferas e entes federativos possam desenvolver suas atividades
em ambiente digital, por meio de sistemas administrativos e juridicos que exigem certificagao
digital como método de autenticagéo e validagado de seus atos, como por exemplo o eSocial e 0
PJe, dentre outros que exigem este tipo de autenticacéao.

Ocorre que a midia fisica (token) utilizada para armazenar o certificado digital pode
apresentar defeito e inviabilizar seu uso. Considerando que, muitas vezes, o certificado ainda
possui um prazo de vigéncia valido, € necessaria a aquisicdo de uma solugdo que possa

substituir as midias com defeito e permitir a utilizagdo deste certificado digital valido.
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1.1. Necessidade de Negécio

Permitir a utilizagéo de certificados digitais ja emitidos e que permanecem com prazo de

vigéncia valido, porém inutilizados por mau funcionamento na midia. Assim. Por conseguinte,

permitir a assinatura de documentos eletrobnicos em Sistemas de informacdo que sao

fundamentais as atividades fim e meio do TRT14, sem as quais nao é possivel exercer a fungao

jurisdicional.

1.2. Necessidades Tecnoldgicas

Prover midia fisica para armazenamento de Certificado Digital ICP-Brasil A3 e

possibilitar seu uso para assinatura de documentos em meio eletrénico.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.
1.2.8.

1.2.9.
1.2.10.

1.2.11.

1.2.12.

1.2.13.

Token criptografico USB, novo, capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité Gestor da ICP-Brasil
e com homologacgao pelo ITI vigente;

Total compatibilidade com os certificados digitais A3 para pessoas fisicas;
Possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior
compativel com 2.0);

Permitir conexdo direta na porta USB, sem necessidade de interface
intermediaria para leitura;

Possuir capacidade de armazenamento de certificados e chaves privadas de,
no minimo, 64 Kbytes;

Ter suporte a tecnologia de chaves publica/privada (PKI), com geragao
on-board do par de chaves RSA de, no minimo, 2048 bits;

Possuir carcacga resistente a agua, a violagao e tampa;

Compatibilidade e disponibilizacdo de drivers para pleno uso nas plataformas
Microsoft Windows 7 ou superior, linux e Mac OS;

Permitir criacdo de senhas com caracteres alfanumeéricos;

Permitir a geracdo de chaves, protegidas por PINs (Personal Identification
Number);

Permitir a inicializacdo e reinicializagdo do token mediante a utilizacao de
PUKG6 (Pin Unlock Key);

Suporte aos principais navegadores de mercado, entre os quais: Internet
Explorer, Mozilla Firefox e Google Chrome;

O software de gerenciamento do dispositivo devera estar no idioma

Portugués do Brasil e deve permitir:
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1.213.1. Gerenciamento do dispositivo;

1.2.13.2. Exportacao de certificados armazenados no dispositivo;

1.213.3. Importacdo de certificados em formato PKCS#7 para area de

armazenamento do dispositivo, de acordo com a RFC 2315;

1.213.4. Importagdo de certificados em formato PKCS#12 para area de

armazenamento do dispositivo;

1.2.13.5. Visualizacao de certificados armazenados no dispositivo;

1.213.6. Remoc¢ao de chaves e outros dados contidos no dispositivo apés

autenticagao do titular;

1.213.7. Reutilizagdo de dispositivos bloqueados, por meio de remocgao total

dos dados armazenados e geragao de nova senha de acesso;

1.2.13.8. Garantia minima de 1 (um) ano, contado a partir da data de emissao

do Termo de Recebimento Definitivo. Nesse periodo, caso o
dispositivo apresente defeito ou erro que comprometa o
funcionamento do certificado ali armazenado, a Contratada devera
realizar, no prazo de 5 (cinco) dias uteis, contados da notificagdo do
Contratante, a troca do dispositivo defeituoso por outro novo, com as

mesmas caracteristicas do objeto contratado;

1.2.13.9. Manual em portugués, fornecido em meio eletrénico;

1.2.14.

1.2.15.

O fornecimento do token compreende as diretrizes estabelecidas no
execugao do objeto;

O token e seu gerenciador deverdao ser compativeis com os sistemas
utilizados neste Tribunal. Atualmente o TRT14 utiliza as midias Giesecke &
Devrient StarSing Crypto USB, SAFENET 5110, SAFENET 5100 e
ePass2003. O token ePass2003 tem apresentado incompatibilidades com as
aplicagdes Assinatura de Certidao Judicial, ACJ, e com assinatura de
despachos de recursos e de agravos de instrumento no programa eRec
(eRevista), de maneira que a sua substituicdo tem sido realizada
gradativamente, portanto, esta midia ndo sera aceita. Caso a proposta
contemple midia de outro modelo, a empresa vencedora devera fornecer
amostra, que sera testada pela equipe técnica do Tribunal, observando os

seguintes parametros:

1.2.15.1. Serdo realizados testes de funcionamento e, em até 5 (cinco) dias

uteis, o TRT14 emitira parecer sobre a aceitabilidade ou ndo do

dispositivo;
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Os principais sistemas que serao testados sao: PJe, Aud, Proad, aplicacdo ACJ,
SPE (lista ndo exaustiva). As amostras exigidas serdo computadas do quantitativo de bens

a serem entregues pela Contratada.
1.3. Demais requisitos necessarios e suficientes a escolha da solugao de TIC
1.3.1. Critérios de sustentabilidade ambiental

Quanto aos Critérios de sustentabilidade ambiental, n&o se vislumbra medidas necessarias
imediatas a serem tomadas, pois a solugao pleiteada consubstancia no fornecimento de um
material de uso prolongado e baixissimo impacto ambiental, sen&o nulo. No entanto, deve-se
atencédo ao Guia de Contratagdes sustentaveis da Justica do Trabalho, 3% Edi¢gdo, o qual
recomenda nos procedimentos de contratacdo de Equipamentos de Informatica e Telefonia a

observacdo dos requisitos de seguranca para o usuario e instalacées, compatibilidade
eletromagnética e consumo de energia estabelecidos na Portaria Inmetro n.° 170/2013.

1.4. Requisitos de segurancga

1.4.1. A CONTRATADA devera observar, no que couber, a Politica de Seguranga da
Informagao e Comunicag¢des e demais normas de seguranga da informacéao e
protecao de dados pessoais da CONTRATANTE;

1.4.2. A CONTRATADA devera observar, no que couber, as disposi¢cdes da Lei
Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018), em relagao ao
tratamento de dados pessoais realizado em nome da CONTRATANTE;

1.4.3. A CONTRATADA somente podera tratar dados pessoais conforme as
instrucdes da CONTRATANTE, a fim de cumprir suas obrigacoes
contratuais, jamais para qualquer outro proposito;

1.4.4. A CONTRATADA devera adotar controles e melhores praticas visando a
preservagdo da confidencialidade, integridade e disponibilidade das

informacgdes e dos dados pessoais tratados em nome da CONTRATANTE.

2. Estimativa da demanda - quantidade de bens e servigos

Item Descrigao Qtd. (unidade)

01 Midias criptograficas USB para certificado digital 400
Tabela 01: Quantidade.
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3. Levantamento de solugdes

Para acessar o PJE é necessario o uso do Certificado Digital ICP-Brasil A3, porém, este
tipo de certificagéo digital A3, precisa ser armazenado em uma midia, que por sua vez, podera
ser em tokens, cartéoes ou nuvem. Assim, ha apenas 3 possibilidades de solugdes diante deste
cenario.Todavia, € importante lembrar. a compatibilidade de armazenamento com o certificado
A3, os custos que uma eventual nova midia possa provocar, e também que a forma atual de
armazenamento € o token. Abaixo tem-se as possiveis midias para armazenamento de

certificados digitais do tipo A3.
3.1. Identificagao das solugoes
3.1.1. Solugao I: Armazenamento da midia em cartao

O cartdo de PVC ¢ considerado uma midia fragil, quebra-se com facilidade, exige interface
para leitura, a qual o TRT14 n&o possui, 0 que acarreta em mais um custo, além de que este tipo
de midia esta totalmente em desuso, ndo tendo sido possivel sequer fazer levantamento de

valores em razao de sua descontinuidade no mercado.
3.1.2. Solugéao I: Armazenamento em nuvem

O armazenamento do certificado em nuvem é o que o mercado possui de mais moderno.
No entanto, demanda rede de internet estavel, tanto para o computador, quanto para um
dispositivo mével previamente autorizado, o que nao ocorre em cidades do interior dos Estados
de RO e AC. Ademais, para o uso do certificado em nuvem €& necessaria verificagao de
seguranga de, pelo menos, dois niveis, isto é, por meio do uso de senha (PIN) utilizada pelo
usuario e de uma segunda validagao recebida através de aplicativo instalado em um dispositivo
movel (celular, por exemplo). Como essa solugdo possui um custo ainda muito elevado e
necessita da utilizagdo de bens privados dos usuarios, isto €, dispositivos méveis e dados

maoveis, por ora, nao ha viabilidade de implementagao imediata.
3.1.3. Solugao lll: Midia em Dispositivo Token USB

O token remete a praticidade de uso, pois se utiliza de conexao USB presente em todos
os computadores modernos, é mais resistente, de baixo custo, pode ser reutilizado (diminuindo o
custo quando da renovacgao do certificado digital) e vem sendo amplamente adotado pelos érgéos

publicos e pelas empresas privadas, inclusive pelo TRT14 ha algum tempo.
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3.2. Anadlise comparativa de solugoes

Cenario
Armazenamento em Cartio Token
. . Nuvem
Requisito
Prover assinatura de
documentos Atende Atende Atende
Negdcio eletrénicos
Compativel com o PJe Atende Atende Atende
- Uso de Certificado

Tecnolégicos Digital ICP-Brasil A3, Atende Atende Atende
. VIO R ~ Nao atende Atende Atende

implementacéo

SEelE Nao atende
Mercado Atende (descontinuidade no Atende
mercado)

Resultado da analise Nao atende Nao atende Atende

Tabela 02: Analise comparativa de solugdes.

3.3. Pesquisa de precos de mercado
3.3.1. Pesquisa de pregos - Banco de prec¢os

Pesquisa realizada em 21/03/2023 no portal do Banco de Pregos Governamentais
(www.bancodeprecos.com.br), conforme exposto na tabela abaixo:

Identificacao Fornecedor Qtd. Valor Unit.

GIESECKE+DEVRIENT MOBILE SECURITY
BRASIL INDUSTRIA E COMERCIO DE 15.000 R$ 31,00
SMART CARDS S/A

NoPreg&o0:92022 /
UASG:160091

Preg&0:282022 /

UASG:80007 MULT TECNOLOGIA EIRELI 350 R$ 41,84
Pregdo:72022 / SOLUTI - SOLUCOES EM NEGOCIOS 506 R$ 61.00
UASG:928082 INTELIGENTES S/A ’

Dispensa de Licitagdo No | DIGITAL SECURITY DO BRASIL ECOMMERCE

8/2023 / UASG: 160129 | LTDA 13 | RE1538

Tabela 03: Banco de pregos.

Minima Mediana Média Maximo

R$ 31,00 R$ 51,42 R$ 62,31 R$ 115,38
Tabela 04: Média, mediana - banco de precos.
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3.3.2. Sites de ampla circulagao

Pesquisa de precgos realizada em 21 de margo de 2023 nos grandes portais da internet, os
quais permitem amplo acesso e colaboram na consolidacdo de dados, que por sua vez, viabilizam
a obtencgao da estimativa preliminar de prego para as midias criptograficas.

Em relagcao aos valores observados nesses portais, faz-se uma observagao quanto aquele
apresentado pelo fornecedor Magazine Luiza, o qual apresentava um valor para a compra de 10

(dez) unidades, portanto foi realizado o calculo para obtengéo do prego unitario.

Sites de Ampla Circulagéao
Identificacdao Fornecedor Qtd Prec¢o Unit. Preco Total
Magazine Luiza Token Mania (marketplace) 10 R$ 56,90 R$ 569,00
Americanas Olist (marketplace) 1 R$ 72,42 R$ 72,42
Certinfo Certinfo 1 R$ 68,30 R$ 68,30
Casas Bahia DF Informatica 1 R$ 79,00 R$ 79,00
Tabela 05: Sites de ampla circulagéo.
Minima Mediana Média Maximo
R$ 56,90 R$ 70,36 R$ 69,16 R$ 79,00

Tabela 06: Média, mediana - Sites de ampla circulagao.

3.3.3. Pesquisa de Precos no Compras.gov.

Realizada pesquisa de pregcos para a solucdo pretendida por meio da ferramenta
“Pesquisa de Precos” do Compras.gov.br, por meio da qual foi selecionado o item pré cadastrado
“602381 - Mddulo Eletrénico Tipo: Token[...]” para consulta aos precos praticados por outras

entidades governamentais.

Pesquisa - Compras.net
Identificagao Fornecedor Qtd. Prego Unit.
15812406000352024 ALLMIC TECNOLOGIA E SERVICOS LTDA 400 R$ 35,00
12064505000162024 | RIO MADEIRA CERTIFICADORA DIGITAL LTDA 400 R$ 88,90
15306306009372022 CELSON SHOICHI NAKAMURA 87704633287 400 R$ 50,00
Tabela 07: Pesquisa de precos - compras.gov.br.
Minima Mediana Média Maximo
R$ 35,00 R$ 50,00 R$ 57,97 R$ 88,90

Tabela 08: Média, mediana - Compras.gov.br.
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4. Registro de solugdes consideradas inviaveis

Conforme pode ser verificado no tépico “3.2. Analise comparativa de solugdes”, as
solugdes de Armazenamento em nuvem e Cartdo, ndo atendem os requisitos técnicos, portanto

foram consideradas inviaveis.

5. Analise comparativa de custos (TCO)

O TCO (Total Cost of Ownership) ou custo total de propriedade, € uma estimativa
financeira projetada para avaliar os custos diretos e indiretos relacionados a uma determinada
contratacdao. Uma avaliacdo de TCO oferece idealmente uma indicagao final que reflete ndo

somente o custo de contratagdo, mas de todos os aspectos nela envolvidos.

5.1. Calculo dos custos totais de propriedade

Tendo em vista a natureza desta aquisicdo, qual seja, entrega do objeto fisico que se
aperfeicoa com o recebimento definitivo, realizou-se uma perspectiva dos custos por apenas 01

(um) ano, conforme exposto na tabela abaixo:

Midias criptograficas para certificados digitais
Item Anos
1

Custos de Aquisicao R$ 25.256,00
Custo de portabilidade/emissao do certificado na midia nova R$ 0,00
Suporte R$ 0,00
Custo Total no ano R$ 25.256,00

TOTAL R$ 25.256,00

Tabela 09: Total Cost of Ownership.

5.2. Mapa Comparativo dos calculos totais de propriedade (TCO)

Conforme foi exposto neste ETP, ndo restou mais que 01 (uma) solugdo considerada
viavel, logo né&o foi possivel comparar o TCO (Total Cost of Ownership) delas, restando somente
aquela (Token USB) que preencheu os requisitos tecnoldgicos e de negécio para atendimento da

necessidade exposta.

6. Descricao da solucao de TIC a ser contratada

Aquisicdo de midia criptografica com interface USB (token) para armazenamento de
certificado digital tipo A3, conforme padrao da ICP - Brasil e requisitos técnicos expostos neste
ETP.
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7. Previsdo no Plano de Contratagao Anual

A presente contratacido possui previsao no Plano Anual de Contratagcdo da SETIC,

conforme apresentado na tabela abaixo:

Item Descrigao Fonte

1.1 MATERIAL PROCESSAMENTO DE DADOS 105000000

Material de processamento de dados pegas para manutengéo de

1.1 computadores, mouse, teclado, tokens criptograficos, etc

Tabela 10: Fonte do recurso.

8. Estimativa de custo total da contratagao

A fim de obter a Estimativa Preliminar de Precos para a solugéo pretendida, utilizou-se os
os valores obtidos nas pesquisas realizadas ao Banco de Precos e ao sistema “Pesquisa de
Precos” da plataforma Compras.gov.br, ambas refletem aquisigbes realizadas por entidades
publicas.

Como metodologia utilizada para obter o Prego Estimado, procedeu-se ao célculo das
medianas dos precos encontrados em cada uma das fontes consultadas. Em seguida, realizou-se

o calculo da média dessas medianas que possibilitou encontrar os valores abaixo:

Item Descrigao Qtd Valor Unitario Valor Total

Midia criptografica para
1 armazenamento de certificado 400 R$ 63,14 R$ 25.256,00
digital

Tabela 11: Estimativa de prego da contratacao.

9. Descrigao da Solugao como todo

Modulo eletrénico no formato de token criptografico USB para armazenar certificados,
chaves e cadeias de certificados aderentes as normas do Comité Gestor da ICP-Brasil e
homologado pelo ITI (Instituto Nacional de Tecnologia da Informagao), compativel com os

certificados tipo A3 para pessoas fisicas.
10. Justificativa para o parcelamento ou nao da contratagao

Tendo em vista que este procedimento contempla apenas 01 (um) tipo de item de natureza

comum, nao vislumbra-se vantajosidade no fracionamento desta aquisi¢ao.
11. Providéncias a serem adotadas pela Administragcao

Deve-se prever todos os procedimentos a serem adotados pela administragdo para que a

solugéo de TIC a ser contratada atinja todos os objetivos, desde capacitacéo de servidores até a
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adequacao do ambiente fisico, quando aplicavel. Ocorre que todos os procedimentos inerentes a
solugdo em estudo foram adotadas, pois ja se encontra implantada e em uso, em especial,

instalagao dos drivers dos dispositivos.
12. Contratagodes correlatas e/ou interdependentes

Como foi esclarecido no tépico que apresenta a necessidade da instituicdo, o uso de
certificado digital € requerido por Lei, portanto, todos os tribunais e 6rgdos que atuam na

prestacao da tutela jurisdicional possuem essa solugéo implantada.
13. Resultados pretendidos

13.1. Manter a continuidade dos servigos que fazem uso de certificado digital como
meétodo de autenticagao;

13.2. Assegurar o padrao de desempenho, qualidade e confiabilidade dos servigos
prestados pelo TRT14;

13.3.  Garantir a autenticidade, integridade e o ndo repudio das transa¢des realizadas em
meios eletrénicos;

13.4. Oferecer seguranca aos dados trafegados por meio das aplicagdes disponibilizadas
pelo TRT14.

14. Da vigéncia da contratagao

O objeto em estudo ndo consubstancia em fornecimento continuo ou que se prolonga no
tempo, pois se aperfeicoa com o recebimento definitivo, subsistindo a obrigacdo de prestar

garantia pelo periodo de 01 (um) ano pelo fornecedor.
15. Declaragao de Viabilidade

Tendo em vista a necessidade apresentada, a equipe de planejamento da contratagao
empreendeu os esforcos necessarios para realizar os procedimentos inerentes ao Estudo Técnico
Preliminar e a partir dos resultados obtidos, tornar possivel a tomada de decisdo mais adequada
guanto a solucéao pretendida.

A luz do exposto e tendo em vista as diversas atividades realizadas, entre elas, o
levantamento de requisitos técnicos e de negdcio, de solugdes disponiveis no mercado, de pregos
e a respectiva estimativa preliminar de prego e de andlise e tratamento de riscos, ndo foi
encontrado Obice a aquisicdo da respectiva solugao.

Insta esclarecer que a solugao pretendida encontra-se implantada e em operacédo neste

Tribunal do Trabalho da 142 Regido, trata-se do uso de certificados digitais do tipo A3 (token
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USB), essencial para o desenvolvimento da atividade jurisdicional e administrativa desta
instituicao, portanto, imprescindivel.

Por todo o exposto e considerando que este processo de aquisicao esta em conformidade
com o0s requisitos administrativos necessarios ao cumprimento do objeto, atendendo
adequadamente as demandas de negdcio formuladas, como também aos beneficios pretendidos,

recomenda-se a aquisi¢ao da solugao indicada.

16. Aprovacgao e assinatura - Equipe de planejamento da contratagao:

Nome Setor e-mail Papel
FRANK LUZ DE FREITAS SETIC frank.luz@trt14.jus.br Integrante Demandante
LISLANE RIBEIRO SECADM lislane.ribeiro@trt14.jus.br Integrante administrativo
FABIO EDUARDO TROVO SETIC fabio.trovo@trt14.jus.br Integrante técnico
FABRICIO LUIZ DEBASTIANI SETIC fabricio.debastiani@trt14.jus.br Integrante técnico
ADRIANA SIMEAO FERREIRA SETIC adriana.simeao@trt14.jus.br Integrante técnico
MARCOS KENNE BARBOSA SETIC marcos.kenne@trt14.jus.br Integrante técnico
JOSE FRANGA SILVA SETIC jose.franca@trt141.jus.br Integrante técnico

Tabela 12: Equipe de planejamento.
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		2023-05-08T14:02:14-0400
	ROBERT ARMANDO ROSA


		2023-05-08T14:10:28-0400
	LISLANE RIBEIRO


		2023-05-08T14:15:15-0400
	ADRIANA SIMEAO FERREIRA


		2023-05-08T14:34:12-0400
	FRANK LUZ DE FREITAS


		2023-05-10T08:35:56-0400
	FABIO EDUARDO TROVO


		2023-05-11T07:58:48-0400
	FABRICIO LUIZ DEBASTIANI




