RESPOSTA AO PEDIDO DE ESCLARECIMENTO
Proad n° 7688/2024
Segue em anexo a resposta ao pedido de esclarecimento.
Porto Velho/RO, datado digitalmente.

Eder Pires Pantoja
Pregoeiro



SEGUNDO PEDIDO DE ESCLARECIMENTO - NBS

1. O Termo de Referéncia apresenta a especificagdo minima do servigco Anti-DDoS,
determinando que a solucdo deve ter uma capacidade especifica minima de
mitigagao:

3.4.16.6. Capacidade de minima de mitigacao de 25Gbps;

Contudo, a qualificagado técnica é omissa quanto a esta comprovagao. A qualificacao
técnica de um edital € um dos elementos fundamentais para garantir que a contratacéo
publica atenda aos requisitos e objetivos esperados. Ela define as capacidades e condi¢des
minimas que os fornecedores ou prestadores de servigos devem possuir para garantir que a
entrega ou execucdo do objeto contratado seja realizada de forma eficiente, segura e
conforme as necessidades da Administragao Publica.

***Questionamento 01: Deste modo, entendemos que, por se tratar de servigo constante no
objeto da licitacdo, sera necessario apresentar atestado de capacidade técnica
contemplando o fornecimento de Link Dedicado com Servigo de Protegcdo Contra Ataque
DDoS e comprovacao de que o servico de protecado esta implantado em backbone préprio
da licitante compativel com a capacidade minima de mitigacao informado no item 3.4.16.6.
O nosso entendimento esta correto?

3.4.16.6. Capacidade de minima de mitigacao de 25Gbps;

RESPOSTA: Esta Correto quanto ao Atestado de capacidade técnica contemplar o servigo
de Link dedicado + Servico de Protecao Contra Ataque DDoS.

2. ***Questionamento 02: Da mesma forma entendemos que como o Edital ndo permite
a subcontratacdo do Objeto, a mesma empresa devera fornecer a conexado de
fim-a-fim, também nao podendo subcontratar o Servigo de Protecdo Contra Ataques
DDoS de outras empresas, utilizando solugbes Contra DDoS em Nuvem, mas sim
em seu proprio backbone. O nosso entendimento esta correto?

RESPOSTA: Esta Correto.

3. Vejamos o trazido no Termo de Referéncia no item 3.6.1.3 3.6.1.3. Os roteadores
CPE a serem disponibilizados pela CONTRATADA nos sitios deverao atender aos
seguintes requisitos:



i) Suportar MIB-1l e RMON
ii) m) Demais mecanismos: RFC1631 (NAT) e IEEE 802.1Q VLAN Trunking

***Questionamento 03: Considerando que o principal objetivo da exigéncia é garantir pleno
monitoramento e gerenciamento dos servicos e equipamentos a serem contratados,
entendemos que € possivel atender a exigéncia através de recursos de monitoramento
apresentados, assim como o SNMPv3, ou através da combinacdo de suas ferramentas
internas e integracbes externas permite obter funcionalidades equivalentes ou até mais
personalizadas do que aquelas apresentadas pelo Padrao RMON. O nosso entendimento
esta correto?

RESPOSTA: Esta certo o entendimento.

4. ***Questionamento 04: Entendemos, que, como se trata de Link Dedicado de Internet
com Protecao Contra Ataques DDoS e os dois servicos devem ser prestados pela
mesma operadora, sendo que o Servico DDoS esta atrelado do Link Dedicado , que
sera fornecido fisicamente no endereco relacionado, contudo o Servigco DDoS devera
ser instalado no backbone da operadora e nao fisicamente no endere¢go mencionado.
O nosso entendimento esta correto?

RESPOSTA: Esta correto o entendimento.
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Pregao Eletronico n.° 90004 /2025

NBS SERVICOS DE COMUNICACOES LTDA, pessoa juridica de
direito privado, inscrita no CNPJ/MF sob o n° 26.824.572/0001-89, com sede
estabelecida a Rua Joao Dos Santos Filho, n° 123, Bairro Dois de Abril, CEP:
76.900-825, Estado de Rondonia, vem, atraves de seus advogados subscreventes,
respeitosamente, apresentar PEDIDO DE ESCLARECIMENTO, quanto aos

aspectos do instrumento convocatorio.

I - DA TEMPESTIVIDADE

Nos termos insculpidos no instrumento convocatorio, o pedido de
esclarecimento devera ser protocolado até 3 (trés) dias Uteis antes da data fixada
para abertura da sessao publica, consoante preconiza o item 3 do instrumento

convocatorio.

Dito isto, observa-se sua tempestividade, tendo em vista o

cumprimento das disposi¢oes retrocitadas.

IT - DOS QUESTIONAMENTOS
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Sem delongas, com o objetivo de facilitar a analise de vossa

senhoria, apresenta-se os quesitos abaixo.

Questionamento 01: O Termo de Referéncia apresenta a especificacao minima do
servico Anti-DDoS, determinando que a solucao deve ter uma capacidade

especifica minima de mitigacao:
3.4.16.6. Capacidade de minima de mitigacao de 25Gbps;

Contudo, a qualificacao técnica é omissa quanto a esta
comprovagao. A qualificacao técnica de um edital € um dos elementos
fundamentais para garantir que a contratacao publica atenda aos requisitos e
objetivos esperados. Ela define as capacidades e condi¢cdes minimas que os
fornecedores ou prestadores de servicos devem possuir para garantir que a
entrega ou execucao do objeto contratado seja realizada de forma eficiente,

segura e conforme as necessidades da Administragao Publica.

23.4. Qualificacdo Técnica

234.1. pelo menos, 1 (um) atestado de capacidade técnica expedido por
pessoa juridica de direito publico ou privado, em nome da empresa a
ser contratada, que comprove o fornecimento de objeto, de forma
satisfatéria, com caracteristicas compativeis com as do objeto deste
instrumento.

23.42. O fornecedor disponibilizaréd todas as informagbes necessdrias a
comprovacgdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administragcdo, copia do conirato que deu suporte a
contratagdo, endereco atual da contratante e local em que foi

executado o objeto contratado, dentre outros documentos.

A qualificagao técnica assegura que as licitantes a serem
contratadas possuam as competéncias e experiéncias necessarias para cumprir
com os requisitos técnicos estabelecidos no edital. Isso € essencial para evitar que

a Administracao Publica contrate um fornecedor incapaz de realizar as atividades
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ou entregar os bens ou servi¢os conforme o especificado. Ou mesmo, garantir que

0 servigo contrato seja entregue em sua plenitude.

O objeto da contratagao (seja um produto ou servigo) precisa
ser entregue de acordo com caracteristicas especificas, como qualidade,
quantidade, prazos e padroes técnicos. A qualificacao técnica garante que o
fornecedor tenha os recursos humanos, materiais e operacionais necessarios para
atender completamente a essas exigéncias. Isso € fundamental para evitar o risco

de falhas, incompletudes ou insatisfagao quanto a entrega final.

Além de garantir, no caso do Servigco de Protecao Contra
Ataques DDoS, que realmente os servigos hospedados pelo TRIBUNAL REGIONAL
DO TRABALHO DA 14' REGIAO estejam de fato protegidos da melhor forma

possivel, garantindo disponibilidade e acesso a informacao.

Uma qualificacao técnica bem definida permite que os
contratos sejam executados de forma eficiente, sem a necessidade de revisoes ou

ajustes constantes.

Por fim, cabe salientar que a qualificagao técnica é crucial
porque estabelece uma base solida para que a contratagao publica atenda
plenamente as necessidades do Orgao contratante e cumpra os objetivos da

contratacao de maneira eficiente e dentro dos parametros estabelecidos.

Ela nao so assegura a capacidade do fornecedor para realizar
o que foi contratado, mas também protege a Administracao Publica contra
possiveis falhas na execucao e eventuais problemas juridicos. Ao detalhar as
exigéncias técnicas no edital, assegura-se que o processo de contratacao sera
bem-sucedido e que o servigo ou produto entregue atendera as expectativas de

qualidade e cumprimento das obrigacoes legais.

Rua Guanabara, 2915, bairro Séo
Eggi gg:;:?’sgj;?z M contato@vmadvocacia.net Jodio Bosco, Porto Velho — RO.
CEP 76803-773




ADVOGADOS ASSOCIADOS

RAIRA VLAXIO
AV

Portanto, pode-se perceber que o objeto da licitagao revela
do Servico de Link Dedicado com Velocidade de 1 Gbps e também o Servico de

Protecao Contra Ataques DDoS:

1DO OBJETO

11 O objeto da presente licitacdo é a contratacdo de Link de dados dedicado para acesso
a internet com largura de banda garantida de 1 Gbps, simétrica, permitindo trafego ilimitado, sem
restricbes de dados, porta légica ou servigos, e com protegdo anti-DDoS, conforme condigdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

Deste modo, entendemos que, por se tratar de servico
constante no objeto da licitacdo, sera necessario apresentar atestado de
capacidade técnica contemplando o fornecimento de Link Dedicado com Servico
de Protecao Contra Ataque DDoS e comprovacao de que o servico de protecao
esta implantado em backbone proprio da licitante compativel com a capacidade
minima de mitigacao informado no item 3.4.16.6. O nosso entendimento esta

correto?

Questionamento 02: Da mesma forma entendemos que como o Edital nao permite
a subcontratacao do Objeto, a mesma empresa devera fornecer a conexao de
fim-a-fim, também nao podendo subcontratar o Servico de Protecao Contra
Ataques DDoS de outras empresas, utilizando solugdoes Contra DDoS em Nuvem,

mas sim em seu proprio backbone. O nosso entendimento esta correto?
Questionamento 03: Vejamos o trazido no Termo de Referéncia no item 3.6.1.3:

3.6.1.3. Os roteadores CPE a serem disponibilizados pela
CONTRATADA nos sitios deverao atender aos seguintes

requisitos:
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i) Suportar MIB-II e RMON
ii) m) Demais mecanismos: RFC1631 (NAT) e IEEE 802.1Q
VLAN Trunking

Quanto ao gerenciamento de roteadores fornecidos pela
empresa a ser contratada. E possivel observar que as possibilidades elencadas no
termo de referéncia apresentam diversas possibilidades de atendimento as

exigéncias.

Cabe ressaltar que o principal objetivo da exigéncia acima

citada € a garantia do suporte ao monitoramento detalhado do trafego dos Links.

A MIB (Management Information Base) ¢ uma base de dados
que define objetos e seus grupos. O RMON (Remote Monitoring) ¢ uma defini¢ao

de MIB que implementa um agente proxy.

O padrao RMON (Remote Monitoring) ¢ um protocolo que
permite o monitoramento de redes de forma distribuida, facilitando a analise e
gestao de trafego. Ele oferece recursos como coleta de estatisticas de trafego,
deteccao de falhas e monitoramento remoto, e geralmente ¢ implementado em

dispositivos gerenciaveis, como switches e roteadores.

Os roteadores de diversos fabricantes, podem suportar
recursos semelhantes aos do padrao RMON. Isso é possivel gracas as suas

funcionalidades avangadas de gerenciamento de rede.

Como por exemplo o monitoramento detalhado de trafego

através de ferramentas como:
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o Traffic Flow (NetFlow/IPFIX): Permite capturar informacoes sobre o
trafego de rede para analise detalhada, semelhante ao que as estatisticas do
RMON oferecem.

e Interface Monitoring: Fornece informacoes detalhadas sobre o trafego em
cada interface, incluindo taxas de entrada/saida, pacotes descartados e

erros.
Beneficios da Abordagem Traffic Flow em Relagao ao RMON:

e Escalabilidade: Suporte a redes grandes e complexas.

e Flexibilidade: Integragao com diversas ferramentas externas de analise.

e (Customizagao: Dados podem ser filtrados e processados conforme as
necessidades especificas da rede.

e Modernizacgao: Protocolos como NetFlow v9 e IPFIX sao mais adaptados as

redes modernas em comparagao com o RMON tradicional.

E possivel registrar eventos relevantes e enviar alertas com
seu sistema de logging e suporte a syslog. Isso é comparavel ao recurso de
alarmes do RMON. Sendo possivel ainda configurar scripts para tomar acgoes
automaticas com base em condicdes especificas, como o trafego excedendo um

limite.

Alguns roteadores possuem ferramentas como o Packet
Sniffer e o Torch permitem capturar e inspecionar pacotes diretamente no
roteador. Oferecendo funcionalidades semelhantes para analise de trafego do

RMON.

Roteadores de um modo geral, suportam o protocolo SNMP

(Simple Network Management Protocol), que pode ser integrado a sistemas de
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monitoramento como Zabbix, Nagios ou PRTG. Esses sistemas podem atender as

funcionalidades de coleta de dados do RMON.

Através de graficos internos e ferramentas externas
integradas via SNMP ou APIs, é possivel registrar e analisar dados historicos de
trafego e desempenho, substituindo sendo totalmente compativel com recursos

de historicos do RMON.

Os recursos como Queue Tree e Simple Queues permitem
gerenciar e priorizar o trafego, auxiliando na detecgao de gargalos e controle da

largura de banda, algo que o RMON também facilita. Além disso,.

Com fito a comprovar tais compatibilidades, é possivel

realizar uma comparacao com o RMON.

Recurso RV Recursos de Monitoramento

ON
Estatisticas de Trafego Sim Traffic Flow, Interface Monitoring
Captura de Pacotes Sim Packet Sniffer, Torch
Alarmes Sim Logging, Syslog, Scripts Personalizados
Monitoramento _ Graficos, Integragcdo com sistemas de
Historico > monitoramento
Gerenciamento . Suporte a SNMP, API, Integracao com
Remoto > ferramentas externas

Considerando que o principal objetivo da exigéncia é garantir
pleno monitoramento e gerenciamento dos servi¢os e equipamentos a serem
contratados, entendemos que € possivel atender a exigéncia através de recursos

de monitoramento apresentados, assim como o SNMPv3, ou através da

Rua Guanabara, 2915, bairro Séo
Eggi gg:;:?’sgj;?z M contato@vmadvocacia.net Jodio Bosco, Porto Velho — RO.
CEP 76803-773




ADVOGADOS ASSOCIADOS

RAIRA VLAXIO
AV

combinacao de suas ferramentas internas e integracoes externas permite obter

funcionalidades equivalentes ou até mais personalizadas do que aquelas

apresentadas pelo Padrao RMON. O nosso entendimento esta correto?

Questionamento 04: Conforme consta na planilha abaixo

enderecos e as capacidades dos nos objeto desta licitacao.

estao detalhados os

Link de Internet Secundario
Banda
Unidade Endereco CEP Cidade UF | Tipo minima
(em MBps)
SEDE . )
TJRO Rua José Camacho, 585, Olaria 76.801-330 | Porto Velho | RO | NS 1.000
Anti-DDoS Link de Internet Secundario
SEDE . )
TJRO Rua José Camacho, 585, Olaria 76.801-330 | Porto Velho | RO | NS 25.000

Protecao Contra Ataques DDoS e os dois servicos devem ser prestados pela
mesma operadora, sendo que o Servico DDoS esta atrelado do Link Dedicado , que
sera fornecido fisicamente no endereco relacionado, contudo o Servico DDoS

devera ser instalado no backbone da operadora e nao fisicamente no enderego

Entendemos, que, como se trata de Link Dedicado de Internet com

mencionado. O nosso entendimento esta correto?

(69) 9 9913-6992
(69) 3227-5541

Por fim, renovamos nossos votos de elevada estima e consideracao.

Atenciosamente,

M contato@vmadvocacia.net

©

Rua Guanabara, 2915, bairro Séo
Jodio Bosco, Porto Velho — RO.

CEP 76.803-773
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Assinado de forma

RAIRA VLAXIO digital por RAIRA
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22580206 Dados: 2025.03.19
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RAIRA VLAXIO AZEVEDO JOAO L. M. ALMEIDA
OAB/MG N. 216.627 OAB/RO N. 12.939

OAB/RO n. 7.994
OAB/SP N. 481.123

VIVIANE SOUZA DE OLIVEIRA KARINA SOUZA
SILVA BERNARDO
OAB/RO N. 9.141 OAB/RO N° 14.853
—] Rua Guanabara, 2915, bairro Séo
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PROCURACAO AD JUDICIA ET EXTRA

OUTORGANTE: NBS SERVICOS DE COMUNICACOES LTDA, pessoa juridica
de direito privado, inscrita sob o CNPJ] n°
26.824.572/0001-89, com sede na Av. Seis de Maio, n° 1497,
Bairro Centro, Municipio de Ji-Parana, Estado de Rondonia,
CEP 76.900-064, por seu representante legal, o Sr. FABIANO
ROBERTO CORREA DE FREITAS, inscrito no CPF n°
390.245.552-72, podendo ser encontrado no mesmo
endereco.

OUTORGADOS: RAIRA VLAXIO AZEVEDO, brasileira, advogada, inscrita na
Ordem dos Advogados do Brasil - Seccional de Ronddnia sob
0 n.° 7.994, JOAO LUCAS MOTA DE ALMEIDA, advogado
inscrito na OAB/RO sob o n.° 12.939, VIVIANE SOUZA DE
OLIVEIRA SILVA, advogada inscrita na OAB/RO sob o n.°
9.141 e KARINA SOUZA BERNARDO, advogada inscrita na
OAB/RO sob o n.° 14.853, todos com endereco vide rodapé.

PODERES: A OUTORGANTE nomeia e constitui seus bastantes procuradores os
advogados acima qualificados, aos quais confere amplos poderes para o foro em
geral, em qualquer Juizo, Instancia ou Tribunal, podendo, para tanto, propor as
agoes ou procedimentos judiciais ou extrajudiciais competentes, contra quem de
direito e defendé-lo nas contrarias, usando os recursos legais e acompanhando-os
até final decisao, conferindo-lhe, ainda, poderes especiais para confessar, desistir,
transigir, firmar compromissos ou acordos, receber citacao inicial, reconhecer a
procedéncia do pedido, renunciar ao direito sobre o que se funda a acao e desistir
de recursos, receber e dar quitagcao, agindo em conjunto ou separadamente.
Podendo ainda, substabelecer a outrem, com ou sem reservas de iguais poderes,
dando tudo por bom, firme e valioso.

Porto Velho, Rondonia
14 de marco de 2025.

NBS SERVICOS DE COMUNICA(}OES LTDA
CNPJ/MF n° 12.052.717/0001-66

= Rua Guanabara, 2915, bairro S&o
Egg% 229:71_3’5{55 332 M contato@vmadvocacia.net Jodic Boscoe, Porto Velho — RO.
W CEP 76.803-773
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