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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA - DOD

INTRODUGAO

Em conformidade com o art. 12 da Resolugdo CNJ n° 468, de 15 de julho de
2022, a fase de Planejamento da Contratagao tera inicio com o recebimento do
Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Demandante da solugéo.

PREENCHIMENTO PELA AREA DEMANDANTE

1 — IDENTIFICAGAO DA AREA DEMANDANTE

Area Demandante(Unidade/Diretoria/Coordenagao/Divisdo/Segao):
Divisdo de Seguranga da Informagao

E-mail: setic.seguranca@trt14.jus.br Telefone: (69) 3218-6315

2 — IDENTIFICAGAO E CIENCIA DO INTEGRANTE DEMANDANTE

Nome: Wainner Brum Caetano Matricula: 103166

Cargo: Lotagao:
Chefe da Divisdo de Seguranga da | Divisdo de Segurancga da Informagao
Informacgao

E-mail: wainner.caetano@trt14.jus.br | Telefone: (69) 3218-6315

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
DEMANDANTE definidas na Resolugdo CNJ n° 468, de 15 de julho de 2022,
bem como da minha indicacdo para exercer esse papel na Equipe de
Planejamento da Contratagéo.

Porto Velho, 14 de agosto de 2023.

Wainner Brum Caetano
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3 — IDENTIFICAGAO DA DEMANDA

Em que pese todo o investimento em infraestrutura e mecanismos de seguranga
para protecao dos dados organizacionais, € necessaria a conscientizagao dos
servidores e, consequentemente, promover uma cultura com vistas a seguranga
da informacgao cibernética.

Isto pois, o fator humano é considerado um dos elos mais fracos no que se
refere a seguranca de dados organizacionais e por esse motivo um dos
principais alvos de ataques. Entre as principais técnicas de engenharia social
utilizadas para explorar este tipo de vulnerabilidade estdo o phishing e o spear
phishing. Conforme se extrai da matéria do site CISO Advisor' “O objetivo
principal € obter acesso a redes, roubar dados ou infectar sistemas com
malware. Devido a esses ataques, as empresas perdem clientes valiosos,
dinheiro e reputacao”.

Corroborando com esse fato a IBM? apresenta um compilado sobre o 17°
relatério “Cost of a data breach 2022”, em traducgao livre “Custo de uma violacao
de dados”. Nele é possivel observar o custo por vetores de ataque, ou seja,
phishing, comprometimento de e-mail comercial, credenciais roubadas ou
comprometidas entre outros, todos ultrapassaram os 4 (quatro) milhdes de
dolares.

Portanto, para mitigacdo desses riscos e custos ndo basta a implementagéo de
controles e de solugdes tecnologicas de segurancga, € necessario que 0s
servidores sejam sensibilizados quanto a criticidade dos dados que detém e os
capacite para identificar tentativas de golpes e fraudes, reduzindo as chances
de sucesso de ataques que visam a obtencdo de meios para transpor os
mecanismos de seguranga tecnoldgica.

Nao obstante o supracitado, recomendacdes similares podem ser observadas
em normativas da area de segurancga da informagao, por exemplo ABNT NBR
27002 que possui um controle chamado “Conscientizagdo, educagédo e
treinamento em seguranga da informagao”, o qual prevé:

Convém que todos os funcionarios da organizagdo e, onde pertinente,
fornecedores e terceiros recebam treinamento apropriados em
conscientizagao, e atualizagbes regulares nas politicas e procedimentos
organizacionais, relevantes para as suas fungoes.

Ademais, a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario,
instituida pela Resolugdo CNJ n.° 396/2021, contempla, dentre diversos itens,
“‘acbes de comunicacdo, de conscientizacdo, de formacgdo de cultura e de
direcionamento institucional com vistas a seguranca cibernética;”

! https://www.cisoadvisor.com.br/hackers-adotam-novas-taticas-em-ataques-de-phishing/

2 https://www.ibm.com/br-pt/reports/data-breach
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Diante de todo o exposto, a contratacdo de uma solugdo para treinamento e
conscientizacdo de usuarios em seguranga da informagao, por meio de uma
plataforma online, especializada na matéria e que utilize técnicas de
gamificagcao, permite conscientizar o pessoal envolvido e promover boas praticas
em seguranga da informacéao.

A partir disso a aludida contratagao propiciara treinamento continuo em
seguranca da informagao, difundindo praticas seguras no ambiente tecnolégico
que potencializardo os controles tecnologicos ja adotados para mitigagcao dos
riscos cibernéticos.

4 - ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OPES5 |Aprimorar a Gestdao e Governanca de TIC e Prote¢ao de Dados

5 - ALINHAMENTO AO PDTIC 2023-2024

OECS8 | Aprimorar a Seguranga da Informagéo e a Gestdo de Dados

6 - ALINHAMENTO ao Plano Anual de Contratagoes 2024

Item Descrigao

2.4.5 |Educacao e Cultura em Seguranga Cibernética

7 — MOTIVAGAO/JUSTIFICATIVA

Conforme o mesmo relatorio (Cost of data breach 2022) citado no tépico 03 deste
Documento de Formalizagdo de Demanda (DFD) é imperioso que medidas para
prevengao e mitigacdo dos riscos relacionados a seguranga de dados sejam
tomadas, pois evidencia-se a crescente expansao das ameacas. Neste passo,
chama atencéo o seguinte trecho: “Para 83% das empresas, ndo € uma questao
de saber se uma violacdo de dados vai acontecer, mas quando. Geralmente,
mais de uma vez’.

Considerando o exposto acima, a necessidade apresentada em topico anterior e

o fato da Divisdo de Seguranca da Informacgdo ser composta por uma equipe
reduzida, torna incompativel o desenvolvimento de suas atividades de ordem
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critica com aquelas de sensibilizagdo, conscientizagdo e capacitagao na area de
segurancga, pois requerem dedicagao, atualizagdo constante dos conteudos e
gerenciamento dos treinamentos aos quase 1(um) mil servidores deste Tribunal.

Destarte, faz-se necessaria a aquisicdo de solugdo de treinamento,
conscientizagdo e gerenciamento dos usuarios sobre o tema seguranga da
informacéo.

8 — RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

Difusédo da cultura de seguranga da informagao para usuarios do TRT14;

e Aumento do engajamento de usuarios em acgdes de treinamento e de
conscientizagdo em seguranga da informagao;

Alinhamento as boas praticas de seguranca cibernética;
Conformidade as resolucgdes e portarias do CNJ;
Reducao do risco de incidentes cibernéticos.

9 — FONTE DE RECURSOS

4.4.90.40.01 - LOCACAO DE SOFTWARE (LICENCAS)

10 - ENCAMINHAMENTO

Encaminhe-se ao Secretario de Tecnologia da Informagdo e Comunicagao para
providéncias.

Porto Velho, 14 de agosto de 2023.

Wainner Brum Caetano

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMAGAO
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11 — IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Robson Alves Tiago Matricula: 102036

Cargo: Lotagao:

Técnico  Judiciario, Area  Apoio | Divisdo de Seguranga da Informacéo
Especializado - Especialidade

Tecnologia Da Informagao

E-mail: robson.tiago@trt14.jus.br Telefone: (69) 3218-6315

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE
TECNICO definidas na Resolugdo CNJ n° 468, de 15 de julho de 2022, bem
como da minha indicagao para exercer esse papel na Equipe de Planejamento
da Contratagédo.

Porto Velho, 14 de agosto de 2023.

Robson Alves Tiago

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
I. Decidir motivadamente sobre o prosseguimento da contratacao;

II. Indicar o Integrante Administrativo para composi¢cdo da Equipe de
Planejamento da Contratagdo, quando da continuidade da contratagao; e

lIl. Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no
art. 7° da Resolucdo CNJ no 468 de 15 de julho de 2022.

Porto Velho, 14 de agosto de 2023.

Christianne Araujo Mendonca
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PREENCHIMENTO PELA AREA ADMINISTRATIVA

12 — DECISAO DA AUTORIDADE COMPETENTE

Considerando a disponibilidade orgamentaria assim como a previsdo da
contratacdo no Plano Anual de Contratacdo, exercicio 2023. Defere-se o
prosseguimento da contratacdo. Indica-se o integrante administrativo.

Instrui-se a Equipe de Planejamento para que no prazo de 120 dias apresente o

Estudo Técnico Preliminar - ETP e o Termo de Referéncia - TR para a
contratacao.

13 — IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Fernanda Ketlyn de Souza Matricula: 103523

Bezerra

Cargo: Lotagao:

Técnico Judiciario, Area Administrativa - | Coordenadoria de Licitagbes e
sem especialidade Contratos

E-mail: fernanda.bezerra@trt14.jus.br Telefone:

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
ADMINISTRATIVO definidas na Resolu¢do CNJ n° 468, de 15 de julho de 2022,
bem como da minha indicagcdo para exercer esse papel na Equipe de
Planejamento da Contratagéo.

Porto Velho, 14 de agosto de 2023.

Fernanda Bezerra

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o art. 7° da
Resolugdo CNJ n° 468, de 15 de julho de 2022, sendo esta destituida quando da
assinatura do contrato.

Porto Velho, 14 de agosto de 2023.
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Lélio Lopes Ferreira Junior
Diretor Geral
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