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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO
Coordenadoria de Licitagbes e Contratos
PROAD 6249/2023
UASG 080014

Torna-se publico que o TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO (TRT da 42 Regi&o),
por meio da Coordenadoria de Licitagcbes Contratos, sediado na Av. Praia de Belas n° 1.100, em Porto
Alegre/RS, inscrito no CNPJ sob o n® 02.520.619/0001-52, realizara licitagdo, na modalidade PREGAO, na
forma ELETRONICA, pelo sistema de REGISTRO DE PREGOS, nos termos da Lei n° 14.133/2021, e
demais legislacao aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo € o REGISTRO DE PRECOS para contratagcao de solugéo de
treinamento e conscientizagdo de seguranga da informagao, conforme condi¢des e exigéncias estabelecidas
no Anexo | - Termo de Referéncia, e seus anexos, nos quantitativos que seguem:

Pregco Prego Total
Quant. Unitario maximo
Grupo | Iltem Descrigao Total a Unidade maximo admitido
Registrar admitido para o item
(R$) (R$)

Solugdo de treinamento e
conscientizagdo em seguranga da
1 informacao, contemplando | 34.450 Licenca 116,82 4.024.449,00
hospedagem e suporte técnico
pelo periodo de 24 meses.

1 2 Implantagao da solugao. 19 Servigo 10.000,00 190.000,00
3 Treinamento na solugao. 21 Servico 5.000,00 105.000,00
4 Consultoria técnica da solucgao. 1.948 Horas 198,21 386.113,08

Preco global maximo admitido para o grupo 1 (R$) | 4.705.562,08

1.2. As quantidades detalhadas na tabela supra sado estimadas, ndo sendo obrigatéria a
execugao da sua totalidade.

1.3. A Ata de Registro de Precos decorrentes desta licitacdo tera como 6rgéo gerenciador o
Tribunal Regional do Trabalho da 42 Regido e como 6rgaos participantes os Tribunais elencados a seguir,
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cujos quantitativos, por 6rgao, estdo discriminados no Anexo IV deste Edital e os precos estimados, por
orgao, no Anexo IV do Termo de Referéncia:

- Tribunal Regional do Trabalho da 12 Regiéo;
- Tribunal Regional do Trabalho da 5 Regiéo;
- Tribunal Regional do Trabalho da 62 Regiéo;
- Tribunal Regional do Trabalho da 82 Regiéo;
- Tribunal Regional do Trabalho da 92 Regiéo;
- Tribunal Regional do Trabalho da 102 Regiéo;
- Tribunal Regional do Trabalho da 112 Regiao;
- Tribunal Regional do Trabalho da 13? Regido;
- Tribunal Regional do Trabalho da 142 Regiéo;
- Tribunal Regional do Trabalho da 152 Regiéo;
- Tribunal Regional do Trabalho da 162 Regiéo;
- Tribunal Regional do Trabalho da 172 Regiéo;
- Tribunal Regional do Trabalho da 182 Regiéo;
- Tribunal Regional do Trabalho da 192 Regiao;
- Tribunal Regional do Trabalho da 20? Regido;
- Tribunal Regional do Trabalho da 212 Regiéo;
- Tribunal Regional do Trabalho da 222 Regiao; e
- Tribunal Regional do Trabalho da 242 Regiéo.

1.4. Prazo para apresentacao de plano de implantagao: ndo superior a 15 dias, contados da
data de assinatura do contrato.

1.4.1. O prazo de implantagéo da solugado sera de 45 dias contados a partir da apresentagéo do
plano de implantacao;

1.4.2. O prazo para execugdo do treinamento é de até 180 dias apds a assinatura do contrato;

1.4.3. O servico de suporte técnico iniciara apés o fornecimento de Termo de Recebimento
definitivo.

1.4.3.1. A contratada deve prestar o servigo de consultoria em horario comercial, das
8h as 18h, podendo ser realizada de forma remota.

1.5. O prazo de vigéncia do(s) contrato(s) decorrente(s) desta licitacdo sera de 24 meses,
contados de sua assinatura, podendo ser prorrogado, na forma dos artigos 106 e 107 da Lei n°
14.133/2021.

1.6. As demais condigdes e especificagbes constam no Termo de Referéncia mencionado no
subitem 1.1.

1.7. Havendo divergéncia entre as especificagdes do objeto constantes no sistema Portal de
Compras do Governo Federal e as que constam neste Edital, prevalecem as especificagdes do Edital.

Pagina 4 | 31

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

1.8. Na hipétese de haver divergéncia entre os termos do presente Edital e os termos do Anexo |
do Edital - Termo de Referéncia, prevalece o disposto no presente Edital.

2. DA PARTICIPAGAO NA LICITAGAO

2.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP — Brasil.

2.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.1.2.  Em caso de duvidas relativas ao sistema “Portal de Compras do Governo Federal’, as
interessadas devem entrar em contato com as Centrais de Atendimento “Portal de Compras
do Governo Federal” ou “SIASG” pelo telefone 0800-9789001.

2.2 O licitante se responsabiliza exclusiva e formalmente pelas transac¢des efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
informagéo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tao logo identifique
incorrecdo ou aqueles se tornem desatualizados.

24. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte
e para as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133/2021, nos limites previstos
da Lei Complementar n® 123/2006.

2.6. N&o poderéao disputar esta licitagéo:
2.6.1. aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
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voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou
fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sancao que lhe foi imposta;

2.6.5. servidores que tenham participado do planejamento da contratacdo ou que
desempenhem fungao na area de licitagdes e contratos do TRT4;

2.6.6. servidores ocupantes de cargos ou fungdes de direcdo, chefia ou assessoramento
vinculados a Secretaria de Administracdo, a Diretoria-Geral, a Assessoria Juridica da
Presidéncia, a Secretaria-Geral da Presidéncia e as demais unidades envolvidas no
procedimento licitatério;

2.6.7. o Presidente do Tribunal ou o desembargador que estiver no exercicio da Presidéncia do
TRT4;

2.6.8. o Diretor da Escola Judicial do TRT4 ou o desembargador que estiver no exercicio do
cargo, em relagéo as contratacdes da referida unidade;

2.6.9. codnjuge, companheiro ou parente, em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, dos agentes publicos referidos nos itens 2.6.5, 2.6.6, 2.6.7 e 2.6.8;

2.6.10. pessoas juridicas que tenham em seus quadros societarios as pessoas referidas nos
itens 2.6.5, 2.6.6, 2.6.7,2.6.8 € 2.6.9.

2.6.11. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com as pessoas referidas nos itens 2.6.5, 2.6.6, 2.6.7, 2.6.8 € 2.6.9;

2.6.12. empresas que nao atuem no ramo de atividade pertinente ao objeto do presente pregao;

2.6.13. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976,
concorrendo entre si;

2.6.14. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil,
por submissao de trabalhadores a condi¢bes analogas as de escravo ou por contratacéo de
adolescentes nos casos vedados pela legislagao trabalhista;

2.6.15. Organizacgdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;

2.6.16. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugéo do contrato
agente publico do TRT da 42 Regido, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislacdao que disciplina a matéria, conforme § 1° do art. 9° da Lei n.°
14.133/2021.
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2.7. A vedacéao descrita nos itens 2.6.5, 2.6.6, 2.6.7, 2.6.8, 2.6.9, 2.6.10 e 2.6.11 se estende as
contratagcdes cujo procedimento licitatério tenha sido deflagrado quando os magistrados e servidores
geradores de incompatibilidade estavam no exercicio dos respectivos cargos e fungbes, assim como as
licitagbes iniciadas até 6 (seis) meses apds a desincompatibilizagdo (conforme §3° do art. 2° da Resolugao
CNJ n° 7/2005 e § 1° do art. 7° do Cédigo de Conduta e Valores Eticos do TRT4 - Portaria GP.TRT4 N°
4.573/2023).

2.8. O impedimento de que ftrata o item 2.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagao fraudulenta da personalidade juridica do licitante.

2.9. A critério da Administragcdo e exclusivamente a seu servigo, o autor dos projetos e a empresa
a que se referem os itens 2.6.2 e 2.6.3 poderao participar no apoio das atividades de planejamento da
contratacdo, de execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgao ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.11. O disposto nos itens 2.6.2 e 2.6.3 nao impede a licitagdo ou a contratagao de servigo que
inclua como encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugao.

2.12. A vedagdo de que trata o item 2.6.9 estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagao de propostas
e lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com
o preco de cada item, até a data e o horario estabelecidos para abertura da sessdo publica (dia
23/11/2023 as 11h).

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,
que:

3.3.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitacao definidos no instrumento convocatério;

Pagina 7 | 31

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml



https://www.trt4.jus.br/portais/documento-ato/1063133/4573.pdf
https://www.trt4.jus.br/portais/documento-ato/1063133/4573.pdf

PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

3.3.2. n&o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos

termos do artigo 7°, XXXIII, da Constituicéo;

3.3.3. nado possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da
nstituicdo F ral;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133/2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrbnico, que cumpre os requisitos
estabelecidos no artigo 3° da lLei Complementar n® 123/2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4° da Lei n°
14.133/2021.

3.5.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagédo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participagdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagcdo do campo “ndo” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto na Lei Complementar n® 123/2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.6. A falsidade da declaragdo de que trata os itens 3.3 ou 3.5 sujeitara o licitante as sancoes
previstas na Lei n° 14.133/2021 e neste Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

3.8. Nao havera ordem de classificagdo na etapa de apresentagao da proposta e dos documentos
de habilitagao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica
e da fase de envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacédo de propostas, apos a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

3.10.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidira tanto em relagao aos lances intermediarios quanto em relagéo ao lance
que cobrir a melhor oferta; e

Pagina 8 | 31

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml



https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a
fase de disputa, sendo vedado valor superior ao lance ja registrado pelo fornecedor no sistema.

3.12. O valor final minimo parametrizado na forma do item 3.11 possuira carater sigiloso para os
demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita
e permanentemente aos 6rgaos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagbes no
sistema eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negoécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1. valor do item;

4.1.2. Descricdo do objeto, contendo as informagbes similares a especificagcdo do Termo de
Referéncia;

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente
na execucgao do objeto.

4.4, Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer alteragdo, sob alegac¢ao de
erro, omissao ou qualquer outro pretexto.

4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos
na fonte os percentuais estabelecidos na legislacéo vigente.

4.7. A apresentagao das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o

Pagina 9| 31

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucgao contratual, promovendo, quando requerido, sua substituicao.

4.8. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacéo.

4.9. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

4,10. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Uni&o e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adogédo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacgao dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execugao do contrato.

4.11. O licitante deve informar os precos de cada item, em moeda corrente nacional (Real),
obrigatoriamente com duas casas decimais (centavos de Real), incluindo eventuais descontos ou
acréscimos, inclusive os decorrentes de insumos, impostos, taxas e demais encargos inerentes a prestagéo
do objeto.

4.11.1. Na hipétese de o lance vencedor apresentar valor com numero superior de casas
decimais, serdo consideradas apenas os centavos de reais, desconsiderando-se as demais
casas apos a virgula.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES
5.1. A abertura da presente licitagcdo dar-se-a automaticamente em sessao publica, por meio de

sistema eletronico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.2.1. Sera desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificagcdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

5.2.3. A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

5.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
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5.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os

licitantes.

5.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

5.6. O lance devera ser ofertado pelo valor unitario do item.

5.7. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

5.8. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta, devera ser
de 0,1% (um décimo por cento).

5.10. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apods o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.11. Para o envio de lances no pregao eletrénico sera adotado o modo de disputa “aberto e
fechado”, em que os licitantes apresentaréo lances publicos e sucessivos, com lance final e fechado.

5.11.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepgéao de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos trés ofertas nas condigbes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.
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5.12. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

5.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

5.15. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagdo.Caso o
licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.16. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123/2006, regulamentada pelo Decreto n°
8.538/2015.

5.16.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

5.16.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacao
automatica para tanto.

5.16.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

5.16.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

5.17. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.
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5.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133/2021, nesta ordem:

517.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova
proposta em ato continuo a classificagéo;

5.17.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigagdes previstos nesta Lei;

5.17.1.3. desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres
no ambiente de trabalho, conforme regulamento;

5.17.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes
dos érgaos de controle.

5.17.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.17.2.1. empresas brasileiras;

5.17.2.2. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais, devendo apresentar a devida comprovagédo desta condi¢do junto com os documentos
de habilitagao.

5.17.2.3. empresas que comprovem a pratica de mitigacdo, nos termos dalei_n°
12.187/2009.

5.18. Encerrada a etapa de envio de lances da sessao publica, na hipotese da proposta do primeiro
colocado permanecer acima do prego maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢gdes mais vantajosas, apos definido o resultado do julgamento.

5.18.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo apods a
negociacao, for desclassificado em razdo de sua proposta permanecer acima do precgo
maximo definido pela Administracao.

5.18.2. A negociagcado sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.18.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério

5.18.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
conforme Anexo lll do Edital - Modelo de Proposta, acompanhada, se for o caso, dos
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documentos complementares, quando necessarios a confirmagao daqueles exigidos neste
Edital e j& apresentados.

5.18.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.19. Ap6s a negociacdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da

proposta.
6. DA FASE DE JULGAMENTO
6.1. A classificacdo das propostas sera apurada pelo critério de menor preg¢o Global do Grupo.
6.2. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participagao no certame, conforme previsto no art. 14
da Lei n° 14.133/2021, legislacdo correlata e no item 2.6 do edital, especialmente quanto a existéncia de
sangao que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral

da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forga da vedacgao de que trata o artigo 12 da Lei n° 8.429/1992.

6.4. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (art. 29, caput, da IN SEGES/ME n° 3/2018)

6.4.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de

fornecimento similares, dentre outros. (art. 29, §1° da IN SEGES/ME n° 3/2018).

6.4.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificagao. (art. 29, §2°, da IN SEGES/ME n° 3/2018).

6.4.3. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de
condicao de participagéo.

6.5. Caso atendidas as condi¢des de participagdo, sera iniciado o procedimento de habilitagao.
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6.6. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificard se faz jus ao beneficio, em conformidade com os
itens 2.5 e 3.5 deste edital.

6.7. Verificadas as condigbes de participacao e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagédo ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o

disposto no artigo 29 a 35 da IN SEGES/ME n° 73/2022.

6.8. Sera desclassificada a proposta vencedora que:

6.8.1. contiver vicios insanaveis;

6.8.2. nao obedecer as especificagbes técnicas contidas no Termo de Referéncia;

6.8.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para
a contratacao;

6.8.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.8.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.9. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administragao.

6.9.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds diligéncia
do pregoeiro, que comprove:

6.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.10. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que néo
haja majoragao do preco.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a
substancia das propostas;
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6.11.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdo de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando nao
cabivel esse regime.

7. DA FASE DE HABILITAGAO

7.1. Os documentos necessarios e suficientes para demonstrar a capacidade do licitante de realizar

o objeto da licitagdo, para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133/2021, s&do os

que seguem:
a) Habilitagao Juridica, conforme o caso:
a.1) registro comercial, no caso de empresa individual;

a.2) certificado da Condicdo de Microempreendedor Individual - CCMEI, em se tratando de
Microempreendedor Individual - MEI,

a.3) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais e, no caso de sociedades por agcdes, acompanhado de documentos de
eleigao de seus administradores;

a.4) inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

a.5) decreto de autorizagdo, devidamente arquivado, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais.

b) Regularidade Fiscal, Social e Trabalhista:

b.1) prova de regularidade com a Fazenda Federal, consistindo na apresentacado de certiddo
conjunta relativa a tributos federais, a Divida Ativa da Unido e a Contribui¢des Sociais (INSS),
expedida pela Receita Federal do Brasil;

b.2) prova de regularidade com a Fazenda Estadual do domicilio ou sede da licitante, ou outra
equivalente, na forma da lei, a qual devera incluir todos os tributos estaduais;

b.3) prova de regularidade com a Fazenda Municipal do domicilio ou sede da licitante;
b.4) prova de regularidade relativa ao FGTS - Fundo de Garantia por Tempo de Servico;

b.5) prova de regularidade com as obrigagdes trabalhistas, mediante a apresentacdo da Certidao
Negativa de Débitos Trabalhistas (CNDT), expedida no portal do TST.

c¢) Qualificagao Técnica:

c.1) Atestado(s) de capacidade técnica fornecido(s) por pessoa juridica de direito publico ou
privado, no qual estejam expressa a aptiddo do interessado no fornecimento e implantagdo de no
minimo 1.000 licengas da mesma solugéo ofertada.

c.1.1) A organizacdo emitente do atestado de capacidade técnica devera ser usuaria do
objeto fornecido, ndo sendo aceitos atestados emitidos por quaisquer
intermediarios.

c.1.2) Alternativamente, sera aceita declaragdo emitida pelo fabricante da solugéo,
atestando que a licitante possui capacidade técnica para implantar, capacitar e
prestar suporte técnico a solugéo.
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d) Qualificagcdo Econémico-Financeira
d.1) certidao negativa de feitos sobre faléncia expedida pelo Distribuidor da sede do licitante.

d.2) As microempresas e empresas de pequeno porte deverdo declarar expressamente, que no
ano-calendario de realizagdo da licitagdo, ainda ndo tenham celebrado contratos com a
Administragao Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, admitindo-se que a declaragao ocorra
por meio do chat de mensagem do sistema durante a sess&o publica.

d.3) balango patrimonial (BP) e demonstracéo do resultado do exercicio (DRE), do ultimo exercicio
social, que permitam comprovar:

I - que os indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC)
sao superiores a 1 (um), a serem calculados pelas seguintes formulas:

LG=AC+RLP SG=__AT LC=AC onde:
PC + PNC PC + PNC PC

AC = Ativo Circulante

RLP = Realizavel a Longo Prazo
PC = Passivo Circulante

PNC = Passivo nao circulante
AT = Ativo Total

ou

Il - Patriménio Liquido de, no minimo, R$470.556,20 (quatrocentos e setenta mil,
quinhentos e cinquenta e seis reais e vinte centavos), correspondente a 10% (dez por
cento) do valor total estimado da contratagao.

7.1.1. A documentacdo exigida para fins de habilitagao juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de consoércio de empresas, a habilitagdo técnica, quando
exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitagao
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

7.21. Se o consoércio ndo for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitagado econdmico-financeira,
havera um acréscimo de 30% (trinta por cento) para o consoércio em relagdo ao valor
exigido para os licitantes individuais.

7.3. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original, por
copia.

7.4. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n°® 14.133/2021.
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7.5. Sera verificado se o licitante apresentou declaragcdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63
|, da Lein®14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.7. O licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.8. A habilitagéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.8.1. Somente havera a necessidade de comprovagdao do preenchimento de requisitos
mediante apresentagdo dos documentos originais nao-digitais quando houver duvida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (art. 4°,
§1°, e art. 6°, §4°, da IN SEGES/ME n° 3/2018).

7.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos érgaos responsaveis pela informagao, devendo proceder, imediatamente, a
corregao ou a alteragéo dos registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados.
(art. 7°, caput, da IN SEGES/ME n° 3/2018).

7.9.1. A nao observancia do disposto no item anterior podera ensejar desclassificagdao no
momento da habilitagdo. (art. 7°, paragrafo unico, da IN SEGES/ME n° 3/2018).

7.10. A verificagado pelo pregoeiro, em sitios eletrénicos oficiais de 6rgéos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagao.

7.10.1. Os documentos exigidos para habilitagcdo que ndo estejam contemplados no Sicaf serao
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas,, prorrogavel
por igual periodo, contado da solicitagdo do pregoeiro.

7.11. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacao ao licitante vencedor.

7.11.1. Os documentos relativos a regularidade fiscal somente serao exigidos, em qualquer caso,
em momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

7.12. Apbs a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentagdo de novos documentos, salvo em sede de diligéncia, para (art. 64 da L ei n® 14.133/2021, e _art.
39, §4° da IN SEGES/ME n° 73/2022):
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7.12.1. complementacgéo de informagbes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.12.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

7.13. Na analise dos documentos de habilitagédo, o pregoeiro podera sanar erros ou falhas, que nédo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificacéo.

7.14. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro de
contratagdo examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo, até a
apuragao de uma proposta que atenda ao presente edital.

7.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o
subitem anterior.

7.16. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratagdo, e ndo como condigao para participagdo na

licitag&o (art. 4° do Decreto n°® 8.538/2015).
8. DOS RECURSOS
8.1. A interposi¢ao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo

de licitantes, a anulag&o ou revogagéo da licitagdo, observara o disposto no art. 165 da Lei n® 14.133/2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da
ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao
ou inabilitacado do licitante:

8.3.1. a intengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao, no
prazo maximo de 30 minutos;

8.3.2. o0 prazo para apresentagado das razdes recursais sera iniciado na data de intimagao ou de
lavratura da ata de habilitacdo ou inabilitagao;

8.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis,
contado do recebimento dos autos.
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8.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.7. O prazo para apresentacado de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimagédo pessoal ou da divulgagdo da interposigdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
9. DAS INFRACOES ADMINISTRATIVAS E SANGOES
9.1. Comete infragado administrativa, nos termos da lei, o licitante que:

9.1.1. deixar de entregar a documentagao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o curso do processo licitatorio;

9.1.2. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.1.3. n&o celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de precos, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracéo falsa durante a licitagao

9.1.5. fraudar a licitagao

9.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
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9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo

9.1.8. praticar ato lesivo previsto no art. 5°da Lei n.° 12.846/2013.
9.2. Com fulcro na Lei n® 14.133/2021, a Administragédo podera, garantida a defesa escrita, aplicar

aos licitantes e/ou adjudicatarios as seguintes sangbes, sem prejuizo da responsabilidade civil e criminal
que couber:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar com a Uniéo e

9.2.4. declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica direta e
indireta de todos os entes federativos, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que aplicou
a penalidade.

9.3. Na aplicagado das sangdes serao considerados:

9.3.1. anatureza e a gravidade da infracdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragao Publica

9.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

9.3.6. Para as infragbes previstas nos itens 9.1.1,9.1.2,9.1.3,9.1.4,9.1.5,9.1.6,9.1.7e€ 9.1.8 a
multa sera de 2% do valor total do lance, limitada a R$ 1.000,00 (um mil reais) por
ocorréncia.

9.3.7. Na hipotese de atraso na entrega do Plano de Implantacao, fica estabelecido o percentual
de 1,5% (um virgula cinco por cento) sobre o total contratado, a titulo de multa, por més de
atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da
contratacao.
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9.3.8. Na hipdétese de atraso na entrega das licencas e implantagdo da solugdo, fica
estabelecido o percentual de 3% (trés por cento) sobre o valor dos itens em atraso, a titulo
de multa, por més de atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do
valor total da contratacéo.

9.3.9. Na hipétese de atraso na realizagao do treinamento, fica estabelecido o percentual de 3%
(trés por cento) sobre o valor do item 3 do objeto, a titulo de multa, por més de atraso,
calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da contratagao.

9.3.10. Na hipdétese de ndo cumprimento da disponibilidade mensal, fica estabelecido o
percentual de 0,5% (cinco décimos por cento) sobre o valor do item 1 do objeto, a titulo de
multa, por més de ndo cumprimento, até o limite de 5% (cinco por cento) do valor total da
contratagao.

9.3.11. Na hipétese de atraso na solugdo dos chamados de suporte de criticidade alta, fica
estabelecido o percentual de 3% (trés por cento) sobre o valor do item 1 do objeto, a titulo
de multa, por més de atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do
valor total da contratagao.

9.3.12. Na hipétese de atraso na solugao dos chamados de suporte de criticidade média e baixa,
fica estabelecido o percentual de 1,5% (um virgula cinco por cento) sobre o valor do item 1
do objeto, a titulo de multa, por més de atraso, calculada pro rata die, até o limite de 5%
(cinco por cento) do valor total da contratagéo.

9.3.13. Na hipétese de atraso na conclusdo dos chamados de consultoria, fica estabelecido o
percentual de 0,5% (cinco décimos por cento) sobre o valor da OS, a titulo de multa, por dia
de atraso, até o limite de 10% (dez por cento) do valor da OS.

9.3.14. Na hipétese de inexecucdo total ou parcial do objeto, a contratada estard sujeita a
aplicagdo de multa compensatédria de 10% (dez por cento) sobre o valor da parcela nao
executada do contrato.

9.3.15. Na hipdtese de descumprimento total da obrigagdo referente ao item 1 do objeto
(licengas), além da multa prevista no subitem 9.3.14 e da possibilidade de aplicagado da
sang¢do administrativa de impedimento de licitar e contratar com a Unido prevista no subitem
9.2.3, ficara a contratada obrigada a restituir ao contratante o valor total do item em questao.
Em caso de execucao parcial do objeto, o valor a ser devolvido correspondera ao montante
da(s) parcela(s) ndo executada(s).

9.4. As sangdes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou néo, a penalidade de multa.

9.5. Na aplicacdo da sang¢do de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.
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9.6. A sangao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infracbes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando ndo se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no dmbito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo prazo
maximo de 3 (trés) anos.

9.7. Podera ser aplicada ao responsavel a sancédo de declaracido de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragbes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, bem
como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposicdo de
penalidade mais grave que a sanc¢ao de impedimento de licitar e contratar, cuja duragdo observara o prazo

previsto no art. 156, §5°, da Lei n°® 14.133/2021.

9.8. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de precos,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no
item 9.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do 6rgéo ou entidade promotora da licitagdo, nos termos

do art. 45, §4°, da IN SEGES/ME n° 73/2022.
9.9. A apuragao de responsabilidade relacionada as sangdes de impedimento de licitar e contratar

e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
designados pela Portaria GP.TRT4 n° 3.822/2022, que avaliara fatos e circunstancias conhecidos e intimara
o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

9.10. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagao das sanc¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual sera dirigido a autoridade
que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis,
encaminhara o recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.11. Cabera a apresentacado de pedido de reconsideracao da aplicacdo da sancao de declaragao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagéo, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.12. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

9.13. A aplicagéo das sancgdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagéo
de reparacao integral dos danos causados.

9.14. A apuragdao dos descumprimentos e a eventual cominagdo de sancgdes administrativas
observarao o disposto na Portaria TRT4 n°® 2.714/2022.

9.15. A defesa escrita e os recursos administrativos deverdo ser encaminhados exclusivamente por
meio eletrénico para o enderego dg@irt4.jus.br.
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10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1.  Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacao
da Lei n°® 14,133/2021, ou para solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido
até 3 (trés) dias uteis antes da data da abertura do certame.

10.2. A resposta a impugnagao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

10.3. Aimpugnacao e o pedido de esclarecimento deverdo ser realizados por forma eletrénica, pelo
e-mail pregao@trt4.jus.br até as 23h59min do ultimo dia do prazo.

10.4. As impugnagbes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

10.4.1. A concessdo de efeito suspensivo a impugnagédo € medida excepcional e devera ser
motivada pelo pregoeiro/agente de contratagdo/comissdo de contratacdo, nos autos do
processo de licitagao.

10.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame.
10.6. As impugnacgbes e pedidos de esclarecimentos apresentados, bem como as respectivas

respostas, serao divulgados no site deste Tribunal, no link
https://www.trt4.jus.br/portais/trt4/licitacoes-compras-e-contratos, ficando as interessadas em participar do

certame obrigadas a acessa-lo para obtencgéo das informagbes prestadas.
1. DO REGISTRO DE PRECOS

11.1.  Os pregos registrados ndo obrigam o Tribunal Regional do Trabalho da 42 Regido a firmar
a(s) contratagdo(des) que deles poderao advir, sendo facultada a realizagédo de licitagdo especifica para a
aquisicdo pretendida, assegurando-se ao(s) beneficiario(s) do registro o fornecimento em igualdade de
condicgoes.

11.2. O prazo de vigéncia do presente Registro de Pregos sera de 1 ano, prorrogavel até 2 anos,
nos termos do art. 84 da Lei 14.133/2021.

11.3. Na homologacao do Pregéo Eletronico, o sistema verificara a existéncia de licitantes aptos a
ADERIR ao cadastro de reserva pelo prego do primeiro colocado.

11.3.1. Caso haja fornecedores nesta condigéo, a autoridade competente fara a convocagédo no
sistema, estabelecendo um prazo minimo de 24 horas para que estes se manifestem.

11.3.2. Dentro do prazo definido, cabe ao interessado registrar no sistema a intengéo de
participar do cadastro de reserva.
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11.4. Apods a homologagéo da presente licitagdo, sera lavrada Ata de Registro de Pregos (Anexo Il
do Edital), visando a eventuais contratagbes futuras, na qual sera(do) registrado(s) o(s) prego(s) da(s)
empresa(s) declarada(s) vencedora(s) no(s) respectivo(s) item(ns).

11.5. A Ata de Registro de Pregos devera ser assinada por 1 (um) representante que venha a
responder por sua representada, devendo esse se identificar mediante encaminhamento, via e-mail, de
copia de sua Carteira de Identidade ou outro documento equivalente, sendo indispensavel, ainda, a
apresentagdo dos seguintes documentos, em cépia autenticada ou publicagéo oficial, os quais fardo parte
do processo licitatorio:

a) ato constitutivo, estatuto ou contrato social em vigor, em se tratando de sociedades
comerciais, e, no caso de sociedade por a¢des, acompanhado do documento de eleigdo de
seus administradores, quando a licitante for representada por pessoa que estatutariamente
tenha poder para tal, comprovando esta capacidade juridica;

b) procuragdo particular gu carta de credenciamento, estabelecendo poderes para
representar a licitante, expressamente quanto a formulagdo de propostas e a praticar todos os
demais atos inerentes ao Pregdo, acompanhada de 1 (um) dos documentos citados na alinea
anterior, conforme o caso, para fins de confirmagao dos poderes para subscrevé-la, ou ainda,
copia autenticada de traslado de procuracdo por instrumento publico, na hipotese de
representagcao por meio de preposto;

11.6. Decaira do direito ao registro do(s) prego(s) a licitante que, regularmente convocada, nao
assinar a Ata de Registro de Pregos no prazo estipulado, hipétese em que se caracterizara a inexecugao
total do objeto, sujeitando-se a(s) empresa(s) declarada(s) vencedora(s) as sang¢des administrativas
previstas no presente Edital.

11.7.  Ocorrendo a hipétese descrita no item anterior, este Tribunal reserva-se o direito de convocar
as licitantes remanescentes.

11.8. Os pregos registrados poderao ser reajustados em caso de prorrogacdo da Ata de Registro
de Pregos, mediante solicitagdo do fornecedor, com base no indice de Custo da Tecnologia da Informagao
(ICTI), estabelecido no guia da Resolugdo CNJ n° 468/2022, com data base vinculada a elaboragao do
orgamento estimado (24/08/2023), aplicando-se sua variagéo a partir da referida data.

11.8.1. O reajustamento sera calculado mediante a aplicagdo da variagdo acumulada do indice
de reajuste sobre os pregos praticados a época de sua concessao.

11.8.2. Caso a variagdo acumulada no periodo seja positiva, o reajuste sera concedido mediante
requerimento do fornecedor a fiscalizagao e o valor resultante da aplicagao do indice podera
ser objeto de negociagao entre as partes.

11.8.3. Caso a variagdo acumulada no periodo seja negativa, o valor registrado sera diminuido,
automaticamente, com base na aplicagao do indice.
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11.8.4. A prorrogacao da vigéncia da Ata de Registro de Pregos sem prévio requerimento do
reajuste implicara na preclusdo do direito do fornecedor.

11.9.  Os precos registrados poderao ser revistos em decorréncia de eventual redugao dos pregos
praticados no mercado ou de fato que eleve os custos dos servigos/materiais registrados, cujas negociacdes
deverao observar as disposi¢cdes contidas na alinea “d” do Inciso Il do caput do art. 124 da Lei 14.133/2021.

11.9.1. Na hipétese de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao do
contrato tal como pactuado, cabera ao detentor do(s) preco(s) registrado(s) solicitagdo de
restabelecimento do equilibrio econémico-financeiro inicial do contrato.

11.9.2. O fornecedor devera solicitar o restabelecimento do equilibrio dos pregos registrados,
mediante requerimento por escrito, no qual devera apresentar a demonstragéo analitica da
variagao dos pregos registrados, além de caracterizar a superveniéncia do fato ensejador do
desequilibrio.

11.9.3. Os demais fornecedores integrantes da ata de registro de pregos seréo convocados para
igual oportunidade de negociagao.

11.9.4. O fornecedor sera liberado das obrigagbes assumidas, caso a comunicagao ocorra antes
da emissao da nota de empenho, desde que comprovada a veracidade dos motivos e
comprovantes apresentados.

11.10. Na hipdtese de os precos registrados tornarem-se superiores aos valores praticados no
mercado, caberd ao TRT da 4a Regido convocar os fornecedores integrantes da ata de registro de pregos
para negociar a redugéo dos pregos aos valores praticados pelo mercado.

11.10.1.0s fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados no
mercado seréo liberados dos compromissos assumidos.

11.11. N&o havendo éxito nas negociagdes, serd revogada a Ata de Registro de Precos,
adotando-se as medidas cabiveis para obtencdo da contratacdo mais vantajosa.

11.12. Considerando o critério de julgamento adotado, pelo menor prego global, a fim de afastar a
possibilidade de prejuizo ao erario, em consonancia com o entendimento proferido pelo Acérddo n°
1.347/2018 do Plenario do TCU, a contratagdo somente sera realizada nos seguintes casos:

a) para aquisicdo da totalidade dos itens, respeitadas as propor¢gdes de quantitativos
definidos no certame;

b) para aquisi¢ao de itens isolados, desde que o prego registrado represente o melhor lance
valido obtido na disputa do respectivo item.

11.12.1. Cabera a cada TRT participante da ARP analisar a vantajosidade da proposta
vencedora em caso de prorrogacao da vigéncia e/ou acréscimo quantitativo de itens cujo
valor ndo represente o melhor lance valido obtido na disputa.
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11.13. Para contratacdo de item especifico constante em grupo de itens de ata de registro de
precos, sempre que o intervalo entre a demanda e a data de assinatura da ata de registro de precos, ou
entre a demanda e a pesquisa de pregos anterior ultrapassar 180 (cento e oitenta) dias, € necessario que a
unidade requisitante realize prévia pesquisa de mercado e demonstre a vantajosidade econdémica.

11.14. A detentora do(s) prego(s) registrado(s) tera o seu registro cancelado, por meio de processo
administrativo especifico, assegurado o contraditério e a ampla defesa, quando:

11.14.1. Nao cumprir as condigdes da Ata de Registro de Pregos;

11.14.2. Nao confirmar o recebimento da nota de empenho ou nao assinar o contrato, no
prazo estabelecido pela Administragdo, sem justificativa aceitavel;

11.14.3. N&o aceitar reduzir o prego registrado, na hipétese deste se tornar superior aqueles
praticados no mercado, ou;

11.14.4.  Sofrer sangao prevista nos incisos Ill ou IV do caput do art. 156 da Lei n® 14.133/2021.

11.15. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

| — por razéo de interesse publico;
Il — a pedido da detentora do(s) preco(s) registrado(s).

11.16. Em qualquer das hipoteses acima, o 6rgao gerenciador comunicara o cancelamento do
registro da detentora do(s) prego(s) registrado(s) aos 6rgaos participantes, se houver.

12. DA CONTRATAGAO

12.1. A contratagdo do objeto sera efetivada mediante assinatura do instrumento de contrato, cuja
minuta encontra-se anexa, apés a homologagéo da presente licitagao.

12.1.1. Fica estabelecido o prazo de 5 dias uteis, contados a partir da comunicagdo deste
Tribunal, para a licitante assinar o contrato decorrente desta licitagdo, o qual, na forma do
art. 95 da Lei n°® 14.133/2021, constitui, neste procedimento, documento habil a formalizagao
da contratagdo do objeto.

12.2. Como condigdo para contratagdo, prorrogagcdes e acréscimos contratuais, a licitante
vencedora deste certame devera apresentar as certidées de regularidade fiscal, social e trabalhista. Na
hipoétese de as provas de regularidade nao se encontrarem disponiveis nas respectivas homepages, a
licitante devera providenciar sua emissdao no prazo maximo de 10 dias uteis contados da intimagao deste
Tribunal.

12.3. Decaira do direito a contratagdo a licitante que, regularmente convocada, ndo assinar o
contrato no prazo estipulado no subitem anterior, ou ainda, ndo apresentar as certiddes de regularidade
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fiscal, social e trabalhista, ficando caracterizado o descumprimento total da obrigagdo assumida,
sujeitando-se as sangdes previstas neste Edital.

12.4. Ocorrendo a hipétese descrita no item anterior, este Tribunal reserva-se o direito de convocar
outra licitante para firmar a contratagcéo, observada a ordem de classificagao.

12.4.1. A licitante eventualmente convocada, na hipétese do disposto no caput deste item, caso
aceite a convocacao, ficara sujeita as mesmas obrigagdes e penalidades.

13. DO PAGAMENTO

13.1. O pagamento sera realizado mediante crédito em conta corrente bancaria até o décimo dia
util apos a entrega do objeto e ateste do documento fiscal correspondente, na forma definida no subitem 9.1
do Termo de Referéncia, sendo efetuada a retencdo na fonte dos tributos e contribuicbes elencados na
legislagdo em vigor, tais como IR, CSLL, COFINS e PIS/PASEP e, se for o caso, ISSQN.

13.1.1. A presente contratagdo permite a antecipacdo de pagamento das licengas especificadas
no item 1 do objeto, que ocorrera com prazo n&o superior a 30 dias contados do prazo
estabelecido para o inicio do fornecimento/prestagao do servico.

13.2. O documento fiscal devera ser obrigatoriamente registrado no Portal do SIGEO - JT para
ateste, liquidagéo e pagamento.

13.2.1. A contratada devera efetuar o cadastro no Portal do SIGEO - JT para apresentagao
dos documentos fiscais (notas fiscais) com vistas a liquidacdo e pagamento por meio do
https://portal.sigeo.jt.jus.br/portal-externo, a contratada tera acesso ao SIGEO - JT e, pelo
link_https://sigeo.jt.jus.br/ajuda, a um guia detalhado das funcionalidades do sistema.

13.3. Na hipotese de a proposta ser apresentada pela matriz e o faturamento for realizado por
CNPJ de filial, ou vice-versa, tal condicdo devera constar expressamente da proposta, na qual deverdo ser
informados os respectivos niumeros de CNPJ, bem como a licitante deverd encaminhar, para fins de
habilitacao, as provas de regularidade fiscal pertinente a ambos os numeros.

13.4. Para empresas optantes pelo SIMPLES - Sist. Integrado de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de Pequeno Porte, a retencdo dos tributos referidos no
subitem 13.1 somente deixara de ser efetuada caso a licitante apresente, juntamente com o documento
fiscal do primeiro pagamento, a declaragdo de opgao, nos termos da Instrugdo Normativa n® 1.234/2012, da
Secretaria da Receita Federal, art. 4°, inciso XI, e art. 6°. Havendo alteragdo na situacao declarada, durante
a vigéncia da contratagdo, a contratada devera informar ao Tribunal, sob pena das cominagdes previstas na
legislagéo tributaria e criminal.

13.5. A forma de pagamento referida no subitem 13.1 é clausula indisponivel a licitante, sendo que
qualquer outra forma de pagamento porventura disposta na proposta sera desconsiderada.

13.6. Para todos os fins, considera-se como data do pagamento, o dia da emissdo da ordem
bancaria.

Pagina 28 | 31

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

13.7. No caso de os documentos de habilitagdo fiscal, social e trabalhista estiverem vencidos
quando da apresenta¢ao do documento fiscal, a licitante devera providenciar a regularizagao.

13.8. Na eventualidade de atraso no pagamento entre a data do vencimento e a data do efetivo
pagamento, serdo devidos por este TRT:

a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento ao ano),
por dia de atraso na efetivagao do pagamento;

b) multa moratdria no percentual de 1% (um por cento) do valor da fatura em atraso; e

c) atualizagao financeira pelo IGP-DI.

13.9. N&o serdo devidas quaisquer taxas de atualizagdo financeira, juros ou multa moratdria nas
hipoéteses em que houver a concorréncia da contratada para o atraso no pagamento.

14. DO REAJUSTAMENTO

14.1.  As regras para reajustamento dos valores contratuais estdo previstas na minuta do contrato.
15. DA GARANTIA CONTRATUAL

15.1. As regras para garantia contratual estdo previstas na Minuta do Contrato.

16. DA PROTEGAO DE DADOS

16.1.  As regras para protecao de dados estdo previstas na Minuta do Contrato.

17. DA GESTAO E FISCALIZAGAO DO CONTRATO

17.1. As regras para gestado e fiscalizagdo do contrato estdo previstas no Termo de Referéncia e
Minuta do Contrato.

18. DAS DISPOSIGOES GERAIS
18.1. Sera divulgada ata da sessao publica no sistema eletrénico.

18.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagédo
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo pregoeiro.Tribunal

18.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia - DF.

18.4. E vedada a subcontratacdo do objeto.

18.5. A homologacao do resultado desta licitacdo ndo implicara direito a contratacéo.
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18.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagéo da
disputa entre os interessados, desde que nao comprometam o interesse da Administragéo, o principio da
isonomia, a finalidade e a seguranga da contratagéo.

18.7. Os licitantes assumem todos os custos de preparagao e apresentagéo de suas propostas e a
Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatério.

18.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente no TRT da
42 Regiao.

18.9. A contratada, o preposto e os empregados, vinculados a presente contratagdo, deverao
conhecer e observar a Portaria GP.TRT4 n°® 4.081/2023, que regulamenta o tratamento das noticias de
assédio moral, assédio sexual e discriminagdo no ambito da Justica do Trabalho da 42 Regido, de acordo
com a Politica de Prevencdao e Combate ao Assédio Moral na Justiga do Trabalho de 1° e 2° graus e com a
Politica de Prevengéo e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagéo.

18.10. Os procedimentos de assinatura de documentos do processo serao feitos via Portal PROAD
(Processo Administrativo deste TRT), mediante cadastramento prévio do representante legal da licitante
junto ao TRT da 42 Regiao.

18.10.1. E de exclusiva responsabilidade do usuario o sigilo e o uso das senhas, ndo
cabendo ao TRT da 4?2 Regido a responsabilidade por eventuais danos decorrentes de uso
indevido das senhas, ainda que por terceiros.

18.11. Todas as despesas decorrentes da presente licitagdo correrao por conta de recursos
especificos consignados para este Tribunal no Orgamento Geral da Unido para o(s) exercicio(s) de 2023 a
2025, Programa de Trabalho: 214192 - Seguranca da Informagdo nas Unidades do Poder Judiciério,
Classificagao: 33904019 - computagdo de nuvem - software como servigo (SAAS); 33904006 - locagao de
software e 33904021 - servicos técnicos de profissionais de TIC - pessoa juridica. Programa de Trabalho:
214193 - Capacitagdo de Servidores de Tl, Classificacdo: 33904020 - treinamento/capacitacdo em TIC, os
quais serao discriminados nas respectivas notas de empenho.

18.12. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecgas
que compdem o processo, prevalecera as deste Edital.

18.13. O Edital e seus anexos estado disponiveis, na integra, no Portal Nacional de Contratagbes
Publicas (PNCP) e endereco eletrénico https://www.trt4.jus.br/portais/tri4/licitacoes-compras-e-contratos.

18.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
18.14.1. ANEXO | DO EDITAL- Termo de Referéncia

18.14.1.1. Anexo | do Termo de Referéncia - Termo de Compromisso com a
Seguranga da Informagéo
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18.14.1.2. Anexo Il do Termo de Referéncia - Formulario de Pesquisa de Pregos

18.14.1.3. Anexo lll do Termo de Referéncia - Quantidades e valores estimados,
por 6rgéo

18.14.1.4. Anexo IV do Termo de Referéncia - Estudos Técnicos Preliminares

ANEXO Il DO EDITAL - Minuta da Ata de Registro de Pregos
ANEXO IIl DO EDITAL - Modelo de Proposta

ANEXO IV DO EDITAL - Quantitativos por 6rgaos participantes
ANEXO V DO EDITAL - Minuta de Termo de Contrato

Porto Alegre/RS, 31 de outubro de 2023.

Documento assinado digitalmente
SIMONE PEREIRA JUSTINO GOULART

Coordenadora de Licitagbes e Contratos
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versao agosto/2023

TERMO DE REFERENCIA

1 DEFINICAO DO OBJETO
1.1. Contratagdo de Solugdo para treinamento e conscientizagdo em seguranga
da informacao, conforme condi¢des, quantidades e exigéncias estabelecidas
neste instrumento.
1.2. Detalhamento dos bens e servigos que compdem a solugéao:

. ] Quantidade total
Item Descrigao Unidade .
para registro
Solugéo de treinamento e conscientizagdo em seguranga da
1 informagao, contemplando hospedagem e suporte técnico Licenga 34.450

pelo periodo de 24 meses

2 Implantagédo da solugao Servico 19
3 Treinamento na solugao Servigo 21
4 Consultoria técnica da solugao Horas 1.948

2 PREVISAO NO PLANO DE CONTRATACOES DE TIC
21. A demanda esta prevista no Plano de Contratacbes de TIC de 2023,
conforme ID SETIC-54/2023.

3 FUNDAMENTAGCAO DA CONTRATAGAO
3.1. A fundamentacido da presente contratacao faz parte dos estudos técnicos
preliminares constantes nos seguintes documentos:
3.1.1 Documento de Oficializacdo da Demanda;
3.1.2 Estudos Técnicos Preliminares;
3.1.3 Mapa de Riscos.

4 DESCRIGAO DA SOLUGAO COMO UM TODO'
4.1. Contratacdo de Solugdo para treinamento e conscientizagcdo em seguranga
da informagao para o publico interno do Tribunal, contemplando suporte técnico
pelo periodo de 24 meses, implantacdo da solugéo, treinamento da equipe

A descricdo da solugdo como um todo devera considerar o ciclo de vida do objeto, na sua totalidade, inclusive a

especificagdo da garantia, quando couber, e as exigéncias relacionadas a manutengéo e a assisténcia técnica, quando for o caso, de
modo a permitir a avaliagdo da viabilidade técnica e econémica da contratagao.
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técnica e consultoria técnica da solugao.
5 ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

5.1. Glossario

5.1.1 Artes (pbsteres): imagens digitais ou ndo, que tém por objetivo a
divulgacao de conteudos referentes a seguranga da informacao.

5.1.2 Campanha: o conjunto de atividades de conscientizagao, treinamento e
cursos voltados para um determinado assunto, podendo ou n&o envolver o
envio de e-mails para phishing, no qual se busca a participagao ativa dos
usuarios.

5.1.3 Gamificagao: emprego de conceitos comumente vistos em jogos, devendo
incluir mas nao se restringindo a: Narrativa, progressdo, competicao,
colaboracdo, desafios, recompensas, colecdes, conquistas, missdes, pontos,
ranking, etc.

5.1.4 Quiz, entende-se como um conjunto de perguntas que tém como obijetivo
testar e avaliar os conhecimentos a quem é dirigido.

5.2. Caracteristicas Gerais

5.2.1 Deve utilizar o conceito de Gamificacdo, no qual os usuarios realizam
tarefas disponibilizadas a partr de campanhas de conscientizagdo e
comunicagao montadas na propria solugdo, com conteudo disponivel criado
pelo fornecedor e também com a possibilidade de outros conteudos inseridos
na ferramenta pela CONTRATANTE.

5.2.2 Deve ser de uma unica empresa desenvolvedora de software de modo que
tanto o suporte a solugdo quanto as funcionalidades sejam inteiramente
integradas e gerenciadas por meio de uma unica console de gerenciamento.

5.2.3 Na medida em que novas versdes ou corre¢des forem disponibilizadas pela
fabricante da solugdo, a contratada deve disponibiliza-las a contratante sem
nenhum custo adicional.

5.2.4 A solugao e todo seu conteudo deve ser fornecida, pelo menos, no idioma
Portugués do Brasil.

5.2.5 Deve ser centralizada, em nuvem do fabricante, com modelo de uso SaaS
(Software-as-a-Service), devendo a hospedagem estar contemplada pelo
periodo contratado para as licengas, sem custo adicional para a contratante.

5.2.6 Deve contemplar, ao menos, os seguintes recursos de acessibilidade:
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5.2.6.1 Legendas para videoaulas;
5.2.6.2 Audiodescri¢cao para videoaulas;
5.2.6.3 Descri¢cado das imagens;

5.2.7 Para evitar dependéncia tecnoldgica, a plataforma deve prover formas que
permitam a exportacéo de todas as informagdes gerenciais da solugéo.

5.2.8 Deve possibilitar a geracdo e exportacdo de relatorios, ao menos, no
formato CSV.

5.2.9 Deve possibilitar a inativagao e/ou arquivamento de usuarios sem perda do
histérico de dados, possibilitando que a licenca referentes a tais usuarios
inativados seja utilizada por outros usuarios, de forma nao concorrente,
durante o periodo de validade do contrato.
5.2.9.1 Caso nao seja possivel manter o histérico de dados sem

desvinculagdo da licenca, a solugdo deve prover meios para exportagao
das informacgdes antes da inativagao, ao menos no formato CSV.

5.2.10 Deve permitir acessos simultaneos de acordo com o numero de
licengas adquiridas, sem prejuizo do acesso administrativo;

5.2.11 Deve possibilitar a criagdo de numero ilimitado de campanhas
durante a vigéncia do contrato.

5.2.12 Deve permitir a inclusdo de conteudos pela CONTRATANTE,
incluindo, mas nao limitando a, videos, textos, imagens, arquivos PDF para
realizacdo de campanhas.

5.2.13 O servico de suporte técnico da solucédo deve estar contemplado na
aquisicao das licengas.

5.3. Certificados

5.3.1 Em relagdo as capacitacdes realizadas pelos usuarios na plataforma, deve
fornecer, ao menos, as seguintes informacgdes:
5.3.11 Nome completo do usuario;
5.3.1.2 Nome do curso, treinamento ou campanha;
5.31.3 Data de inicio;
5314 Data de fim;
5.3.1.5 Carga horaria;
5.3.1.6 Ementa do curso, treinamento ou campanha,;
5.3.1.7 Conteudo programatico;

5.3.2 Deve possibilitar a emissdo de relatérios periddicos contendo as
informagdes do item 5.3.1.
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5.4. Disponibilidade
5.4.1 Deve estar disponivel para acesso durante 99% do tempo ao longo do més
calendario.
5.4.2 Indisponibilidades da solucao devidas a atualizagdes ou a corregdes devem
ser informadas a CONTRATANTE com, pelo menos, 24 horas de antecedéncia
e devem ocorrer fora do horario comercial da CONTRATANTE (8h as 18h),
exceto em casos de comprovada urgéncia.
5.4.3 O acesso a solugéo deve ser realizado por meio de navegador de internet,
sendo compativel com, ao menos, o Google Chrome;
5.4.3.1 A interface deve ser totalmente compativel com a visualizacéo
em desktops, celulares e tablets, devendo ser responsiva ao tamanho da
tela e tipo de dispositivo.

5.5. Seguranca

5.5.1 Deve possuir rotina de backup e de recuperacéao realizada periodicamente
pela CONTRATADA, de forma que, em caso de algum incidente, seja possivel
realizar a recuperacgao para um estagio anterior do servigo/configuragdes;

5.5.2 O acesso a solucao deve ser criptografado com algoritmos que nao sejam
publicamente reconhecidos como inseguros.

5.5.3 Deve ser desenvolvida de acordo com as melhores praticas de mercado,
incluindo, mas nédo se limitando, OWASP (Open Web Application Security
Project).

5.5.4 Deve possibilitar, a todos usuarios, o uso de duplo fator de autenticagao
para logon na solugao.

5.5.5 Deve suportar a definicdo de perfis de acesso com base em funcdes e/ou
acdes permitidas ou negadas dentro da solugdo, de forma que usuarios
possam ser vinculados a um perfil de acesso. Ex: Usuario, Administrador

5.5.6 Deve possibilitar a criacdo de contas de usuarios distintas, utilizando uma
chave (por exemplo: nome de usuario, endereco de e-mail, dentre outros), de
forma que se possa identificar, inequivocamente, a autoria de agbes na
solucgao.
5.5.6.1 As contas criadas devem poder ser vinculadas a pelo menos um

perfil de acesso previamente criado.

5.5.7 Deve controlar o perfil de acesso de cada usuario individualmente ou
através de grupos, permitindo somente as atividades configuradas através de

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

perfis de acesso, tais como somente leitura, edicdo de modelos, edicido de
campanhas, painéis e acesso completo.

5.5.8 Para cadastro de usuarios e de grupos/perfis, a solugdo deve possibilitar a
carga dos dados por meio de arquivos no formato CSV, ao menos.

5.5.9 Deve ter funcionalidade que possibilite que o préprio usuario possa
recuperar sua senha, de forma segura, em casos de extravio.

5.6. Funcionalidades

5.6.1 Deve ser capaz de realizar o disparo automatico de alertas, no minimo por
e-mail, para usuarios com treinamentos pendentes;

5.6.2 Deve permitir simular paginas e sistemas falsos, coletando as respostas
enviadas pelos usuarios.

5.6.3 Deve possibilitar a selecdo de campanhas, cursos e treinamentos para
grupo de usuarios.

5.6.4 Deve possibilitar a atribuicdo automatica de treinamentos para novos
usuarios.

5.7. Dashboard
5.7.1 Deve permitir a criagdo ou configuracdo de dashboards ou relatérios, com
utilizacao de tabelas ou graficos, contendo ao menos:

5711 Numero de licengas ativas;

5.71.2 Campanhas em andamento;

5.71.3 indice de conclusdo das campanhas;

5.71.4 Percentual de participantes por status de participacdo (n&o
iniciado, em andamento e concluido);

5.71.5 Acompanhamento da evolucéo da capacitagao dos usuarios;

5.7.1.6 Acbes de usuarios nas campanhas de phishing, tais como: abrir,

clicar, realizar o treinamento, reportar phishing, etc.

5.7.2 Deve possibilitar a visualizacdo dos resultados das campanhas de forma
segregada, por exemplo: toda empresa, por area especifica, por usuario, por
grupos especificos.

5.7.3 Deve permitir acompanhar, visualizar e exportar todas as entregas de
e-mails de phishing realizadas com ou sem sucesso, categorizando e
detalhando cada etapa do processo.
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5.8. Phishing

5.8.1 Deve permitir o envio ilimitado de e-mail por campanhas de phishing.

5.8.2 Deve possibilitar a definicdo de periodicidade do envio de e-mails, tais
como: diariamente, semanalmente, quinzenalmente, etc.

5.8.3 Deve ser capaz de enviar e-mails com anexos para simulacbes que
envolvam arquivos. Os registros devem contabilizar as aberturas dos e-mails
de forma individual.

5.8.4 Deve permitir campanhas de phishing de testes;

5.8.5 Deve permitir a simulagdo de phishing realizando um ataque do tipo
domain spoofing, ou seja, deve ser possivel utilizar o mesmo dominio da
empresa para disparos de e-mails simulagao de phishing.

5.9. Conteudos
5.9.1 A CONTRATADA deve manter o conteudo da solucdo atualizado, em
consonancia com temas relacionados a segurancga da informacao, a protecao
de dados e a tecnologia da informacgao.
5.9.2 Deve ter ao menos 40 horas de conteudo sobre seguranca da informacéao e
assuntos relacionados;
5.9.3 Deverao estar contemplados, pelo menos, os seguintes temas relativos a
segurancga da informacao e a proteg¢ao de dados:
5.9.3.1 Boas praticas no trabalho remoto;
5.9.3.2 LGPD/Privacidade de dados (incluindo mas nao restrito a:
identificacdo de dados sensiveis, armazenamento de dados, transferéncia,
destruicdo);
5.9.3.3 Phishing e spear phishing;

5.9.3.4 Engenharia Social (tais como tailgating, quid pro quo, isca,
pre-texting);

5.9.3.5 Seguranga em rede de computadores;

5.9.3.6 Ameacas e vulnerabilidades;

5.9.3.7 Praticas seguras de uso de computadores (Por exemplo: Uso

seguro do e-mails, senhas seguras, autenticagao multifator, gerenciamento
de senhas, midias removiveis, politica de mesa limpa, descarte de dados,
dentre outros);

5.9.3.8 Golpes e fraudes digitais;

5.9.3.9 Malwares (Por exemplo: Virus, ransomware, spyware, adware,
worm, dentre outros);
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5.9.3.10 Seguranga em aplicagdes moveis;

5.9.3.11 Seguranga em computagao em nuvem;

5.9.3.12 Seguranga na internet (por exemplo: publicagdo de conteudos
em redes sociais, envio de emails)

5.9.4 Deve disponibilizar na plataforma manual online da solugdo ou em formato
digital (por exemplo: PDF) para que os usuarios tenham acesso as instrugdes
de utilizagao.

5.9.5 Deve entregar conhecimento utilizando ao menos: videos, jogos, quizzes,
artes (posters), avaliagbes e simulagao de phishing.

5.9.6 O conteudo disponibilizado deve ser interativo, demandando do usuario
atividades tais como: clicar ou apontar itens, executar um jogo ou responder a
perguntas durante campanha de treinamento ou conscientizagao;

5.9.7 Deve conter jornadas, ou seja, trilhas de aprendizagem sobre cada assunto
relativo a cibersegurancga, possuindo, em cada uma, videos explicativos sobre
o assunto e ferramentas que permitam avaliar o usuario sobre a aprendizagem
deste conteudo.

5.9.71 Tais trilhas devem trabalhar a partir do conceito de gamificagcao
para engajamento dos usuarios.
5.9.7.2 Pode ser abordado mais um assunto de ciberseguranga na

mesma jornada.

5.9.8 Deve possuir um portal individual para cada usuario, que permita realizar
quaisquer treinamentos enviados, visualizar quaisquer mensagens enviadas e
ter acesso a conteudo adicional, como: ebooks ou cartilhas adicionais ao tema
de seguranca digital, a serem disponibilizados pela CONTRATADA.

5.10. Modelos
5.10.1 Deve possuir modelos e/ou templates de agdes de treinamentos,
comunicados, simulagdes, questionarios, documentos e politicas com
conteudo focado nos tipos de mensagens e/ou campanhas que forem
utilizadas para os usuarios.

5.10.2 Os modelos de documentos devem atender ao menos 0s seguintes
itens:
5.10.2.1 Permitir a edicdo do conteudo dos modelos disponibilizados;
5.10.2.2 Permitir a utilizacdo de conteudo de texto e imagens elaboradas;
5.10.3 Deve ter, para cada item abaixo, ao menos 30 modelos prontos de:
5.10.3.1 Paginas e sistemas falsos;
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5.10.3.2 Phishing para testar os colaboradores;
5.10.3.3 Campanhas;

5.11. Implantagao

5.11.1 Deve ser elaborado pela CONTRATADA Plano de Implantagao da
Solugcdo em até 15 dias apds a assinatura do contrato e aprovado pela
CONTRATANTE.

5.11.2 A implantagédo deve contemplar, ao menos, as seguintes atividades:
5.11.21 Comprovacao da disponibilizagao das licengas contratadas;
5.11.2.2 Disponibilizagcdo do acesso da CONTRATANTE a console de

administragao da solugao.
5.11.2.3 Criac&o e configuragao de usuarios e dos perfis de acesso;
5.11.24 Repasse de conhecimento a equipe técnica da CONTRATANTE;
5.11.2.5 Criacdo de uma campanha de treinamento e conscientizagao;

5.11.3 A execugao completa do Plano de Implantacdo da Solugcdo deve
ocorrer em até 45 dias apds a aprovagao do Plano de Implantagao da Solugéo.
5.11.4 Somente sera considerada finalizada a execucdo do Plano de

Implantagao da Solucéo apds o aceite formal por parte da CONTRATANTE.

5.12. Treinamento
5.12.1 O prazo para execucdo do treinamento é de até 180 dias apos a
assinatura do contrato.
5.12.2 Deve ser realizado treinamento oficial ou autorizado pela fabricante
da solugao para até 5 profissionais indicados pela CONTRATANTE.
5.12.21 A CONTRATADA deve comprovar que é o fabricante da solugao
ou que esta autorizada pelo fabricante a prover treinamento da solugao.

5.12.3 O treinamento deve ter duracido minima de 8 horas.

5.12.4 Deve ser realizado em Portugués do Brasil.

5.12.5 Deve ser realizado na modalidade telepresencial sincrona.

5.12.6 O treinamento deve ser realizado na plataforma online do fabricante
ou do centro autorizado de treinamento.

5.12.7 Caso haja necessidade por parte da CONTRATANTE, o treinamento

podera ser realizado em duas turmas, de modo a nao exigir a presenca de
todos os profissionais da contratante em um mesmo momento
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5.12.8 Deve fornecer, ao término, certificado de realizagdo para cada
participante, contendo, no minimo, nome do curso, carga horaria, conteudo
programatico, nome do instrutor e periodo de realizagao e estar em portugués
do Brasil.

5.12.9 O ministrante do curso deve apresentar comprovacdo de que é
capacitado ou certificado para ministra-lo.

5.12.10 A CONTRATADA disponibilizara material didatico oficial do curso em
formato digital aos participantes e quaisquer conteudos e ferramentas
adicionais que venham a ser necessarias para o treinamento;

5.12.11 A ementa e material utilizado no treinamento deverao ser enviados a
CONTRATANTE com antecedéncia minima de 15 dias para avaliagcao e
aprovagao.

5.12.12 O treinamento deve abranger o uso de todos os recursos de
administracao e operacao disponiveis na solugao.

5.12.13 O Tribunal podera solicitar a repeticao do treinamento caso entenda
que o0 mesmo nao atingiu os objetivos estipulados.

5.13. Suporte Técnico

5.13.1 O servigo de suporte técnico iniciara apos o fornecimento de Termo
de Recebimento definitivo.

5.13.2 Todos os componentes da solugao devem ser contemplados por
servico de suporte técnico especializado, para dirimir duvidas e solucionar
qualquer problema técnico relacionado a solugao;

5.13.3 A CONTRATADA deve fornecer informagdes sobre como a
CONTRATANTE tera acesso ao servico de suporte técnico para abertura de
chamados e sobre como obter atualiza¢des da solucio.

5.13.4 Deve ser fornecido acesso a base de conhecimento (Help / FAQ) da
solugéo no site do fabricante, mediante acesso garantido pela CONTRATADA,;

5.13.5 Nao deve haver quaisquer restricdes de quantidade de abertura de
chamados de suporte técnico;

5.13.6 Os chamados deverdo observar o seguinte acordo de nivel de
servico:

Criticidade Descrigao Prazo de atendimento
Alta Indisponibilidade e/ou falha generalizada da | Até 2 dias uteis
solugao.
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Média Ocorréncia de falha que cause degradacao de | Até 4 dias Uteis
desempenho da solugao ou que cause algum tipo
de indisponibilidade parcial da solu¢do (alguma
funcionalidade, mddulo, etc);

Baixa Duvidas/esclarecimentos gerais da solugéao; Até 6 dias uteis

5.13.6.1 O ANS sera medido em dias uteis, iniciando o prazo de
atendimento a partir do dia util seguinte ao da abertura do chamado,
encerrando-se no dia da solugao definitiva.

5.14. Servigo de Consultoria Técnica

5.14.1 Servico de apoio especializado da solucdo a equipe técnica da
CONTRATANTE, compreendendo, ao menos, as seguintes atividades:

51411 Compartilhamento de melhores praticas da solucéo;

5.14.1.2 Apoio no ciclo de vida (por exemplo: criagao, desenvolvimento,
anadlise do andamento, evolugdo, etc) de campanhas de
conscientizagao/treinamento;

5.14.2 O servigo sera solicitado mediante a emiss&o de ordem de servigo
por parte da CONTRATANTE.

5.14.3 A CONTRATADA deve prestar o servigo de consultoria em horario
comercial, das 8h as 18h, podendo ser realizada de forma remota.

5.14.4 A quantidade de horas necessarias para a execugao de cada ordem
de servigco deve ser estimada pela CONTRATADA, justificando o esforgo
estimado, para aprovagao da CONTRATANTE.

5.14.41 O esforco da CONTRATADA para realizar estimativa da
quantidade de horas de servigo para a execugao da ordem de servigo nao
sera contabilizado como horas efetivas de consultoria;

5.14.4.2 A CONTRATADA deve fornecer a estimativa a CONTRATANTE
em até 2 dias uteis.

5.14.4.3 Uma vez aprovada, a Ordem de Servigo devera ser executada de
acordo com cronograma elaborado em conjunto pela CONTRATADA e
CONTRATANTE.

5.14.5 A contabilizagdo do consumo efetivo de horas de consultoria levara
em conta o numero de horas estimadas.
5.14.5.1 Se eventualmente a quantidade de horas executadas para o

atendimento da ordem de servico extrapolar a quantidade estimada
previamente na ordem de servico, somente sera aceito o ajuste da
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quantidade se existir uma alteracdo no escopo dos servicos. Caso
contrario, o pagamento sera efetuado pela quantidade estimada.

5.14.5.2 Na hipotese da quantidade de horas executadas ser inferior a
quantidade estimada previamente na ordem de servi¢o, o pagamento sera
efetuado pelo numero de horas efetivamente executadas.

6 CRITERIOS DE SUSTENTABILIDADE
6.1. A contratacido possui critérios de sustentabilidade e/ou observou as praticas
sustentaveis do Guia de Contratagbes?
(x) Nao
() Sim - Discrimine a seguir:

7 MODELO DE EXECUGAO DO OBJETO
7.1. Prazos e Condigoes:

7.1.1 O contrato tera vigéncia de 24 meses a contar da sua assinatura,
podendo ser prorrogado nos termos da Lei n® 14.133/2021.

7.1.2 A contratada devera apresentar plano de implantacdo da solugdo no
prazo de 15 dias a contar da assinatura do contrato

7.1.3 O prazo de implantagao da solucao sera de 45 dias contados a partir da
apresentacao do plano de implantacéo.

7.2. Deveres e Responsabilidades do Tribunal:

7.2.1 Proporcionar as facilidades indispensaveis a boa execugao dos servigos.

7.2.2 Relatar, por escrito, com a devida comprovagdo, as eventuais
irregularidades na prestacéo de servigos;

7.2.3 Sustar a execucdo de quaisquer trabalhos por estarem em desacordo
com o especificado ou por qualquer outro motivo que caracterize a
necessidade de tal medida;

7.2.4 Efetuar os pagamentos devidos.

7.3. Deveres e Responsabilidades da Contratada:

7.3.1 Indicar um preposto para o contrato, sendo este o interlocutor da
contratada junto ao Tribunal para os assuntos relativos ao cumprimento das
clausulas contratuais e para participar de reunides de acompanhamento,
sempre que solicitado por este Regional.
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7.3.2 Responsabilizar-se técnica e administrativamente pelo objeto contratado,
nao sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade
a outras entidades, sejam fabricantes, técnicos ou quaisquer outros.

7.3.3 Responder integralmente por perdas e danos que vier a causar ao
Tribunal ou a terceiros em razdo de agao ou omissao, dolosa ou culposa, sua
ou dos seus prepostos, independentemente de outras combinacdes
contratuais ou legais a que estiver sujeita.

7.3.4 Fornecer a seus empregados todos os instrumentos necessarios a
execugao dos servicos.

7.3.5 Informar a relagdo dos empregados que prestardo servicos nas
dependéncias deste Regional.

7.3.6 Responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuigdes previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados,
uma vez que estes ndo tém nenhum vinculo empregaticio com o Tribunal.

7.3.7 Responder por valores adicionais ao valor do contrato, tais como custos
de deslocamento, alimentagao, transporte, alojamento, trabalho em sabados,
domingos, feriados ou em horario noturno, bem como qualquer outro valor
adicional.

7.3.8 Garantir o mais rigoroso sigilo sobre quaisquer dados, informacgdes,
documentos e especificagbes que venham a ter acesso em razdo dos
servicos prestados, nao podendo, sob qualquer pretexto, revela-los,
divulga-los ou reproduzi-los, conforme o Termo de Compromisso com a
Segurancga da Informacéo (Anexo ).

7.3.9 Manter, durante toda a vigéncia do contrato, as condigdes de habilitagdo
exigidas na contratacéo.

7.3.10 Atender prontamente quaisquer orientacbes e exigéncias da
Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual.

7.3.1 Propiciar todos os meios necessarios a fiscalizagdo do contrato
pela contratante, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria.

7.3.12 Quando especificada, manter, durante a execugcdo do contrato,
equipe técnica composta por profissionais devidamente habilitados, treinados
e qualificados para fornecimento da solugdo de Tecnologia da Informagao e
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Comunicagéo (TIC).

8 MODELO DE GESTAO DO CONTRATO
8.1. Indicagao da Equipe de Gestao e Fiscalizagao do Contrato:

Integrante Titular Substituto Unidade

Coordenadoria de Segurancga da
Informacao e Protecdo de Dados /
Gestor Lucas Pozatti Alberto Daniel Muller Coordenadoria de Gestéao e Apoio a
Governancga de Tecnologia da
Informagao e Comunicagdes
Carlos Augusto Nantes Coordenadoria de Segurancga da

Fiscal Demandante: Carlos Costa Jordao . o - .
de Castilho Rivilino Informacgao e Protegédo de Dados
. L . . Coordenadoria de Segurancga da
Fiscal Técnico: Mateus Both Charles Ferreira Falcao - -
Informacgao e Protecédo de Dados
. L. . . ) ) Divisao de Apoio a Contratagdes de
Fiscal Administrativo: | Caroline Rocha Molina Clarissa Werner Johann

TIC

8.2. Procedimentos de Gestao e Fiscalizagao do Contrato:
8.2.1 O gestor do contrato ficara responsavel por:

8.2.11 Organizar a reuniao inicial;
8.2.1.2 Encaminhar alteracdes contratuais;
8.21.3 Controlar prazos e indicadores contratuais;
8.21.4 Atestar notas fiscais;
8.21.5 Tratar eventuais irregularidades constatadas na execugao
contratual,
8.2.1.6 Realizar o recebimento definitivo, emitindo o respectivo termo;
8.21.7 Verificar obrigagdes previstas no encerramento do contrato.
8.2.2 O Fiscal Administrativo do contrato ficara responsavel por:
8.2.2.1 Participar da reuniao inicial,
8.2.2.2 Conferir cumprimento de prazos contratuais;
8.2.2.3 Conferir o atendimento dos niveis de servigos contratados;
8.2.24 Conferir documentagéao exigida no contrato;
8.2.25 Verificar a conformidade do faturamento do objeto contratado;
8.2.2.6 Informar ao gestor do contrato qualquer irregularidade na

execucgao do objeto ou descumprimento dos niveis de servigos contratados;
8.2.3 O fiscal demandante do contrato ficara responsavel por:
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8.2.3.1 Participar da reunido inicial;

8.2.3.2 Acompanhar a execugao do objeto de acordo com o contrato;

8.2.3.3 Monitorar cumprimento de prazos contratuais;

8.2.3.4 Encaminhar demandas para a contratada por meio de ordens de
servico e/ou chamados;

8.2.3.5 Aferir as entregas da execucao em relagado ao objeto contratado;

8.2.3.6 Atestar se os requisitos de negdcio da contratacdo foram
atendidos;

8.2.3.7 Informar ao gestor do contrato qualquer irregularidade na

execucao do objeto ou descumprimento dos niveis de servigos contratados.
8.2.4 O fiscal técnico do contrato ficara responsavel por:

8.2.4.1 Participar da reuniao inicial,

8.24.2 Acompanhar a execugao do objeto de acordo com o contrato;

8.24.3 Monitorar cumprimento de prazos contratuais;

8.24.4 Encaminhar demandas para a contratada por meio de ordens de
servigo e/ou chamados;

8.24.5 Aferir as entregas da execucao em relagado ao objeto contratado;

8.2.4.6 Atestar se os requisitos técnicos da contratagcao foram atendidos;

8.24.7 Informar ao gestor do contrato qualquer irregularidade na

execugao do objeto ou descumprimento dos niveis de servigos contratados.

8.3. Mecanismos Formais de Comunicagao
8.3.1 Sera realizada uma reunido inicial do contrato com a participacao da
contratada, do gestor e fiscais do contrato.
8.3.2 O mecanismo formal de comunicagao utilizado no contrato sera o e-mail,
conforme detalhamento a seguir:

Assunto E-mail
Informagdes sobre faturamento setic.contratos@trt4.jus.br
Informacdes técnicas mateus.both@trt4.jus.br

9 CRITERIOS DE MEDIGAO E DE PAGAMENTO
9.1. Detalhamento dos Critérios de Medigdo e Pagamento
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ltem Descrigao

Entrega do plano de implantagao
da solugao

Licengas da solugdo de
treinamento e conscientizagao em
segurancga da informagéo,
contemplando hospedagem em
nuvem e suporte técnico pelo
periodo de 24 meses

2 |Implantagédo da solugéo

3 |Treinamento na solugao

Consultoria técnica da solugao

9.2.
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Prazo de Entrega

15 dias contados
da assinatura do
contrato

45 dias ap6s a
aprovagao do
Plano de
Implantagdo da
Solucao

45 dias apos a
aprovagao do
Plano de
Implantagao da
Solugao

180 dias apds a
assinatura do
contrato

Conforme
estabelecido em
cada Ordem de

Servigo

TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Percentual
Forma de Recebimento de
pagamento
Aprovacao pela equipe
técnica do Tribunal do 0%
Plano de Implantagao da
solugao
Comprovagéao das
licengas contratadas, com
vigéncia de hospedagem 0%
em nuvem e suporte
técnico por 24 meses
Aceite formal da
finalizagcdo da execugdo | 100% dos
do plano de implantacdo | itens 1e2
da solugao
Ateste na nota fiscal,
apos execucgao do
treinamento, aprovacgao 190% do
da turma e entrega dos ftem 3
certificados
Valor
corresponde
Mensalmente, de acordo nte a
com as Ordens de quantidade
Servigo concluidas e de horas
aceitas pela fiscalizagdo | executadas
técnica nas OSs
concluidas
no periodo

A contratada devera efetuar cadastro no Portal do SIGEO - JT para

apresentagao dos Documentos Fiscais (Notas Fiscais) com vistas a liquidagéo

e pagamento das faturas.

9.2.1 Por meio do link https://sigeo.jt.jus.br/ajuda, a contratada tera acesso ao
link do SIGEO — JT e a um guia detalhado das funcionalidades do sistema.
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10 REAJUSTE CONTRATUAL
10.1. Considerando tratar-se de servigos continuos, é cabivel o reajuste

contratual de acordo com o indice de Custo da Tecnologia da Informagao
(ICTI), estabelecido no guia da Resolucédo 468 do CNJ.

11 ESTIMATIVA DO VALOR DA CONTRATAGCAO
11.1. O valor total estimado para o registro de precos é de R$ 4.705.562,08.
11.2. O detalhamento da pesquisa de precos realizada consta no Anexo Il do

Termo de Referéncia.

12 ADEQUAGAO ORGAMENTARIA
( ) Programa de Apreciagao de Causas da Justica do Trabalho;
( ) Implantagéo do Sistema Integrado de Gestédo da Informacéo;

(x) Outra: Seguranga da Informagao nas Unidades do Poder Judiciario -
SIUPJ

13 FORMA DE SELEGCAO DO FORNECEDOR
Forma de Selec¢ao
(x ) Pregao Eletronico
( ) Concorréncia
( ) Dispensa de Licitagao
( ) Outra:

Hipoteses para utilizagao do Sistema de Registro de Precgos:
( ) Necessidade de contratagbes permanentes ou frequentes devido as
caracteristicas do objeto.
() E conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratacdo de servicos remunerados por unidade de medida, por quantidade de
horas de servigo ou em regime de tarefa.

( x ) E conveniente para atendimento a mais de um 6rg&o ou entidade.

( ) Nao é possivel definir previamente o quantitativo a ser demandado pela
administragao, devido a natureza do objeto.
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Execucao de obras e servigos de engenharia:
( ) Existéncia de projeto padronizado, sem complexidade técnica e operacional;
( ) Necessidade permanente ou frequente de obra ou servigo a ser contratado.

( ) Nao sera utilizado Sistema de Registro de Precos.

Critério de Julgamento
() Menor prego por item
( x ) Menor preco global
( ) Maior desconto
( ) Outro:

14 CRITERIOS DE SELEGAO DO FORNECEDOR
14.1. Os critérios de habilitagcdo juridica, fiscal, social, trabalhista e
econdmico-financeira serao previstos no edital.
14.2. Os critérios de habilitacdo técnica a serem atendidos pelo fornecedor serao:

14.2.1 Qualificacao técnico-operacional
14.2.1.1 Atestado(s) de capacidade técnica fornecido(s) por pessoa

juridica de direito publico ou privado, no qual estejam expressa a aptidao

do interessado no fornecimento e implantacdo de no minimo 1.000 licencas

da mesma solucao ofertada.
14.2.1.1.1 A organizacdo emitente do atestado de capacidade técnica

devera ser usuaria do objeto fornecido, ndo sendo aceitos atestados
emitidos por quaisquer intermediarios.
14.2.1.2 Alternativamente, sera aceita declaragao emitida pelo fabricante
da solugcdo, atestando que a licitante possui capacidade técnica para
implantar, capacitar e prestar suporte técnico a solugao.

15 SANGOES APLICAVEIS
15.1. As sancgbes relativas a adverténcias, inexecucdo total ou parcial,
impedimento de licitar e contratar e, se for o caso, declaragédo de inidoneidade

serao previstas no edital.

15.1.1 Na hipotese de atraso na entrega do Plano de Implantagéo, fica
estabelecido o percentual de 1,5% sobre o total contratado, a titulo de multa,
por més de atraso, calculada pro rata die, até o limite de 5% do valor total da
contratacgao.
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15.1.2 Na hipotese de atraso na entrega das licengas e implantagdo da
solugao, fica estabelecido o percentual de 3% sobre o valor dos itens em
atraso, a titulo de multa, por més de atraso, calculada pro rata die, até o limite
de 5% do valor total da contratagao.

15.1.3 Na hipétese de atraso na realizagcdo do treinamento, fica
estabelecido o percentual de 3% sobre o valor do item 3, a titulo de multa, por
més de atraso, calculada pro rata die, até o limite de 5% do valor total da
contratacao.

15.1.4 Na hipétese de ndo cumprimento da disponibilidade mensal, fica
estabelecido o percentual de 0,5% sobre o valor do item 1, a titulo de multa,
por més de nao cumprimento, até o limite de 5% do valor total da contratacao.

15.1.5 Na hipdétese de atraso na solugdo dos chamados de suporte de
criticidade alta, fica estabelecido o percentual de 3% sobre o valor do item 1, a
titulo de multa, por més de atraso, calculada pro rata die, até o limite de 5% do
valor total da contratacao.

15.1.6 Na hipotese de atraso na solucdo dos chamados de suporte de
criticidade média e baixa, fica estabelecido o percentual de 1,5% sobre o valor
do item 1, a titulo de multa, por més de atraso, calculada pro rata die, até o
limite de 5% do valor total da contratagéo.

15.1.7 Na hipétese de atraso na conclusdo dos chamados de consultoria,
fica estabelecido o percentual de 0,5% sobre o valor da OS, a titulo de multa,
por dia de atraso, até o limite de 10% do valor da OS.

APROVAGAO DO TERMO DE REFERENCIA

Equipe de Planejamento da Contratagao

Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI MATEUS BOTH
Integrante Requisitante Integrante Técnico

: P Documento assinado digitalmente
Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA RICARDO KRAUSE KURYLENKO

Integrante Administrativo da Secretaria de

Integrante Administrativo da Secretaria de . ~ o
Tecnologia da Informagéo e Comunicacgdes -

Administracao

substituto
Autoridade maxima da area de TIC Autoridade Competente
Documento assinado digitalmente Documento assinado digitalmente
ANDRE SOARES FARIAS LUCAS POZATTI
Diretor da Secretaria de Tecnologia da Coordenador de Seguranga da Informagéao e
Informagao e Comunicagdes Protegcédo de Dados
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Anexo |

TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa , parte
CONTRATADA no contrato /| neste ato representado pelo(a)
Sr.(a) , portador(a) da CI/RG n.°

e do CPF n° , compromete-se, por

intermédio do presente termo, a nao divulgar sem prévia autorizagao informagdes confidenciais
pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 4% REGIAO
(TRT4) as quais tiver acesso em decorréncia da prestacédo do objeto do citado contrato, em
conformidade com as seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnoldgico ou fisico do TRT4 ou
por ele contratado, bases de dados, topologias, planos, politicas, processos, codigos-fonte,
servicos e sistemas tecnologicos vinculados ao TRT4.

§ 1° Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT4, a CONTRATADA
devera realizar o tratamento de acordo com o disposto nas clausulas de Prote¢do de Dados do
instrumento contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informacao, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo
TRT4 a trata-la diferentemente. De forma alguma se interpretara o siléncio do TRT4 como a
liberagdo do compromisso de manter o sigilo da informacao.

§ 3° Excluem-se das disposicoes desta Clausula informagbes que ja estiverem
comprovadamente disponiveis ao publico em geral de qualquer forma que ndo em decorréncia
de sua revelacdo pela CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera acesso
serdo utilizadas exclusivamente no desempenho das atividades necessarias para execugao do
objeto contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de
Seguranga da Informacéo disponivel no site do TRT4.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranca da informagédo (como, por exemplo, ABNT NBR 27002:2022, CIS
Controls, OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servigo
prestado, para garantir a seguranca do seu ambiente tecnolégico de forma a atender os Acordos
de Niveis de Servicos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em
contrato, bem como garantir a protecdo da confidencialidade, integridade e disponibilidade das
informacdes do TRT4 que vierem a ser tratadas em seu ambiente tecnoldgico.
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CLAUSULA QUINTA: A CONTRATADA determinar4 a todos os seus representantes - assim
considerados, diretores, administradores, sécios, empregados, prepostos, agentes,
colaboradores e prestadores de servico a qualquer titulo (incluindo consultores e assessores)
que estejam, direta ou indiretamente, envolvidos com a prestagéo de servigos - a observancia do
presente Termo, adotando todas as precaucdes e medidas para que as obriga¢des oriundas do
presente instrumento sejam efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informacgdes, notificara por escrito ao TRT4,
em até 24 horas, acerca da referida intimacao, de forma a permitir que o TRT4 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com
a referida revelagéo.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT4, em até 24 horas,
qualquer violagado das regras de sigilo ora estabelecidas que tenha ocorrido por sua agéo ou
omissao, independentemente da existéncia de dolo, bem como de seus empregados, prepostos
e prestadores de servico.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT4 a
ocorréncia de incidentes, tecnolégicos ou ndo, que possam comprometer (ou possam ter
comprometido) a confidencialidade, integridade ou a disponibilidade das informagbes do TRT4
que sao tratadas em seu ambiente tecnolégico ou o cumprimento de ANS e ANO, bem como as
medidas adotadas para contencéo, tratamento, resposta e erradicagao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo
acarretara a responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos
no descumprimento ou violagao.

Porto Alegre, de de 20 .

Assinatura do Representante Legal

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

Anexo Il - FORMULARIO DE PESQUISA DE PRECOS
Objeto: Solugéo para treinamento e conscientizagao em seguranga da informagao
Unidade SETIC Responsavel(is) pela pesquisa | Clarissa Werner Johann / Caroline Rocha Molina
Demandante: de precos:
Item Descri¢do Quant. Quant. Caodigo Unidade Fonte 1 Fonte 2 Fonte 3 Fonte 4 | Metodol. | Valor Unit. Valor Total
compra total Catalogo Valor Valor Valor Valor de Estimado Estimado
inicial para Comprasnet Unitario Unitario Unitario Unitario | Calculo
registro | (CATSER) (fl. 85) (fl. 91) (fl. 109) | (f.177 e
186)
Solugdo de treinamento e
conscientizagdo em seguranca da Média
1 informacédo, contemplando 0 34450 26077 licenca R$ 100,00 R$ 140,73 R$ 166,56 59,99 R$ 116,82 R$ 4.024.449
suporte técnico, pelo periodo de
24 meses

2 Implantacso da solug3 0 Servi RS Mediana RS$ 190.000,00

mplantagdo da solugdo 19 26972 ervigo R$ 10.000,00 | R$ 7.426,48 22.979 52 - R$ 10.000,00 .000,

) . Servigo R$ Mediana
3 Treinamento na solucéo 0 21 21172 R$ 5.000,00 | R$ 4.634,40 - R$ 5.000,00 R$ 105.000,00
(turma) 116.883,06
Média

4 Consultoria técnica da solugdo 0 1948 27340 Horas R$ 150,00 R$ 206,77 | R$ 237,85 - R$ 198,21 R$ 386.113,08

VALOR TOTAL ESTIMADO PARA REGISTRO DE PRECOS

R$
4.705.562,08
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DATA DO ORCAMENTO ESTIMADO 24/08/2023

Observagoées:

1. A pesquisa de pregos deve ser realizada de acordo com as recomendacdes do Guia de Pesquisa de Pregos do TRT4.

2. Devem ser indicadas as paginas (folhas) que ratificam os pregos langados em cada uma das fontes utilizadas.

3. Nao ha necessidade de indicagdo do nome das fontes que originaram o valor estimado.

4. Na coluna “Metodologia de Calculo”, deve ser indicada a metodologia utilizada para o valor estimado de cada um dos itens da contratacdo (média, mediana ou menor preco, etc).
5. A unidade requisitante podera adaptar o presente formulario a sua necessidade, devendo atentar para a apresentagcdo, no processo administrativo, em arquivo unico,
devidamente identificado.

6. O valor estimado (unitéario e total) deve constar no Termo de Referéncia da contratagéo.

7. A data do orgamento estimado refere-se a data de andlise das fontes de pesquisa, escolha da metodologia de calculo e formagao do valor total estimado da contratagéo.

8. O Cddigo do Catalogo Comprasnet deve ser obtido no seguinte link: https://catalogo.compras.gov.br/cnbs-web/busca

Justificativa pela eventual ndo obtencio de 3 valores de mercado: '

Nao se aplica

Justificativa pela eventual nao utilizagao de painel de precos ou de contratos similares de outros 6rgaos na pesquisa de prec¢os:

Nao se aplica

Justificativa da escolha dos fornecedores que participaram da pesquisa de precos:

( x ) Fornecedores que atuam no ramo empresarial relativo ao objeto da contratacao;

() Fornecedores que mantém contrato vigente com o Tribunal,

() Fornecedores cadastrados no Tribunal e/ou que tenham fornecido no passado objeto similar;
( x ) Fornecedores que venceram licitacoes de objetos similares em outros 6rgéos publicos;

1 . - . = - = N . . . .
Neste campo, o requisitante devera informar a situagdo que inviabilizou a obtengdo de trés orgcamentos, mencionar as tentativas de consulta de preco empreendidas, informando os

fornecedores contatados (nome e telefone) e anexando mensagens eletrénicas que tenha enviado, bem como demais documentos que entender relevantes para demonstrar tal fato, ou, ainda, informar
acerca da inexisténcia de outros fornecedores para o objeto.
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Or¢camento
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Painel de precos
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(TRE-ES)*
Fonte 1 Fonte 2 Fonte 3
e n Classificagdo da | Quantidade Total | Valor Unitario (24 | Valor Unitario (24 | Valor Unitario (24 | Valor Unitario (24 | Metodologia de A
e PEEEilEE i Despesa para Registro meses) meses) meses) meses) calculo Veller arliEie LRI
Solugdo de treina-|
mento e conscien-|
tizagdo em segu- 33904096
i SERVICOS DE TIC
1 ranca da informa- licenga PESSOA JURIDICA - 34450 R$ 100,00 R$ 140,73 R$ 166,56 R$ 59,99 média RS 116,82 R$ 4.024.449,00
céo, contemplando| PAGAMENTO
suporte técnico, ANTECIPADO
pelo periodo de 24
meses
Implantagao da ' 44904005 )
2 = Servigo AQUISICAO DE 19 R$ 10.000,00 R$ 7.426,48 R$ 22.979,52 - mediana R$ 10.000,00 R$ 190.000,00
solu(;ao SOFTWARE PRONTO
Treinamento na Servigo 33904020 )
3 solucao (turma) CAJECEII'I’:l:(,Z\jIS\EC;\‘gﬁlTIC 21 R$ 5.000,00 R$ 4.634,40 R$ 116.883,06 - mediana R$ 5.000,00 R$ 105.000,00
C ltoria técni 33904021
4 d;’gf)‘l‘ugarf ecnica Horas ii%ﬂ,%gﬁ;g?g'gg%g? 1948 R$ 150,00 R$ 206,77 R$ 237,85 - média R$ 198,21 R$ 386.113,08
VALOR ESTIMADO PARA REGISTRO DE PRECOS (POR ORGAO)
VALOR TOTAL ESTIMADO PARA REGISTRO| R$ 4.705.562,08
TRT 1 TRT4 TRT5 TRT6 TRT8 TRT9 TRT10 TRT11 TRT13 TRT14 TRT15 TRT16
Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total
registro registro registro registro registro registro registro registro registro registro registro registro
4450 3500 2500 2000 2500 3000 1500 400 1200 1000 4800 1000
1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 2 1 1 1 1 1 1
100 100 100 100 100 150 100 100 100 100 100 100
R$ 554.670,00 | R$443.691,00 | R$326.871,00 | R$268.461,00 | R$326.871,00 | R$400.191,50 | R$210.051,00 R$ 81.549,00 R$ 175.005,00 | R$151.641,00 | R$595.557,00 R$ 151.641,00
TRT17 TRT18 TRT19 TRT20 TRT21 TRT22 TRT24
Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total Quant. total
registro registro registro registro registro registro registro
1000 2225 900 650 1375 300 150
1 1 1 1 1 1 1
2 1 1 1 1 1 1
100 48 100 100 50 100 200
R$ 156.641,00 | R$284.438,58 | R$139.959,00 | R$110.754,00 | R$ 185.538,00 R$ 69.867,00 R$ 72.165,00
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versdo marco/2023

CONTRATAGAO DE TIC
DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

1. SOLUGAO DE TIC A SER CONTRATADA!

Solugéo para treinamento e conscientizacdo em segurancga da informacao

2. IDENTIFICAGAO DA UNIDADE DEMANDANTE

Unidade/Setor: Coordenadoria de Seguranga da Informagéo e Protegéo de Dados

Responsavel:
Lucas Pozatti

Integrante Demandante
indicado

3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGCAO?

Nao é novidade que as pessoas sao o elo mais fraco na cadeia de seguranca da
informagdo das organizagdes. Segundo reportagem® em midia especializada, grupos de
cibercriminosos estao utilizando ferramentas cada vez mais avangadas para obter sucesso em
ataques que exploram técnicas de engenharia social, como phishing e spear phishing. Tais
ataques sao a porta de entrada para invasado do ambiente tecnoldgico, roubo/evasao de dados
valiosos e realizacao de fraudes e golpes.

Segundo o relatério Custo de uma violagdo de dados em 2022% da IBM, as
violagdes tiveram um custo médio global de 4,35 milhdes de ddlares nas organizagbes
estudadas. Dentre as descobertas na pesquisa realizada, chama a atencao que o phishing foi
a causa de violagao de maior impacto financeiro e que o comprometimento de credenciais de
acesso foi a causa mais comum.

Para reduzir esses riscos, ndo basta a implementacdo de controles e de solugdes
tecnolégicas de seguranca. E necessario que as pessoas sejam capacitadas e treinadas no
assunto, de forma a serem capazes de identificar tentativas de golpes e de fraudes, reduzindo
as chances de consumacao de ataques que visam a obtengado de algum meio para transpor os
mecanismos de seguranga tecnoldgica.

! Este campo deve conter a descrigdo de forma resumida do objeto a ser contratado.

2 A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade da contratagdo, bem como os

beneficios a serem alcancados, considerando o problema a ser resolvido, sob a perspectiva do interesse publico.
3 https://www.cisoadvisor.com.br/hackers-adotam-novas-taticas-em-atagues-de-phishing/
4 hitps://www.ibm.com/br-pt/r rt. ta-br
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Uma das principais normativas na area de seguranca da informacédo, a ABNT NBR
27002, possui um controle chamado “Conscientizagado, educacéao e treinamento em seguranca

da informacao”, que estabelece o seguinte:

Convém que todos os funcionarios da organizagao e, onde pertinente, partes
externas recebam treinamento, educagao conscientizacdo apropriados, e as
atualizacbes regulares das politicas procedimentos organizacionais relevantes
para as suas fungoes.

Outro framework bastante conhecido na area de seguranca da informagao, o CIS
Controls® v8, que inclusive ja vem sendo utilizado pelo TCU para realizar auditorias na area de

seguranca cibernética, estabelece, no controle 14, a necessidade de:
Estabelecer e manter um programa de conscientizagdo de seguranca para
influenciar o comportamento da for¢a de trabalho para ser consciente em
segurangca e devidamente qualificada para reduzir os riscos de segurancga
cibernética para a empresa.

Ademais, a Estratégia Nacional de Seguranca Cibernética do Poder Judiciério,
instituida pela Resolugdo CNJ n° 396/2021°, contempla, dentre diversos itens, “agdes de
comunicacao, de conscientizacdo, de formacao de cultura e de direcionamento institucional
com vistas a segurancga cibernética;”

Nesse contexto, a contratagcdo de uma solucéo para treinamento e conscientizagao de
usuarios em segurancga da informacgao, por meio de uma plataforma online, especializada na
matéria e que utilize técnicas de gamificagédo, tem por objetivo suprir as lacunas relacionadas
a capacitacao dos usuarios, por meio de métodos que aumentam o engajamento e a facilidade
de entendimento dos assuntos por parte do publico alvo. Outro fator importante que deve ser
considerado é que, no formato atual, a enxuta equipe da Coord. de Segurancga da Informagéao
e Protecdo de Dados é responsavel por atualizar periodicamente o material existente e até
mesmo criar novos conteudos, fazendo com que até mesmo atividades criticas sejam
colocadas em segundo plano.

Portanto, entende-se que tal contratagdo propiciara ao Tribunal treinamento continuo
em seguranga da informacgado, difundindo praticas seguras no ambiente tecnoldgico,
auxiliando, juntamente com controles tecnolégicos ja adotados no ambiente, na mitigacéo dos
riscos cibernéticos.

4. QUANTIDADE A SER CONTRATADA E JUSTIFICATIVA’

O servico que se pretende contratar fornece meios para capacitagao e treinamento em
seguranga da informagdo. O contrato de 24 meses busca maior adesao e engajamento dos
usuarios através da realizacao de diversas campanhas de conscientizacdo que atinjam grande
parte do publico interno do TRT, abordando todos os assuntos contemplados na plataforma,
compatibilizando o contrato com a vigéncia das assinaturas das licengcas e também com a

5 https://www.cisecurity.org/controls

8 hitps://atos.cnj.jus.br/at talhar/397

7 Estimativas das quantidades para a contratagdo, acompanhadas das memodrias de célculo e dos documentos que

Ihes dao suporte, que considerem interdependéncias com outras contratagées, de modo a possibilitar economia de escala.
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vigéncia dos servicos de suporte especializado, necessarios para assegurar o0 pleno
funcionamento da solucgéo.

5. PREVISAO DA DATA EM QUE DEVE SER ENTREGUE O BEM
OU INICIADA A PRESTACAO DOS SERVICOS

Data 1 Motivo:

(x ) Nao se aplica

6. ALINHAMENTO COM O PLANO DE CONTRATAGOES
A demanda esta prevista no Plano de Contratagdes de TIC?

(x ) Sim: ID SETIC- 54/2023 ( )Nzo

7. INDICAGAO DA FONTE DE RECURSOS

( ) Programa de Apreciacdo de Causas da Justica do Trabalho

( ) Manutencgéao do Sistema Nacional de Tl

( x) Seguranca da Informacgéo nas Unidades do Poder Judiciario - SIUPJ
( ) Outra:

8. ALINHAMENTO ESTRATEGICO?®
A contratacao esta alinhada a algum objetivo do Plano Estratégico Institucional do Tribunal?

(x) Sim - Qual?
( ) Fortalecer a comunicagéo e as parcerias institucionais
( ) Promover o trabalho decente e a sustentabilidade
( ) Garantir a duragéo razoavel do processo
( ) Promover a integridade e a transparéncia em relagdo aos atos de gestéo praticados
() Assegurar o tratamento adequado dos conflitos trabalhistas
( ) Garantir a efetividade do tratamento das demandas repetitivas
( ) Fortalecer a governanga e a gestao estratégica
() Aperfeigoar a gestdo orgamentaria e financeira
() Incrementar modelo de gestao de pessoas em ambito nacional
( x') Aprimorar a governanca de TIC e a protecéo de dados
(_) Nao
A contratagao esta alinhada a algum objetivo da Estratégia Nacional de TIC do Poder Judiciario?

(x) Sim - Qual?
( ) Aumentar a Satisfagdo dos Usuarios do Sistema Judiciario;
() Promover a Transformacao Digital;

8 A consulta detalhada aos objetivos estratégicos pode ser realizada no Plano Estratégico Institucional 2021-2026,
disponivel no site do Tribunal (Planejamento Estratégico).
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() Reconhecer e Desenvolver as Competéncias dos Colaboradores;
( ) Buscar a Inovacao de Forma Colaborativa;

( ) Aperfeicoar a Governanga e a Gestao;

() Aprimorar as Aquisi¢cdes e Contratagdes;

( x ) Aprimorar a Segurancga da Informagéo e a Gestao de Dados;

( ) Promover Servigos de Infraestrutura e Solugdes Corporativas.

() Ndo

RESPONSAVEL DA AREA DEMANDANTE

Documento assinado digitalmente
LUCAS POZATTI
Coordenador de Seguranga da Informacéao e Prote¢do de Dados
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versdo marco/2023

—  GEOVANE
=| bpurra
D

CONTRATAGAO DE TIC

E
SOUZA
| 28/08/2023 16:40

INSTITUIGAO DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

1. SOLUGCAO DE TIC A SER CONTRATADA

JOAO

“Z=.| HENRIQUE
CARVALHO D
LIMA RIBAS

| 28/08/2023 17:03

==| RICARDO
KRAUSE
KURYLENKO

I 28/08/2023 17:29
1

Solugéo para treinamento e conscientizagdo em seguranga da informagao

=| MATEL
BOTH

I 29/08/2023 07:37

2. VINCULAGAO AO PLANO DIRETOR DE TIC

=| Lucas
Q POZATTI

A contratacao atende a alguma ag¢ao do Plano Diretor de TI?

(x) Sim - Qual?
A contratacao pretendida consta no Plano de Contratagdes de TIC, que faz parte do PDTIC.
Numeros do Item no Plano de Contratacdes: SETIC-54/2023

29/08/2023 10:47

ANDRE
SOARE*
FARIAS

29/08/2023 18:22

() Nao.
3. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Unidade/Setor
Técnico Mateus Both Coordenadoria de Seguranga da

Informacao e Protecdo de Dados

Coordenadoria de Gestao e Apoio a

Administrativo da SETIC | Ricardo Krause Kurylenko Governanca de TIC

Administrativo da SA Geovane Dutra de Souza Assessoria de Gestéao de Projetos

Atendidos os pressupostos até o momento, indicam-se os integrantes relacionados acima, e
autoriza-se o prosseguimento do planejamento da contratacao.

Documento assinado digitalmente
ANDRE SOARES FARIAS
Diretor da Secretaria de Tecnologia da Informagéao
e Comunicagdes

_ Documento assinado digitalmente
JOAO HENRIQUE CARVALHO DE LIMA RIBAS
Ordenador de Despesas

Equipe de Planejamento da Contratacao

Os integrantes da equipe de planejamento da contratacdo declaram ciéncia da sua nomeacgéo,
bem como possuir conhecimento de suas competéncias, e das regras e diretrizes consignadas na
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Instrugdo Normativa n° 5/2017 do Ministério do Planejamento, Desenvolvimento e Gestdo, na Lei n°
14.133/2021 e na Resolugdo CNJ 468/2022.

Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI MATEUS BQT!—I
Integrante Requisitante Integrante Técnico

Documento assinado digitalmente
RICARDO KRAUSE KURYLENKO
Integrante Administrativo da Secretaria de
Tecnologia da Informagao e Comunicagdes -
substituto

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA
Integrante Administrativo da Secretaria de
Administracéo
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PROAD 6249/2023. DOC 29.
(Juntatiopofo/lepasoNANESSATISTOMEDRESR QARMIEL em 00/08/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

versao marco/2023 =| MATEL

z BOTH
CONTRATAGAO DE TIC i 72
B Fekkeira
INDICAGAO DE EQUIPE DE GESTAO E FISCALIZAGAO DO CONTRATO e
Solugéo de TIC: Solugao para treinamento e conscientizagdo em seguranga da informagao = costa
JORDA(
=I CAROLINE
Integrante Titular Substituto Unidade N
: 2ﬁr8/202j 15:46
oo s by pase 1
Gestor: Lucas Pozatti Alberto Daniel Muller . ~ Y -
| Coordenadoria de Gestao e
Apoio & Governanga de TIC ﬁ futisto.
Fiscal Carlos Costa Jord&o Carlos Augusto Nantes de | Coordenadoria de Seguranca da e o5
Demandante: Castilho Rivilino Informacao e Protecao de Dadosﬁ ANDRE
SOARE!
. L . ~ Coordenadoria de Seguranga da @ FARIAS
Fiscal Técnico: Mateus Both Charles Ferreira Falcao ~ ~ 2982023 15:22
Informacgao e Protecdo de Dados I
F'sc"?l . L Caroline Rocha Molina | Clarissa Werner Johann Divisao de Apoio a Contratagoes m TOHANN
Administrativo: de TIC 3078/2023 13:43

AUTORIDADES COMPETENTES

Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI ANDRE SOARES FARIAS
Coordenador de Seguranga da Informac&o e Protegéo Diretor da Secretaria de T(_ecno~log|a da Informacgao e
de Dados Comunicacdes
DECLARACAO

Os servidores designados, e seus substitutos, declaram:

- Ciéncia da sua indicagdo para compor equipe de gestdo e fiscalizagdo da contratagdo a ser
formalizada para o objeto descrito acima;

- Conhecer suas atribuigdes descritas no instrumento contratual, no Manual de Gestao e Fiscalizacéo de
Contratos Administrativos do Tribunal e nas regras e diretrizes consignadas na Lei 14.133/2021 e na
Resolucdo CNJ 468/2022;

- Compreender que suas fungdes englobam aferir o cumprimento dos resultados previstos pela

Administracdo para os produtos/servicos contratados, verificar a regularidade das obrigagbes
previdenciarias, fiscais e trabalhistas, quando for o caso, bem como prestar apoio a instrugcao
processual, dentre outras;

- Ciéncia de que suas atribuicbes na presente contratagdo permanecerédo até o final da vigéncia de
quaisquer servigos ou obrigacdes acessorias da contratada, independente da vigéncia contratual;

- Que comunicaréo eventuais impedimentos apds a assinatura do contrato.

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta cépia,
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PRRBE5849520033 D008,
(Juntadmparo/fapesoNAANESEARISTONEBRESR QORMINEL em 0d/08/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

— GEOVANE
—=.| DUTRA
DE
~ SOUZA
verséo marco/2023 28/08/2023 16:40

CONTRATAGAO DE TIC @

ESTUDO TECNICO PRELIMINAR = M-M:ATEL

BOTH

1. SOLUGAO DE TIC A SER CONTRATADA @0%%’

Solugao para treinamento e conscientizagdao em seguranga da informagao F] SOmRE
FARIAS

29/08/2023 18:22

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO
> A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade de
uso/utilizacdo do bem/servigco, bem como os beneficios a serem alcangados, considerando o
problema a ser resolvido, sob a perspectiva do interesse publico.

A descricado da necessidade da contratacdo consta no Documento de
Oficializagdo da Demanda.

3. ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO DO
TRIBUNAL

O alinhamento com o planejamento estratégico consta no Documento de
Oficializagdo da Demanda.

4. PREVISAO NO PLANO DE CONTRATAGOES ANUAL
A demanda esta prevista no Plano de Contratagoes de TIC?
(x) Sim: ID SETIC- 054/2023 ( )Nao

5. CONTRATACOES CORRELATAS OU INTERDEPENDENTES
> Contratagdo correlata: aquela cujo objeto seja similar ou correspondente ao da contratagao

pretendida.

> Contratacdo interdependente: aquela que, por guardar relagéo direta na execugdo do objeto,
deve ser contratada juntamente para a plena satisfagdo da necessidade da demanda ou que
podera afetar ou ser afetada pela execucdo da contratacdo pretendida.

Nao se aplica
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

6. REQUISITOS DA CONTRATAGAO

> Relacionar e justificar os requisitos minimos e essenciais para o atendimento da demanda.
> Justificar detalhadamente a necessidade dos requisitos que limitem a concorréncia no certame.

todos 0s recursos de
administragdo e  operagao
disponiveis na solugao.

TIPOS REQUISITOS JUSTIFICATIVA
Aquisicdo de solugdo que
forneca aos usuarios do |Uma vez que as pessoas sao o elo mais
Tribunal meios para |fraco na cadeia de seguranga da
capacitacao e treinamento em |informacdo das organizagdes, &
seguranca da informagdo, por |essencial que elas sejam orientadas,
Negodcio meio de uma plataforma online, |capacitadas e treinadas no tema, para
utilizando conceitos de |reduzir as chances de serem vitimas de
gamificacdo, que aumentam o |golpes, fraudes e ataques de
nivel de engajamento na |engenharia social, geralmente por meio
realizagdo das campanhas de |de phishing.
treinamento.
Repasse de conhecimento
acerca da utiizaggdo e |Objetiva a transmissao dos
administragdo da solugdo para |conhecimentos basicos necessarios
Capacitacao a equipe técnica, abrangendo |para que a equipe técnica do Tribunal

administre e gerencie plenamente a
solucgéo.

Legais

Lei n® 14.133/2021

Lei que institui normas para licitagbes e
contratos da Administragdo Publica.

Resolucao 468 de 15 de julho de
2022 do CNJ

Dispbde sobre diretrizes para as
contratagdes de Solugdo de Tecnologia
da Informagcdo e Comunicagdo pelos
6érgaos submetidos ao controle
administrativo e financeiro do Conselho
Nacional de Justica.

Instrugdo Normativa SEGES/ME
n°® 65, de 7 de julho de 2021.

Dispoe sobre o] procedimento
administrativo para a realizagdo de
pesquisa de precos para a aquisicao de
bens e contratacdo de servicos em geral,
no ambito da administracdo publica
federal direta, autarquica e fundacional.

Portaria n® 2.714, de 15 de junho
de 2022 do TRT4

Regulamenta o procedimento de
apuragéo de infracdes e aplicacao de
penalidades administrativas no &ambito
das licitacbes e contratagbes realizadas
pelo Tribunal Regional do Trabalho da 42
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PRRBE5849520033 D008,
(Juntadmparo/fapesoNAANESEARISTONEBRESR QORMINEL em 0d/08/2023)

Regido com base na Lei n® 14.133, de 1°
de abril de 2021.

Portaria GP.TRT4 N° 1.737, de
31 de margo de 2023

Regulamenta, no &ambito do Tribunal
Regional do Trabalho da 42 Regido, as
licitagbes e contratagdes promovidas
com fundamento na Lei n° 14.133/2021.

Portaria GP.TR4 n°® 5042 de
2022

Transforma o Comité Gestor de TIC em
Subcomité de TIC do TRT4

Garantia e Manutencéao

Prazo de vigéncia de 24 meses,
a contar do recebimento
definitivo

Os servicos de suporte técnico
destinam-se a correcdo, reparagao,
remocdo, reconstrugcdo ou substituicdo
de problemas e esclarecimentos de
duvidas sobre configuracao e utilizagao
da solugédo ofertada e a manutengado e
atualizacao de softwares que compdem a
solugao, no total ou em parte.

Automaticamente e sem custos
adicionais, devera ser possivel o
acesso ao conteudo mais
recente dos produtos,
funcionalidades adicionais e
corregcoes de produtos
disponibilizadas pelo fabricante

Visa a constante atualizagdo da solugéo
e eventuais corre¢des de seguranca;

Todos componentes da
solugao devem ser
contemplados por servigo de
suporte técnico especializado,
para dirimir duvidas e solucionar
qualquer  problema  técnico
relacionado a solugéo

oS

Garantir o atendimento do servico de
suporte para a solugéo na sua totalidade.

Ndo deve haver quaisquer
restricbes de quantidade de
abertura de chamados de
suporte técnico

Nao limitar a abertura de chamados.

Os chamados deverdo observar
o acordo de nivel de servico

Garantir a eficacia e eficiéncia do

[Transparéncia, acesso
e de protecao aos
dados

Seguranga deste Tribunal

estabelecido no Termo de|atendimento aos chamados.
Referéncia.

Temporais Nao se aplica

Segurancga da ) .

Informacao Os servigos deverao ser executados em
Atendimento as normas de | conformidade com as normas da Politica

da Seguranca da Informagdo e
Comunicagoes deste Tribunal
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Deve possuir rotina de backup e
de recuperacao realizada
periodicamente pela
CONTRATADA, de forma que,
em caso de algum incidente,
seja possivel realizar a
recuperagédo para um estagio
anterior do servigo/configuragbes

Garantir capacidade de recuperagao de
desastres da solugao.

O acesso a solugdo deve ser
criptografado  com algoritmos
que nao sejam publicamente
reconhecidos como inseguros.

Garantir a seguranga das informacdes
trafegadas entre o usuario e a solugéo.

Deve possibilitar, a todos
usuarios, o uso de duplo fator de
autenticagdo para logon na
solugao.

Aumentar o nivel de protegdo de acesso
a solugao.

Permitir a criagcdo de contas
individuais para usuarios a partir
da importacdo de dados em
formato CSV

Possibilitar o rapido cadastramento dos
usuarios do tribunal na solugao.

Deve possuir funcionalidade
“esqueci minha senha”

Permitir que o proéprio usuario realize a
recuperacdo de sua senha de acesso,
sem necessidade de abertura de
chamado ou envolvimento da SETIC,
tornando agil a utilizagao da solucgao.

Deve suportar a definicdo de
perfis de acesso com base em
fungbes e/ou acdes permitidas
ou negadas dentro da solugao.

Garantir o) correto nivel de

permissionamento dentro da solugao.

Deve registrar, para fins de
auditoria, as acbes realizadas
pelos usuarios do console de
administragao, sejam eles
administradores ou néo.

Deve ter a capacidade de
fornecer relatérios ou registros
de auditoria detalhados.

Possibilitar a equipe técnica realizar
investigacao de eventuais problemas.

Arquitetura Tecnoldgica
(Especificagdes
Técnicas - observar
requisitos de qualidade,
rendimento,
compatibilidade,

Possuir técnicas de gamificagéo

Técnicas de gamificagdo facilitam no
engajamento dos usuarios na realizagéo
das campanhas de treinamento e
também ajudam a entender o conteudo
mais facilmente, de forma dinamica;
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durabilidade e Licenciamento deve ser por
seguranca) usuario.
Deve permitir acessos

simultdneos de acordo com o
numero de licengas adquiridas,
sem prejuizo do acesso
administrativo

Pratica de mercado.

Deve possibilitar a criagao de
numero ilimitado de campanhas
durante a vigéncia do contrato.

O acesso a solugdo deve ser
realizado por meio de navegador
de internet, sendo compativel | Navegador padrdo utilizado no TRT.
com, ao menos, o Google
Chrome

Por tratar-se de uma solugdo em
nuvem € importante garantir que o
A interface da solugdo deve ser|usuario possa realizar as capacitagdes
compativel com desktops, | a partir de qualquer equipamento. Com
notebooks, celulares e tablets isso tem-se o0 aumento do engajamento
dos usuarios, chegando-se a um
resultado mais efetivo.

Além de ser uma realidade de
mercado, a utilizagcdo da plataforma
SaaS desonera o TRT da utilizagao de
recursos humanos, fisicos e
financeiros, uma vez que nao é
necessario dispor de ativos
Deve ser provida na plataforma |tecnolégicos adicionais no ambiente
SaaS interno para o uso da solucao,
eliminando aquisicbes de licenca de
sistema operacional, uso de banco de
dados, processamento no ambiente de
virtualizagdo, dentre outras atividades
necessarias ao gerenciamento de tal
ambiente.

Todos os modulos e/ou
componentes devem ser do
mesmo fabricante.

Garantir a compatibilidade integral
entre os componentes da solugao
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O gerenciamento da plataforma
devera ser centralizado e unico
para todos os modulos.

Além de ser um padrao de mercado, o
gerenciamento centralizado facilita e
torna mais eficaz a utilizacdo e
operagao da solugao.

Deve possibilitar a geracdo e
exportacdo de relatérios, ao
menos, nos formatos PDF e
CSV.

Padrbées mais comuns para geracao de
relatérios.

Met0d0|09i§ ge Local de entrega ou execucdo | Os servicos seréo prestados de forma
trabalho e implantacao | gos servicos remota, por meio de métodos que
da solucao aumentam o engajamento e a facilidade
(Modelo de Prestagdo | Modelo de prestagdo dos | de entendimento dos assuntos por parte
do Objeto) servigos do publico alvo.

Capacitacdo e . A empresa a ser contratada dleAveré
experiéncia profissional At’est_ado de Capacidade comprovar que possui  experiéncia
da equipe Técnica compativel com a natureza dos servigos

a serem prestados.

Outros requisitos

Nao se aplica

7. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS

MEDIDAS MITIGADORAS

> Analisar o Guia de Contratagdes Sustentaveis do TRT4.
> Exemplo de medidas mitigadoras: requisitos de baixo consumo de recursos naturais, logistica
reversa, reciclagem e destinacao final dos residuos gerados em decorréncia da contratagao, etc.

IMPACTO

AMBIENTAL/CRITERIO

MEDIDAS MITIGADORAS

Equipamentos:
) Distribuicéo e
acionalizacéo do uso

)

) Composicao
) Descarte e residuos
) Embalagens
) Emissdes

) Consumo elétrico

(
‘
(
(
(
(
(
(
(

) Custo total de propriedade
Ciclo de vida do produto

N&o se aplica
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( ) Embalagens
() Durabilidade
( ) Logistica reversa

Nao se aplica

Softwares:
( ) Transformacao digital Nao se aplica
( ) Acessibilidade

() Outros

A contratacao esta alinhada com o Plano de Logistica Sustentavel?
()Sim

( ) Nao

(x) Nao se aplica

8. LEVANTAMENTO DE MERCADO
CONSULTAS E ESTUDOS REALIZADOS

AGCAO DOCUMENTAGAO GERADA
Consulta ao fornecedor Qualitek E-mails e orgamento
Consulta ao fornecedor Service It E-mails e orgamento
Consulta ao fornecedor Oakmont Group E-mails e orgamento

Edital Pregéao Eletrénico n® 0035/2022 TRE/ES,
Consulta a contratagao do 6rgdo TRE/ES | Ata de realizagdo do pregdo e Contrato n°
0030/2022

Consulta Painel de Pregos Relatorio da consulta realizada

9. LEVANTAMENTO DE MERCADO
ANALISE DAS ALTERNATIVAS POSSIVEIS E
ESTIMATIVA DO VALOR DA CONTRATACAO

Contratacao de solucao de treinamento e conscientizagao em

Descrigao da . ~ .
seguranga da informacao com pagamento antecipado das

S licencas e hospedagem

A solucao atende a todos os requisitos da contratagdo especificados
Atendimento aos neste documento?
Requisitos

(x) Sim ( ) Né&o atende ao requisito
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Valor estimado:

> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugédo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigao dos ativos, insumos, garantia, manutencéo, entre outros.

O valor total estimado para o registro de precos da contratacao € de

R$ 4.705.558.18.

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

Estimativa do valor | © preco foi estimado com base em orgamentos recebidos e pesquisa no
da contratagdo Painel de Pregos, conforme tabela a seguir:

(a eventual falta de
estimativa de valor

da solug&o deve ser . Deserics ‘?r“at‘"lﬁdade Valor unitario
Justlflcada) em escricao ota : para estimado
Registro

Solugéo de treinamento e
conscientizacdo em segurancga da

1 | - 34450 R$ 116,82
informacao, contemplando suporte
técnico, pelo periodo de 24 meses
2 |Implantacao da solugao 19 R$ 10.000,00
3 |Treinamento na solucéo 21 R$ 5.000,00
4 |Consultoria técnica da solugéo 1948 R$ 198,21

VALOR TOTAL ESTIMADO PARA REGISTRO DE PREGOS | R$ 4.705.558,18
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Solucao escolhida:

( x ) Sim - Justificativa técnica e econémica da solucao escolhida:

> Explicar por quais motivos a solugdo é a que melhor atende a necessidade do Tribunal,
mediante avaliacdo de custo-beneficio, observados os principios da padronizacgéo, eficacia,
eficiéncia, efetividade e economicidade.

Suprir as lacunas relacionadas a capacitagdo dos usuarios
utilizando os formatos atuais, por meio de métodos que aumentam o
engajamento e a facilidade de entendimento dos assuntos por parte do
publico alvo, obtidas com a solugdo em questéo.

Tal contratagao propiciara ao Tribunal treinamento continuo em
seguranca da informacao, difundindo praticas seguras no ambiente
tecnologico, auxiliando, juntamente com controles tecnoldgicos ja
adotados no ambiente tecnologico, na mitigagdo dos riscos
cibernéticos.

O pagamento antecipado das licengas constitui-se pratica comum
no mercado de tecnologia da informagéo, especialmente em softwares
de fabricantes multinacionais, executados em nuvem na modalidade
software como servigo SaaS, tal como o objeto da presente contratagéo.

Trata-se do conceito de assinatura de software, onde ocorre a
disponibilidade das licengas contratadas na nuvem no fabricante, pelo
periodo de vigéncia contratado, com a cobrancga realizada no momento
da entrega, tornando o processo menos oneroso e burocratico para as
partes.

Além da reducdo da burocracia e do custo administrativo, o
pagamento antecipado das licencas mostra-se uma opgdo mais
econdmica, conforme pode ser comparado com a solugao 2. Assim, o
pagamento antecipado caracteriza-se como a alternativa mais eficiente,
garantindo a economicidade de recursos para a Administragéao.

Justificativa da
escolha do tipo de
solucgao a contratar

() Nao - Justificativa:

Descricao da Contratagao de solugao de treinamento e conscientizagcao em
Solugao 2 seguranga da informagao com pagamento mensal

A solucao atende a todos os requisitos da contratacdo especificados

\ neste documento?
Atendimento aos

Requisitos (x) Sim () N&o atende ao requisito
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Valor estimado:

> Calculo do Custo Total de Propriedade da Solugao, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugéo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigao dos ativos, insumos, garantia, manutengéo, entre outros.

Valor total estimado do registro de pregos: R$ 10.508.800,00

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

Estimativa do valor | Valor estimado de acordo com os orgamentos recebidos:
da contratagao

Fonte 01
(a eventual falta de -
estimativa de valor . Quantidade "
da solucio deve ser item Descrigao Total para | Valor Unitario mensal
¢ Registro

justificada)
PAGAMENTO MENSAL - Solugdo de treinamento e
conscientizagdo em seguranca da informacéo,

1 ¢ gurans ¢ 34450 R$ 288,00

contemplando suporte técnico, pelo periodo de 24
meses

2 | Implantagdo da solugdo 19 R$ 10.000,00
3 | Treinamento na solugdo 21 R$ 5.000,00
4 | Consultoria técnica da solugdo 1948 R$ 1 50,00

VALOR TOTAL ESTIMADO DO REGISTRO| R$ 10.508.800,00

Solucao escolhida:

() Sim - Justificativa técnica e econémica da solucao escolhida:

> Explicar por quais motivos a solugdo € a que melhor atende a necessidade do Tribunal,
mediante avaliagcdo de custo-beneficio, observados os principios da padronizacgao, eficacia,
eficiéncia, efetividade e economicidade.

Justificativa da

escolha do tipo de | ( x) N3o - Justificativa:
solugédo a contratar
Embora atenda aos requisitos por se tratar da mesma solugao técnica
da alternativa 1, o pagamento parcelado das licengas no mercado de
softwares por assinatura levara a licitante a financiar o valor das
assinaturas e repassar os custos financeiros (juros/corregcdo monetaria)
ao TRT, elevando o custo total da solugdo em cerca de 45%, além do
aumento da complexidade e custo administrativo na gestao contratual.
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Quantidade Total para

. Valor Unitario Valor total médio
Registro

Item Descricao

PAGAMENTO
ANTECIPADO - Solugdo de
treinamento e

y |comsclentizagoem 34.450 R$ 116,82 R$ 4.024.449,00
seguranga da informagéo,
contemplando suporte
técnico, pelo periodo de

24 meses

PAGAMENTO MENSAL -
Solugdo de treinamento e
conscientizagdo em

1 seguranca da informac3o, 34.450 R$ 288,00 R$ 9.921.600,00
contemplando suporte
técnico, pelo periodo de
24 meses

Descricao da

= Realizar capacitag¢oes utilizando as ferramentas atuais
Solugao 3

A solugao atende a todos os requisitos da contratacdo especificados

. neste documento?
Atendimento aos

Requisitos ( ) Sim (x )Nao atende aos requisitos de Arquitetura Tecnolégica

Estimativa do valor
da contratagao

(a eventual falta de | Sem custo
estimativa de valor
da solucédo deve ser

justificada)
Solucéao escolhida:
L () Sim - Justificativa técnica e econdmica da solugao escolhida:
Justificativa da > Explicar por quais motivos a solucdo ¢ a que melhor atende a necessidade do Tribunal,
escolha do tipo de mediante avaliagdo de custo-beneficio, observados os principios da padronizagéo, eficacia,

solugﬁo a contratar eficiéncia, efetividade e economicidade.

( x ) Nao - Justificativa:
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As ferramentas atuais de capacitacdao demandam atuacao periédica da
equipe da CSIPD, para revisdo do conteudo existente e criacao de
novos conteudos, prejudicando o atendimento das atividades e
demandas didrias da Coordenadoria. Além disso, o formato atual de
capacitagdo nao prové o mesmo nivel de engajamento, uma vez que é
composto por texto e videos esporadicos.
10. ANALISE DOS REQUISITOS ADICIONAIS
Requisito Solugao Sim | Nao Nao_ se
aplica
Solugéo 1 X
A Solugéo encontra-se implantada em outro 6rgao ou entidade Solucio 2 Desconh
da Administragdo Publica? ¢ ecido
Solugéo 3 X
Solugéo 1 X
A Solugdo esta disponivel no Portal do Software Publico Solucéo 2 N
Brasileiro? (quando se tratar de software) 5
Solugéo 3 X
Solugéo 1 X
A Solugéo é composta por software livre ou software publico? ~
Solugéo 2 X
(quando se tratar de software)
Solucéo 3 X
A Solugéo é aderente as politicas, premissas e especificagbes Solugao 1 X
técnicas definidas pelos Padrbes de governo ePing, eMag, | Solugéo 2 X
ePWG? ~
Solugéo 3 X
Solugéo 1 X
A Solucao é aderente as regulamentag¢des da ICP-Brasil? Solucio 2 N
(quando houver necessidade de certificagéo digital) ¢
Solugéo 3 X
A Solugdo ¢é aderente as orientagdes, premissas e Solugéo 1 X
especificagdes técnicas e funcionais do e-ARQ Brasil? (quando | Solugéo 2 X
0 objetivo da solugao abranger documentos arquivisticos) Solucdo 3 N

11.DESCRIGAO DA SOLUGAO COMO UM TODO
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> Explicitar a solu¢ao que melhor atendera a necessidade do Tribunal.
> Relacionar as exigéncias relacionadas a manutencao e a assisténcia técnica.
> Justificar, se for o caso, a vigéncia contratual inicial por prazo superior a 12 (doze) meses.

Contratagdo de Solugdo para treinamento e conscientizagdo em seguranca da
informacao para o publico interno do Tribunal, contemplando suporte técnico pelo periodo de
24 meses, implantagdo da solugéo, treinamento da equipe técnica e consultoria técnica da
solugao.

O servico prestado através de uma plataforma online, especializada na matéria e que
utilize técnicas de gamificacdo, visa suprir, de forma continuada, as lacunas relacionadas a
capacitagao dos usuarios, por meio de métodos que aumentam o engajamento e a facilidade
de entendimento dos assuntos por parte do publico alvo. Dessa forma, tal contratacéo
propiciara ao Tribunal treinamento continuo em seguranga da informagéo, difundindo praticas
seguras no ambiente tecnoldgico, auxiliando, juntamente com os controles tecnoldgicos ja
adotados no ambiente, na mitigacdo dos riscos cibernéticos, o que também justifica a
contratacao inicial por periodo superior a 12 meses.

12.ESTIMATIVA DAS QUANTIDADES
> Justificar as quantidades da contratacao, informando as memérias de calculo e os documentos que
Ihes dao suporte, que considerem interdependéncias com outras contratagcdes, de modo a
possibilitar economia de escala;
> Exemplos de memodrias de calculos: consumos registrados em exercicios anteriores, numero de
usuarios, dimensoes, etc.
N° D . idad Quantidad Qua_lr_mtid?d Justificativa /
Item escricao Unidade € compra © <_)ta Meméria de Calculo
inicial Registro
Solugao para treinamento A quanndade lotal a ser
1 e conscientizagdo em licenga 0 3500 reg'Strada corresponde
segurancga da informagéao aproxmadamente_ ao
namero de magistrados
2 Implantacdo da solucao servigo 0 1 & servidores .do TRTS.
Os servigos de
. implantagao e
3 Treinamento na solugéo SETVICO 0 1 treinamento serdo
(turma) necessarios para
qualquer quantidade de
licengas contratadas.
Ja a consultoria técnica,
Consultoria técnica da devera ser contratada de
4 solucao horas 0 100 acordo com as
demandas efetivas que
ocorram na vigéncia da
solucao
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13.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO
> O parcelamento do objeto devera ser adotado sempre que a sua divisdo seja tecnicamente viavel e
economicamente vantajosa e ndo represente perda de economia de escala.
> O nao parcelamento do objeto devera ser devidamente justificado com a demonstragcao das razées
técnicas, administrativas e econdmicas que o inviabilize.
> Devem ser considerados:
- aresponsabilidade técnica;
- o custo para a Administragdo de varios contratos frente as vantagens da reducao de custos, com
divisdo do objeto em itens;
- o dever de buscar a ampliacdo da competicao e de evitar a concentracdo de mercado.

Considerando que todos os itens a serem fornecidos sdo componentes de uma uUnica
solugdo de Tl com total dependéncia tecnoldgica e operacional, mostra-se inviavel o
parcelamento do objeto em lotes.

14. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
> Em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais ou
financeiros disponiveis.

Tipo Detalhamento

Ganho de produtividade

Reducéo de esforco

Reducéo de uso de recursos

)
)
) Redugéo de custo
)
)

Melhoria de controle

(
(
(
(
(
(

x ) Redugao de riscos O servico que se pretende contratar oferecera treinamento
continuo em seguranca da informagao aos usuarios, difundindo
praticas seguras no ambiente tecnolégico, auxiliando,
juntamente com controles tecnoldgicos ja adotados no
ambiente, na mitigacdo dos riscos cibernéticos.

() Cumprimento de determinagéo
legal e/ou administrativa

() Melhoria/adequacao nas
instalagdes fisicas

() Outro

15.CARACTERIZAGAO DE SERVIGOS OU FORNECIMENTOS CONTINUOS

> Servicos contratados e compras realizadas pela Administragdo Publica para a manutencdo de
atividades administrativas decorrentes de necessidades permanentes ou prolongadas.

() Nao se aplica
( x ) Sim — Justificativa: O servigo tem caracteristica continua, uma vez que o treinamento e a
conscientizacdo dos servidores do Tribunal deve ocorrer de maneira continuada, abrangendo
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os diversos moédulos e topicos a serem abordados na capacitagdo em Seguranca da
Informacéao.

16.PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTR~A(}AO
PREVIAMENTE A FORMALIZACAO DA CONTRATACAO
(NECESSIDADE DE ADEQUACAO DO AMBIENTE)

Tipo Detalhamento

( ) Necessidade de capacitagao de
gestores e fiscais da contratagcéo

( ) Instalacao elétrica

( ) Instalacao logica

( ) Alteragao de layout (espaco fisico /
mobiliario)

( ) Infraestrutura tecnolégica

( ) Logistica de implantagéo
( ) Outra
(x ) Néo se aplica

17.RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO
(PROVIDOS PELO TRIBUNAL)

Material / Préprio / A ser
Humano contratado

Descrigao Area Responsavel

SETIC - Coordenadoria de
Equipe de Gestao e Fiscalizacao Humano Proprio Seguranga da Informagao e

Protecao de Dados

SETIC - Coordenadoria de
Humano Préprio Seguranga da Informagéao e
Protecao de Dados

Equipe técnica que administrara
a solugao / fara a instalacao

18. TRANSICAO E ENCERRAMENTO CONTRATUAL
Acoes Necessarias no Encerramento Contratual Responsavel Prazo
() Entrega de versdes finais dos produtos nao se aplica
() Transferéncia final de conhecimentos néo se aplica
() Entrega de documentacao néo se aplica
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( ) Devolugao de recursos materiais nao se aplica
( x ) Revogacao de perfis de acesso CSIPD 5 dias
( ) Eliminagéo de caixas postais nao se aplica
() Outras nao se aplica

19.ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPGAO
CONTRATUAL

Em caso de interrupgao contratual, descreva como serio afetados os servigos prestados pelo
Tribunal:

Em caso de interrupgdo contratual antes do inicio da prestacdo dos servigos, o
treinamento e conscientizagao dos usuarios em seguranga da informacgao sera realizado
exclusivamente pelos meios ja disponiveis atualmente - cursos providos pelo Moodle/EAD.

Se a interrupgao contratual ocorrer durante a prestacéo dos servigos o Tribunal ficara
sem acesso a plataforma, nao podendo realizar os treinamentos dos usuarios pelo novo
servigo.

Acodes de contingéncia e seus respectivos responsaveis:

- Preliminarmente, deve ser exigida a comprovagéo da assinatura das licengas junto ao
fabricante da solugéo pelo periodo contratado como condicdo de pagamento, evitando
que a interrupgao contratual prejudique a execug¢ao do objeto na sua esséncia.

- Em caso de interrupgdo, devera ser buscado junto ao fabricante da solugdo o
estabelecimento dos vinculos necessarios para a continuidade dos servigos,
considerando a condi¢cdo de pagamento antecipado, e planejar uma nova contratagao
para eventuais servicos de consultoria que nao tenham sido realizados.

20.ESTRATEGIA DE INDEPENDENCIA DA ADMINISTRAGAO

( x ) Transferéncia de A transferéncia de conhecimento se dara através do treinamento
Conhecimento

Pertencerdao exclusivamente ao Tribunal os direitos relativos aos

( x ) Direitos de Propriedade produtos desenvolvidos e elaborados para a prestagdo do objeto,
Intelectual e Direitos Autorais (Lei |sendo vedada sua reprodugdo, transmisséo e/ou divulgagcdo sem o
n°® 9.610/1998) seu respectivo consentimento.

21.SEGURANGA DA INFORMAGAO E CONTROLE DE ACESSO

( x ) Durante a prestagéo do objeto, a Contratada devera observar as Politicas de Controle de Acesso
definidas pelo Tribunal.

( x ) A contratada devera firmar Termo de Compromisso com a Seguranga da Informacgéo.
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22.POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA

CONTRATACAO
Justificativa:
A contratacdo de solugdo para treinamento e
Baseado nos estudos A . ~
o ~ . conscientizacdo em seguranga da informagao
preliminares, a contratagdo | (x)Sim

atende aos requisitos necessarios para
atendimento da demanda do Tribunal,
conforme justificado no item 11 deste
documento.

demonstra-se adequada para o| ( )Nao
atendimento da demanda?

ENCAMINHAMENTO

(Caso a contratacdo ndo tenha sido previamente aprovada, devera ser encaminhada para aprovacéo)

Considerando que a contratagdo pretendida foi previamente aprovada pelo
Comité de Governancga de Tecnologia da Informacado e Comunicagbes, em reuniao do
dia 24/08/2022, prosseguir-se-a de oficio com o processo de contratagéo.

A ata da reunido com a formalizacdo da aprovacdao consta no PROAD
264/2022 referente as deliberagdes do Comité de 2023.

Equipe de Planejamento da Contratagao

Documento assinado digitalmente
LUCAS POZATTI
Integrante Requisitante

Documento assinado digitalmente
MATEUS BOTH
Integrante Técnico

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA
Integrante Administrativo da Secretaria de
Administracao

Documento assinado digitalmente
RICARDO KRAUSE KURYLENKO
Integrante Administrativo da Secretaria de
Tecnologia da Informag¢ao e Comunicagdes -
substituto

Autoridade maxima da area de TIC / Subcomité de TIC

Documento assinado digitalmente
ANDRE SOARES FARIAS
Coordenador do Subcomité de Tecnologia da Informagéo e Comunicagdes
Diretor da Secretaria de Tecnologia da Informacéo e Comunicagdes
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GEOVANE

versao marco/2023 LE] ggﬂm

CONTRATAQAO DE TIC 28/()8/2()25(1)61./4[(;4
MAPA DE RISCOS ATUALIZADO @

(ATUALIZADO APOS A ELABORAGCAO DO TERMO DE REFERENCIA) 2R3 17:29
=| MATEL
BOTH

SOLUGAO DE TIC A SER CONTRATADA

=| Lucas
9 POZATTI

29/08/2023 10:47

Solugéo para treinamento e conscientizacdo em seguranca da informagao

Risco 1

Descricao do risco: Baixa qualidade da especificagao técnica

( x ) Planejamento da contratacéo
Tipo: () Selecao de Fornecedor
() Gestao do Contrato

Probabilidade: (x)Baixa ( )Média ( )Alta
Impacto: ( )Baixo ( )Médio (x)Alta
Dano potencial N&o alcancgar o objetivo da aquisi¢éo.

( x ) Evitar
Trat ¢ ( ) Reduzir ou mitigar

ratamento ( ) Transferir ou compartilhar
( ) Aceitar ou tolerar o risco
e Estudar solugdes disponiveis no mercado;

Acao Preventiva e e Analisar processos semelhantes dos érgaos publicos.
Responsavel:

Responsavel: SETIC

e Corrigir erros de especificagdo técnica no Planejamento da

Acio de Contingéncia e Aq9i§i?é°? o
Responsavel: e Reiniciar o processo de Aquisigéo.

Responsavel: SETIC/CLC

Risco 2

Descrigao do risco: Atraso na implantagao da solugao

() Planejamento da contratagao
Tipo: () Selegao de Fornecedor
(x ) Gestéo do Contrato

Probabilidade: ( )Baixa (x)Meédia ( )Alta
Impacto: (x)Baixo ( )Médio ( )Alta
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TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Dano potencial Permanecer sem o servigo

(x) Evitar
Trat ¢ ( ) Reduzir ou mitigar
ratamento ( ) Transferir ou compartilhar
(

) Aceitar ou tolerar o risco

e Realizar ETP bem definido para reduzir a probabilidade de
eventos que atrasem a contratagéo da solugao;
Agéo Preventiva e e Elaborar plano de implantagdo da solugdo adequado ao
Responsavel: cronograma do TRT;

Responsavel: SETIC

Acdo de Contingéncia e e Acelerar execugao do Plano de Implantagao da Solugao;

Responsavel: Responsavel: SETIC

Risco 3

Baixa adesdo/engajamento dos usuarios as campanhas de

Descrigcao do risco: .
treinamento

() Planejamento da contratagao
Tipo: () Selecéo de Fornecedor
( x ) Gestado do Contrato

Probabilidade: (x)Baixa ( )Média ( )Alta

Impacto: ( )Baixo ( )Médio (x)Alta

e Subutilizagao da solugao;

e Baixo nivel de conhecimento e de conscientizagdo dos
usuarios nos temas de seguranga da informacao;

e Aumento de riscos cibernéticos.

Dano potencial

x ) Evitar
) Reduzir ou mitigar
) Transferir ou compartilhar
) Aceitar ou tolerar o risco

Tratamento

(
(
(
(

e Atuar em conjunto com Escola Judicial e SECOM para divulgagao
prévia da campanha de conscientizagao;

e FElaboragdo de campanhas de treinamento dindmicas, que
engajem o usuario;

Responsavel: SETIC/EJUD/SECOM

Acao Preventiva e Responsavel:
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Acao de Contingéncia e
Responsavel:
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TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

e Reforco de divulgagdo das campanhas de treinamento;

Responsavel: SETIC/EJUD/SECOM

Equipe de Planejamento da Contratagao

Documento assinado digitalmente
LUCAS POZATTI
Integrante Requisitante

Documento assinado digitalmente
MATEUS BOTH
Integrante Técnico

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA

Administracao

Integrante Administrativo da Secretaria de

Documento assinado digitalmente
RICARDO KRAUSE KURYLENKO
Integrante Administrativo da Secretaria de
Tecnologia da Informagao e Comunicagdes -
substituto
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO
COORDENADORIA DE LICITAGOES E CONTRATOS
PROAD 6249/2023

ANEXO Il DO EDITAL

ATA DE REGISTRO DE PRECOS N° 23/2023

O TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, com sede na Av. Praia
de Belas, n° 1.100, em Porto Alegre/RS, inscrito no C.N.PJMF. sob o n°
02.520.619/0001-52, neste ato representado pelo Exmo. Presidente, Desembargador
FRANCISCO ROSSAL DE ARAUJO e a empresa listada abaixo, classificada em
primeiro lugar no Pregao Eletrénico n® 23/2023, conforme homologacdo do resultado
divulgado no Portal Nacional de Contratagbes Publicas (PNCP) no dia @, resolvem
REGISTRAR OS PRECOS, nos termos da Lei n° 14.133/2021, Decreto n® 11.462/2023 e
das demais disposi¢cbdes que seguem:

DO OBJETO

1. O objeto desta Ata é o registro de pregos para eventual contratagdo de solugao para
treinamento e conscientizagdo em seguranga da informagao (PDTIC), visando atender as
necessidades do Tribunal, nas quantidades estabelecidas abaixo e em conformidade com as
condigcbes e especificagdes técnicas constantes no Anexo | do Edital do Pregao Eletrénico

n°® 23/2023.
LS Quant. Pr:egq
o P Total a . unitario
Item Descrigao Orgao . Unidade Total a .
registrar Redqi registrado
- egistrar
por érgao (R$)
TRT1 4.450
TRT4 3.500
TRTS 2.500
. . TRT6 2.000
Solugao de treinamento
e conscientizagdo em seguranga TRT8 2.500 .
1 | da informagao, contemplando Licenca | 34.450 @
hospedagem e suporte técnico TRTO9 3.000
pelo periodo de 24 meses.
TRT10 1.500
TRT11 400
TRT13 1.200
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TRT14

1.000

TRT15

4.800

TRT16

1.000

TRT17

1.000

TRT18

2.225

TRT19

900

TRT20

650

TRT21

1.375

TRT22

300

TRT24

150

2 | Implantacao da solugao.

TRT1

TRT4

TRT5

TRT6

TRTS8

TRT9

TRT10

TRT11

TRT13

TRT14

TRT15

TRT16

TRT17

TRT18

TRT19

TRT20

TRT21

TRT22

Servigo

19 @

2de6
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TRT24 1
TRT1 1
TRT4 1
TRT5 1
TRT6 1
TRT8 1
TRT9 2
TRT10 1
TRT11 1
TRT13 1
3 | Treinamento na solugao. TRT14 1 Servigo 21 @
TRT15 1
TRT16 1
TRT17 2
TRT18 1
TRT19 1
TRT20 1
TRT21 1
TRT22 1
TRT24 1
TRT1 100
TRT4 100
TRT5 100
Consultoria técnica da TRTS 100
4 | solugio. Horas | 1.948 e
TRTS 100
TRT9 150
TRT10 100
3deb6
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TRT11 100
TRT13 100
TRT14 100
TRT15 100
TRT16 100
TRT17 100
TRT18 48
TRT19 100
TRT20 100
TRT21 50
TRT22 100
TRT24 200

Empresa

C.N.P.J.M.F.

Endereco

Telefone

E-mail

Representante

C.PF

1.1. A contratagdo com a detentora do(s) precgo(s) registrado(s) sera formalizada por

meio de instrumento contratual.

1.2. O prazo de vigéncia do(s) contrato(s) decorrente(s) desta licitacao sera de 24
meses, contados de sua assinatura, podendo ser prorrogado, na forma dos artigos 106 e

107 da Lei n® 14.133/2021.

1.3. Prazo para apresentacdo de plano de implantagdo: ndo superior a 15 dias,

contados da data de assinatura do contrato.

1.3.1. O prazo de implantagcao da solugao sera de 45 dias contados a partir

da apresentacgéo do plano de implantagao;

1.3.2. O prazo para execucdo do treinamento é de até 180 dias apds a

assinatura do contrato;

4 de 6
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1.3.3. O servigo de suporte técnico iniciara apds o fornecimento de Termo de
Recebimento definitivo.

1.3.3.1. A contratada deve prestar o servico de consultoria em horario
comercial, das 8h as 18h, podendo ser realizada de forma remota.

1.4. As demais condigbes de fornecimento constam no Edital Pregao Eletrénico n°
23/2023, e seus Anexos, que passam a fazer parte da presente Ata, independentemente de

transcrigao.

DOS ORGAOS PARTICIPANTES
2. O orgéo gerenciador da presente Ata sera o Tribunal Regional do Trabalho da 42
Regido.

2.1. Figuram como participantes os seguintes 6rgaos:
Tribunal Regional do Trabalho da 12 Regiao;

- Tribunal Regional do Trabalho da 5% Regiao;
- Tribunal Regional do Trabalho da 6% Regiao;
- Tribunal Regional do Trabalho da 8% Regiao;
- Tribunal Regional do Trabalho da 9% Regiao;
- Tribunal Regional do Trabalho da 102 Regiéo;
- Tribunal Regional do Trabalho da 112 Regiao;
- Tribunal Regional do Trabalho da 13? Regiéo;
- Tribunal Regional do Trabalho da 142 Regido;
- Tribunal Regional do Trabalho da 152 Regiéo;
- Tribunal Regional do Trabalho da 162 Regiéo;
- Tribunal Regional do Trabalho da 172 Regiao;
- Tribunal Regional do Trabalho da 18? Regiéo;
- Tribunal Regional do Trabalho da 192 Regiéo;
- Tribunal Regional do Trabalho da 20? Regiéo;
- Tribunal Regional do Trabalho da 212 Regiéo;
- Tribunal Regional do Trabalho da 222 Regiao;
- Tribunal Regional do Trabalho da 242 Regiédo

DA VIGENCIA DA ATA DE REGISTRO DE PREGOS

3. O prazo de vigéncia da ata de registro de precos sera de 01 (um) ano, contado do
primeiro dia util subsequente a data de divulgacao no PNCP, e podera ser prorrogado
por igual periodo, desde que comprovado o prego vantajoso, nos termos do art. 84 da Lei
n°® 14.133/2021 e do art. 22 do Decreto n° 11.462/2023.

DO CADASTRO RESERVA

4, O registro dos licitantes que aceitaram cotar os bens ou servicos com pregos iguais
ao do licitante vencedor, na sequéncia da classificacido do certame é o seguinte:

Grupo/ltem CNPJ Razao Social

N&ao houve cadastro reserva

5deb6
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DAS DISPOSIGOES GERAIS

5. O inteiro teor da presente Ata de Registro de Precos sera publicado no PNCP,
conforme disposto nos artigos 54 e 174, § 2° IV, da Lei n° 14.133/2021, bem como
divulgado no site www.trt4.jus.br.

6. Integram esta Ata, independentemente de transcrigdo, o Edital e Anexos do Pregao
Eletrénico n°® 23/2023.

7. Fica eleito o Foro da Justica Federal da Capital deste Estado para dirimir quaisquer
duvidas decorrentes da presente Ata.

E, por estarem justas e acordadas, as partes assinam eletrénica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima
assinatura.

Assinantes:

Pelo Tribunal:

Documento assinado digitalmente
FRANCISCO ROSSAL DE ARAUJO
Presidente do TRT da 4? Regidao

Pela detentora do(s) preco(s) registrado(s):

Documento assinado digitalmente

QeeeCCCeerrek@
CPF n° @@

(Nome da vencedora)

6de 6
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TRT 4° Regido
Pregao eletronico n° 23/2023

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO
COORDENADORIA DE LICITACOES E CONTRATOS

ANEXO IIl DO EDITAL - MODELO DE PROPOSTA

Quant. Preco |Preco Total
Grupo | Item Descri¢ao Unidade | Total a Unitario | do item
registrar (R$) (R$)

Solugdo de treinamento e
conscientizagdo em segurang¢a da
1 linformacao, contemplando| Licenga 34.450
hospedagem e suporte técnico
pelo periodo de 24 meses.

1 2 [(Implantagao da solugao. Servico 19
3 [Treinamento na solugéo. Servigo 21
4 |Consultoria técnica da solugao. Horas 1.948

PREGO GLOBAL DO GRUPO (R$)

DADOS DA LICITANTE:

Razao social:
CNPJ:

Endereco (CEP, cidade, estado):

E-mail:

Telefone:

Falar com:

Assinatura do representante da empresa

1/1
PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO
Secretaria de Administracao
Coordenadoria de Licitacbes e Contratos
Secao de Licitagbes
PROAD 6249/2023

ANEXO IV DO EDITAL

Quantitativo para Registro de Precos por érgao participante

Quant.
Grupo | Item Descrigao Orgao Quant_. Ukl Total a .
a registrar Redi Unidade
A egistrar
por érgao
TRT1 4.450
TRT4 3.500
TRTS 2.500
TRT6 2.000
TRT8 2.500
TRT9 3.000
Solugdo de treinamento e
conscientizagdo em seguranga | TRT10 1.500
1 da informagdo, contemplando 34.450 | Licenca
hospedagem e suporte técnico TRT11 400
pelo periodo de 24 meses.
TRT13 1.200
TRT14 1.000
1
TRT15 4.800
TRT16 1.000
TRT17 1.000
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) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

TRT18 2.225
TRT19 900
TRT20 650
TRT21 1.375
TRT22 300
TRT24 150
TRT1 1
TRT4 1
TRTS5 1
TRT6 1
TRT8 1
TRT9 1
TRT10 1
TRT11 1
TRT13 1
2 | Implantagao da solugao. TRT14 1 19 Servigo
TRT15 1
TRT16 1
TRT17 1
TRT18 1
TRT19 1
TRT20 1
TRT21 1
TRT22 1
TRT24 1
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) ~ TRT 42 REGIAO
EDITAL - PREGAO ELETRONICO N° 23/2023

TRT1 1
TRT4 1
TRTS 1
TRT6 1
TRT8 1
TRT9 2
TRT10 1
TRT11 1
TRT13 1
3 | Treinamento na solugao. TRT14 1 21 Servigo
TRT15 1
TRT16 1
TRT17 2
TRT18 1
TRT19 1
TRT20 1
TRT21 1
TRT22 1
TRT24 1
TRT1 100
TRT4 100
TRT5 100
TRT6 100
TRT8 100
4 | Consultoria técnica da solug3o. TRT9 150 1.948 Horas
TRT10 100
TRT11 100
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TRT13 100
TRT14 100
TRT15 100
TRT16 100
TRT17 100
TRT18 48
TRT19 100
TRT20 100
TRT21 50
TRT22 100
TRT24 200
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PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

CONTRATO TRT4 N° __ /202@

CONTRATO PARA FORNECIMENTO DE
SOLUGAO PARA TREINAMENTO E
CONSCIENTIZAGAO EM SEGURANGA DA
INFORMAGCAO, QUE ENTRE SI FAZEM O
TRIBUNAL REGIONAL DO TRABALHO DA 4°
REGIAO E

O TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, inscrito no C.N.P.J.M.F.
sob o n° 02.520.619/0001-52, com sede na Av. Praia de Belas, n° 1.100, em Porto
Alegre/RS, doravante denominado CONTRATANTE, neste ato representado pelo Exmo.
Presidente, Desembargador FRANCISCO ROSSAL DE ARAUJO, e, de outro
lado, , inscrita no C.N.P.J.M.F. sob o n° , com sede na
, doravante denominada CONTRATADA, neste ato representada por

, inscrito no C.P.F.M.F. sob o n° , ajustam entre si este contrato, o
qual reger-se-a pelas condi¢cbes adiante discriminadas.

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a contratagdo de solugéo
para treinamento e conscientizagdo em seguranga da informagao, em decorréncia da Ata de
Registro de Pregos n°® 23/2023 (oriunda do Pregao Eletrébnico n® 23/2023), conforme
especificagbes técnicas constantes no Anexo | - Termo de Referéncia, e seus anexos, de
referido Pregdo, no quantitativo que segue:

Item da

Ata Descrigao Unidade | Quantidade

Solugéo de treinamento e conscientizacdo em seguranca da
1 informagéo, contemplando hospedagem e suporte técnico | Licenca @
pelo periodo de 24 meses.

2 Implantagéo da solugao. Servigo @
3 Treinamento na solugao. Servico @
4 Consultoria técnica da solugao. Horas @

Paragrafo Primeiro. Glossario:

1) Artes (pbsteres): imagens digitais ou nao, que tém por objetivo a divulgacio de conteudos
referentes a segurancga da informacao;

Il) Campanha: o conjunto de atividades de conscientizagéo, treinamento e cursos voltados
para um determinado assunto, podendo ou ndo envolver o envio de e-mails para phishing,
no qual se busca a participacao ativa dos usuarios;

lll) Gamificagdo: emprego de conceitos comumente vistos em jogos, devendo incluir mas
nao se restringindo a: Narrativa, progressao, competicdo, colaboracdo, desafios,
recompensas, colegdes, conquistas, missdes, pontos, ranking, etc.;

IV) Quiz: entende-se como um conjunto de perguntas que tém como objetivo testar e avaliar
os conhecimentos a quem é dirigido.

Paragrafo Segundo. Caracteristicas Gerais:

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

Pregéo Eletrénico n° 23/2023 — PROAD 6249/2023 Contrato TRT4 n° @/2023

1) Deve utilizar o conceito de Gamificagdo, no qual os usuarios realizam tarefas
disponibilizadas a partir de campanhas de conscientizagdo e comunicacdo montadas na
prépria solugdo, com conteudo disponivel criado pelo fornecedor e também com a
possibilidade de outros conteudos inseridos na ferramenta pelo CONTRATANTE;
Il) Deve ser de uma unica empresa desenvolvedora de soffware de modo que tanto o
suporte a solugdo quanto as funcionalidades sejam inteiramente integradas e gerenciadas
por meio de uma unica console de gerenciamento;
lll) Na medida em que novas versdes ou corregdes forem disponibilizadas pela fabricante da
solugdo, a CONTRATADA deve disponibiliza-las ao CONTRATANTE sem nenhum custo
adicional;
IV) A solugéo e todo seu conteldo deve ser fornecida, pelo menos, no idioma Portugués do
Brasil;
V) Deve ser centralizada, em nuvem do fabricante, com modelo de uso SaaS
(Software-as-a-Service), devendo a hospedagem estar contemplada pelo periodo contratado
para as licengas, sem custo adicional para o CONTRATANTE;
VI) Deve contemplar, ao menos, os seguintes recursos de acessibilidade:

a) Legendas para videoaulas;

b) Audiodescricdo para videoaulas;

c) Descricao das imagens;
VII) Para evitar dependéncia tecnolégica, a plataforma deve prover formas que permitam a
exportacao de todas as informagdes gerenciais da solugao;
VIIl) Deve possibilitar a geragao e exportagéo de relatérios, ao menos, no formato CSV;
IX) Deve possibilitar a inativagao e/ou arquivamento de usuarios sem perda do histérico de
dados, possibilitando que a licenca referentes a tais usuarios inativados seja utilizada por
outros usuarios, de forma nao concorrente, durante o periodo de validade do contrato.

IX.1) Caso n&o seja possivel manter o histérico de dados sem desvinculagdo da
licenca, a solugao deve prover meios para exportacado das informagdes antes da inativacgao,
ao menos no formato CSV.

X) Deve permitir acessos simultdneos de acordo com o numero de licengas adquiridas, sem
prejuizo do acesso administrativo;

XlI) Deve possibilitar a criagdo de numero ilimitado de campanhas durante a vigéncia do
contrato;

Xll) Deve permitir a inclusdo de conteudos pelo CONTRATANTE, incluindo, mas nao
limitando a, videos, textos, imagens, arquivos PDF para realizacdo de campanhas;

XIll) O servico de suporte técnico da solugdo deve estar contemplado na aquisicao das
licengas.

Paragrafo Terceiro. Certificados:
1) Em relagcdo as capacitagdes realizadas pelos usuarios na plataforma, deve fornecer, ao
menos, as seguintes informacgdes:
a) Nome completo do usuario;
b) Nome do curso, treinamento ou campanha;
¢) Data de inicio;
d) Data de fim;
e) Carga horaria;
f) Ementa do curso, treinamento ou campanha;
g) Conteudo programatico.
Il) Deve possibilitar a emissao de relatérios periédicos contendo as informagdes do inciso |.

Paragrafo Quarto. Disponibilidade:
1) Deve estar disponivel para acesso durante 99% do tempo ao longo do més calendario;
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Il) Indisponibilidades da solugdo devidas a atualizagbes ou a corregdes devem ser
informadas ao CONTRATANTE com, pelo menos, 24 horas de antecedéncia e devem
ocorrer fora do horario comercial do CONTRATANTE (8h as 18h), exceto em casos de
comprovada urgéncia;
lll) O acesso a solucdo deve ser realizado por meio de navegador de internet, sendo
compativel com, ao menos, o Google Chrome;

lll.1) A interface deve ser totalmente compativel com a visualizagcao em desktops,
celulares e tablets, devendo ser responsiva ao tamanho da tela e tipo de dispositivo.

Paragrafo Quinto. Seguranca:
I) Deve possuir rotina de backup e de recuperagdao realizada periodicamente pela
CONTRATADA, de forma que, em caso de algum incidente, seja possivel realizar a
recuperagao para um estagio anterior do servigo/configuragdes;
Il) O acesso a solugao deve ser criptografado com algoritmos que nao sejam publicamente
reconhecidos como inseguros;
lll) Deve ser desenvolvida de acordo com as melhores praticas de mercado, incluindo, mas
nao se limitando, OWASP (Open Web Application Security Project);
IV) Deve possibilitar, a todos usuarios, o uso de duplo fator de autenticacao para logon na
solucéo;
V) Deve suportar a definicdo de perfis de acesso com base em fungdes e/ou acgdes
permitidas ou negadas dentro da solugdo, de forma que usuarios possam ser vinculados a
um perfil de acesso. Ex: Usuario, Administrador;
VI) Deve possibilitar a criagdo de contas de usuarios distintas, utilizando uma chave (por
exemplo: nome de usuario, endereco de e-mail, dentre outros), de forma que se possa
identificar, inequivocamente, a autoria de agdes na solugio.

VI.1) As contas criadas devem poder ser vinculadas a pelo menos um perfil de acesso
previamente criado;
VII) Deve controlar o perfil de acesso de cada usuario individualmente ou através de grupos,
permitindo somente as atividades configuradas através de perfis de acesso, tais como
somente leitura, edicdo de modelos, edicao de campanhas, painéis e acesso completo;
VIIl) Para cadastro de usuarios e de grupos/perfis, a solugao deve possibilitar a carga dos
dados por meio de arquivos no formato CSV, ao menos;
IX) Deve ter funcionalidade que possibilite que o préprio usuario possa recuperar sua senha,
de forma segura, em casos de extravio.

Paragrafo Sexto. Funcionalidades:

1) Deve ser capaz de realizar o disparo automatico de alertas, no minimo por e-mail, para
usuarios com treinamentos pendentes;

Il) Deve permitir simular paginas e sistemas falsos, coletando as respostas enviadas pelos
usuarios;

lll) Deve possibilitar a selecdo de campanhas, cursos e treinamentos para grupo de
usuarios;

IV) Deve possibilitar a atribuicdo automatica de treinamentos para novos usuarios.

Paragrafo Sétimo. Dashboard:
1) Deve permitir a criagdo ou configuracao de dashboards ou relatdrios, com utilizagdo de
tabelas ou gréficos, contendo ao menos:

a) Numero de licengas ativas;

b) Campanhas em andamento;

c¢) Indice de conclusdo das campanhas;

d) Percentual de participantes por status de participagéo (n&o iniciado, em andamento e

concluido);
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e) Acompanhamento da evolugio da capacitagao dos usuarios;
f) Agbes de usuarios nas campanhas de phishing, tais como: abrir, clicar, realizar o
treinamento, reportar phishing, etc.
Il) Deve possibilitar a visualizagdo dos resultados das campanhas de forma segregada, por
exemplo: toda empresa, por area especifica, por usuario, por grupos especificos;
lll) Deve permitir acompanhar, visualizar e exportar todas as entregas de e-mails de phishing
realizadas com ou sem sucesso, categorizando e detalhando cada etapa do processo.

Paragrafo Oitavo. Phishing:

1) Deve permitir o envio ilimitado de e-mail por campanhas de phishing;

Il) Deve possibilitar a definicado de periodicidade do envio de e-mails, tais como: diariamente,
semanalmente, quinzenalmente, etc.;

lll) Deve ser capaz de enviar e-mails com anexos para simula¢des que envolvam arquivos.
Os registros devem contabilizar as aberturas dos e-mails de forma individual;

IV) Deve permitir campanhas de phishing de testes;

V) Deve permitir a simulagao de phishing realizando um ataque do tipo domain spoofing, ou
seja, deve ser possivel utilizar o mesmo dominio da empresa para disparos de e-mails
simulacéo de phishing.

Paragrafo Nono. Conteudos:

I) A CONTRATADA deve manter o conteudo da solugdo atualizado, em consonancia com
temas relacionados a seguranga da informacgéo, a protecdo de dados e a tecnologia da
informacao.

Il) Deve ter ao menos 40 horas de conteudo sobre seguranga da informagao e assuntos
relacionados;

lll) Deverao estar contemplados, pelo menos, os seguintes temas relativos a seguranga da
informacao e a protecao de dados:

a) Boas praticas no trabalho remoto;

b) LGPD/Privacidade de dados (incluindo mas n&o restrito a: identificacdo de dados
sensiveis, armazenamento de dados, transferéncia, destruicio);

c) Phishing e spear phishing;

d) Engenharia Social (tais como tailgating, quid pro quo, isca, pre-texting);

e) Seguranca em rede de computadores;

f) Ameacas e vulnerabilidades;

g) Praticas seguras de uso de computadores (Por exemplo: Uso seguro do e-mails,
senhas seguras, autenticagdo multifator, gerenciamento de senhas, midias removiveis,
politica de mesa limpa, descarte de dados, dentre outros);

h) Golpes e fraudes digitais;

i) Malwares (Por exemplo: Virus, ransomware, spyware, adware, worm, dentre outros);

j) Seguranca em aplicagcoes moveis;

k) Segurangca em computacdo em nuvem;

1) Seguranca na internet (por exemplo: publicacdo de conteudos em redes sociais, envio
de emails)

IV) Deve disponibilizar na plataforma manual online da solugao ou em formato digital (por
exemplo: PDF) para que os usuarios tenham acesso as instrug¢des de utilizagao;

V) Deve entregar conhecimento utilizando ao menos: videos, jogos, quizzes, artes (posters),
avaliagbes e simulagao de phishing;

VI) O conteudo disponibilizado deve ser interativo, demandando do usuario atividades tais
como: clicar ou apontar itens, executar um jogo ou responder a perguntas durante
campanha de treinamento ou conscientizagao;
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VII) Deve conter jornadas, ou seja, trilhas de aprendizagem sobre cada assunto relativo a
ciberseguranca, possuindo, em cada uma, videos explicativos sobre o assunto e
ferramentas que permitam avaliar o usuario sobre a aprendizagem deste contetdo.

VII.1) Tais trilhas devem trabalhar a partir do conceito de gamificacdo para
engajamento dos usuarios.

VII.2) Pode ser abordado mais um assunto de ciberseguranga na mesma jornada.
VIII) Deve possuir um portal individual para cada usuario, que permita realizar quaisquer
treinamentos enviados, visualizar quaisquer mensagens enviadas e ter acesso a conteudo
adicional, como: ebooks ou cartilhas adicionais ao tema de seguranga digital, a serem
disponibilizados pela CONTRATADA.

Paragrafo Décimo. Modelos:
1) Deve possuir modelos e/ou templates de agdes de treinamentos, comunicados,
simulacdes, questionarios, documentos e politicas com conteudo focado nos tipos de
mensagens e/ou campanhas que forem utilizadas para os usuarios;
Il) Os modelos de documentos devem atender ao menos os seguintes itens:

a) Permitir a edi¢gdo do conteudo dos modelos disponibilizados;

b) Permitir a utilizagdo de conteldo de texto e imagens elaboradas;
Ill) Deve ter, para cada item abaixo, ao menos 30 modelos prontos de:

a) Paginas e sistemas falsos;

b) Phishing para testar os colaboradores;

¢) Campanhas.

DA IMPLANTACAO

CLAUSULA SEGUNDA. Deve ser elaborado pela CONTRATADA Plano de Implantagao da
Solucao em até 15 dias apds a assinatura do contrato e aprovado pelo CONTRATANTE;
1) A implantacdo deve contemplar, ao menos, as seguintes atividades:
a) Comprovacgao da disponibilizagao das licengas contratadas;
b) Disponibilizagdo do acesso do CONTRATANTE a console de administracdo da
solucgao;
¢) Criacao e configuragao de usuarios e dos perfis de acesso;
d) Repasse de conhecimento a equipe técnica do CONTRATANTE;
e) Criacdo de uma campanha de treinamento e conscientizagao.
) A execugao completa do Plano de Implantagao da Solugao deve ocorrer em até 45 dias
5 rov Plan Implan I
lll) Somente sera considerada finalizada a execugao do Plano de Implantacdo da Solugcao
apos o aceite formal por parte do CONTRATANTE.

DO TREINAMENTO

CLAUSULA TERCEIRA. O treinamento devera ocorrer na forma que segue:
1) O prazo para execugéao do treinamento é de até 180 dias apds a assinatura do contrato;
Il) Deve ser realizado treinamento oficial ou autorizado pela fabricante da solu¢do para até 5
profissionais indicados pelo CONTRATANTE;
I.1) A CONTRATADA deve comprovar que é o fabricante da solugao ou que esta
autorizada pelo fabricante a prover treinamento da solucéo;
lll) O treinamento deve ter duragdo minima de 8 horas;
IV) Deve ser realizado em Portugués do Brasil;
V) Deve ser realizado na modalidade telepresencial sincrona;
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VI) O treinamento deve ser realizado na plataforma online do fabricante ou do centro
autorizado de treinamento;

VIl) Caso haja necessidade por parte do CONTRATANTE, o treinamento podera ser
realizado em duas turmas, de modo a nao exigir a presenc¢a de todos os profissionais do
CONTRATANTE em um mesmo momento;

VIIl) Deve fornecer, ao término, certificado de realizagao para cada participante, contendo,
no minimo, nome do curso, carga horaria, conteiudo programatico, nome do instrutor e
periodo de realizagao e estar em portugués do Brasil;

IX) O ministrante do curso deve apresentar comprovagao de que € capacitado ou certificado
para ministra-lo;

X) A CONTRATADA disponibilizara material didatico oficial do curso em formato digital aos
participantes e quaisquer conteudos e ferramentas adicionais que venham a ser necessarias
para o treinamento;

XI) A ementa e material utilizado no treinamento deverao ser enviados ao CONTRATANTE
com antecedéncia minima de 15 dias para avaliagao e aprovacao;

XIll) O treinamento deve abranger o uso de todos os recursos de administragao e operagéao
disponiveis na solugao;

XIll) O CONTRATANTE podera solicitar a repeticdo do treinamento caso entenda que o
mesmo n&o atingiu os objetivos estipulados.

DO SUPORTE TECNICO

CLAUSULA QUARTA. O Suporte Técnico devera atender ao que segue:

1) O servico de suporte técnico iniciara apds o fornecimento de Termo de Recebimento
definitivo;

Il) Todos os componentes da solugdo devem ser contemplados por servigco de suporte
técnico especializado, para dirimir duvidas e solucionar qualquer problema técnico
relacionado a solucao;

lll) A CONTRATADA deve fornecer informacdes sobre como o CONTRATANTE tera acesso
ao servigo de suporte técnico para abertura de chamados e sobre como obter atualizagdes
da solucao;

IV) Deve ser fornecido acesso a base de conhecimento (Help / FAQ) da solugéo no site do
fabricante, mediante acesso garantido pela CONTRATADA,;

V) Nao deve haver quaisquer restricdes de quantidade de abertura de chamados de suporte
técnico;

VI) Os chamados deverao observar o seguinte acordo de nivel de servigo:

Criticidade Descri¢do Prazo de
atendimento
Alta Indisponibilidade e/ou falha generalizada da solugao. Até 2 dias uteis

Ocorréncia de falha que cause degradagdo de
desempenho da solugdo ou que cause algum tipo de

Média oo o : ~ Até 4 dias uteis
indisponibilidade  parcial da solugdo (alguma
funcionalidade, modulo, etc).

Baixa Duvidas/esclarecimentos gerais da solugao. Até 6 dias uteis

a) O ANS sera medido em dias uteis, iniciando o prazo de atendimento a partir do dia util
seguinte ao da abertura do chamado, encerrando-se no dia da solugéo definitiva.

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta cépdl‘? 22
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

Pregéo Eletrénico n° 23/2023 — PROAD 6249/2023 Contrato TRT4 n° @/2023

DO SERVIGO DE CONSULTORIA TECNICA

CLAUSULA QUINTA. O Servico de Consultoria Técnica consiste em:
) Servico de apoio especializado da solugdo a equipe técnica do CONTRATANTE,
compreendendo, ao menos, as seguintes atividades:

a) Compartilhamento de melhores praticas da solugao;

b) Apoio no ciclo de vida (por exemplo: criagcdo, desenvolvimento, analise do andamento,

evolucéo, etc.) de campanhas de conscientizagao/treinamento;

Il) O servico sera solicitado mediante a emissdo de ordem de servico por parte do
CONTRATANTE;
lll) A CONTRATADA deve prestar o servigo de consultoria em horario comercial, das 8h as
18h, podendo ser realizada de forma remota;
IV) A quantidade de horas necessarias para a execugao de cada ordem de servigo deve ser
estimada pela CONTRATADA, justificando o esforgo estimado, para aprovagcdo do
CONTRATANTE.

IV.1) O esforgco da CONTRATADA para realizar estimativa da quantidade de horas de
servigo para a execugao da ordem de servico nao sera contabilizado como horas efetivas de
consultoria;

IV.2) A CONTRATADA deve fornecer a estimativa ao CONTRATANTE em até 2 dias
uteis;

IV.3) Uma vez aprovada, a Ordem de Servico devera ser executada de acordo com
cronograma elaborado em conjunto pela CONTRATADA e CONTRATANTE.

V) A contabilizacdo do consumo efetivo de horas de consultoria levara em conta o numero
de horas estimadas;

V.1) Se eventualmente a quantidade de horas executadas para o atendimento da
ordem de servigo extrapolar a quantidade estimada previamente na ordem de servigo,
somente sera aceito o ajuste da quantidade se existir uma alteragao no escopo dos servigos.
Caso contrario, o pagamento sera efetuado pela quantidade estimada;

V.2) Na hipotese da quantidade de horas executadas ser inferior a quantidade
estimada previamente na ordem de servico, o pagamento sera efetuado pelo niumero de
horas efetivamente executadas.

DA VIGENCIA

CLAUSULA SEXTA. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses,
contados da assinatura do contrato, podendo ser prorrogado, na forma dos artigos 106 e
107 da Lein® 14.133/2021.

Paragrafo Primeiro. A prorrogacdo de que trata esta Clausula é condicionada ao ateste,
pela autoridade competente, de que as condi¢gbes e os pre¢os permanecem vantajosos para
a Administragdo, permitida a negociagdo com o contratado.

Paragrafo Segundo. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para
o CONTRATANTE, quando este ndo dispuser de créditos orcamentarios para sua
continuidade ou quando entender que o contrato ndo mais Ihe oferece vantagem, na forma
do artigo 106, inciso Ill e § 1° da Lei n° 14.133/2021 e dos §§ 7° e 8° do artigo 112 da
Portaria GP.TRT4 n° 1.737/2023.

DO PREGCO
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CLAUSULA SETIMA. O preco a ser pago 8 CONTRATADA pelo fornecimento do objeto é
de R$ @ (@), conforme tabela abaixo:

Item Preco Preco Total
da Ata Especificagao Unidade Quant. | Unitario do Item
(R$) (R$)
Solugdo de treinamento e
conscientizagdo em seguranga
1 da informacgado, contemplando Licenca @ @ @
hospedagem e suporte técnico
pelo periodo de 24 meses.
2 Implantac&o da solugéo. Servigo @ @ @
3 Treinamento na solugao. Servigo @ @ @
4 Consultoria técnica da solugao. Horas @ @ @
Preco Total do Contrato (R$) Q@@

DO PAGAMENTO

CLAUSULA OITAVA. O pagamento sera realizado mediante crédito em conta corrente
bancaria até o décimo dia util apés a entrega do objeto e ateste do documento fiscal
correspondente, conforme critério de aceitacdo e cronograma fisico-financeiro abaixo, sendo
efetuada a retengdo na fonte dos tributos e contribuigdes elencados na legislagdo em vigor,
tais como IR, CSLL, COFINS e PIS/PASEP e, se for o caso, ISSQN.

CRITERIO DE ACEITAGAO E CRONOGRAMA FiSICO-FINANCEIRO
Item da D . Prazo de . Percentual de
escrigao Forma de Recebimento
ata Entrega Pagamento
15 dias Aprovagéao pela equipe
Entrega do plano de | contados da técnica do
- implantacéo da assinatura do CONTRATANTE do 0%
solugao contrato Plano de Implantagao da
solugao
Licencas da solugao | 45 dias apés Comprovacéao das
de treinamento e a aprovagao licengas contratadas,
conscientizagdo em do Plano de com vigéncia de
segurancga da Implantagéo hospedagem em nuvem
1 informacao, da Solugao e suporte técnico por 24 0%
contemplando meses
hospedagem em
nuvem e suporte
técnico pelo periodo
de 24 meses
2 Implantagao da 45 dias apos Aceite formal da 100% dos itens 1 e
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Contrato TRT4 n° @/2023

solugao a aprovagao finalizagcdo da execugao 2
do Plano de do plano de implantagao
Implantagéo da solugao
da Solucéao
180 dias Ateste na nota fiscal,
Treinamento na apoés a apos execugao do
3 ~ assinatura do treinamento, aprovacéo 100% do item 3
solugao
contrato da turma e entrega dos
certificados
Conforme Mensalmente, de acordo
o estabelecido com as Ordens de Valor  correspondente
4 Consultoria técnica em cada Servico concluidas e a quantidade de horas
da solugao °IVIg 2 fiscalizaca executadas nas OSs
Orden_1 de aceitas pela fiscalizacdo | -onciyidas no periodo
Servigo técnica

Paragrafo unico. O documento fiscal devera ser obrigatoriamente registrado no Portal do
SIGEO - JT para ateste, liquidagcdo e pagamento.

CLAUSULA NONA. Se a CONTRATADA for optante do SIMPLES - Sistema Integrado de
Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de Pequeno
Porte, a retencdo dos tributos referidos no caput da clausula anterior somente deixara de ser
efetuada caso a CONTRATADA apresente, juntamente com o documento fiscal do primeiro
pagamento, a declaragdo de opgao, nos termos da Instrugdo Normativa n°® 1.234/2012, da
Secretaria da Receita Federal, art. 4°, inciso Xl, e art. 6°. Havendo alteragdo na situacao
declarada, durante a vigéncia da contratagcdo, a CONTRATADA devera informar ao Tribunal,
sob pena das cominagdes previstas na legislagao tributaria e criminal.

CLAUSULA DECIMA. Para todos os fins, considera-se como data do pagamento, o dia da
emissao da ordem bancaria.

CLAUSULA DECIMA PRIMEIRA. No caso de os documentos apresentados para
atendimento ao disposto no subitem 12.2 do Edital Pregao Eletrénico n® 23/2023 estarem
vencidos quando da apresentacao do documento fiscal, a CONTRATADA devera
providenciar a regularizagéo.

CLAUSULA DECIMA SEGUNDA. Na eventualidade de atraso no pagamento, entre a data
do vencimento e a data do efetivo pagamento, serdao devidos pelo CONTRATANTE:

a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento
ao ano), por dia de atraso na efetivagdo do pagamento;

b) multa moratéria no percentual de 1% (um por cento) do valor da fatura em atraso; e

c¢) atualizagao financeira pelo IGP-DI.

Paragrafo Unico. Ndo serdo devidas quaisquer taxas de atualizacdo financeira, juros ou
multa moratdria nas hipéteses em que houver a concorréncia da CONTRATADA para o
atraso no pagamento.

DO CREDITO
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CLAUSULA DECIMA TERCEIRA. As despesas oriundas do presente Contrato correrdo a
conta dos recursos orgamentarios consignados ao CONTRATANTE nos exercicios de 202@
a 202@, Programa de Trabalho @, Elemento @.

DO REAJUSTAMENTO

CLAUSULA DECIMA QUARTA. O reajustamento ocorrerad, mediante solicitagdo da
CONTRATADA, a cada periodo de 12 meses contados a partir da data do orgamento
estimado (24.08.2023) com base no indice de Custo da Tecnologia da Informacgéo (ICTI),
estabelecido no guia da Resolugdo CNJ n° 468/2022, aplicando-se sua variagao a partir da
referida data.

CLAUSULA DECIMA QUARTA. Nos contratos oriundos de Ata de Registro de Precos, ja
reajustadas, nos termos do subitem 11.8 do Edital do Pregao Eletrénico n°® 23/2023, os
reajustes subsequentes respeitarao o interregno minimo de 12 meses, contados a partir dos
efeitos financeiros do ultimo reajuste.(no caso em que a ata ja tiver sido prorrogada).

Paragrafo Primeiro. O reajustamento sera calculado mediante a aplicacdo da variagao
acumulada do indice de reajuste sobre os precos praticados a época da concessao do
reajuste.

Paragrafo Segundo. Sera utilizado para calculo do reajuste o indice acumulado do més
anterior a data-base.

Paragrafo Terceiro. Caso a variagdo acumulada no periodo seja positiva, o reajuste sera
concedido mediante requerimento da CONTRATADA a fiscalizacdo do contrato e o valor
resultante da aplicagdo do indice podera ser objeto de negociagéo entre as partes.

Paragrafo Quarto. Caso a variagdo acumulada no periodo seja negativa, o valor total do
contrato sera diminuido, automaticamente, com base na aplicagédo do indice.

Paragrafo Quinto. A prorrogagéo da vigéncia do contrato sem prévio requerimento dos
valores de reajuste implicara na preclusao do direito da CONTRATADA. Também ensejara a
preclusdo do direito ao reajuste a extingdo do contrato sem a prévia apresentacdo de
requerimento da contratada.

Paragrafo Sexto. Na hipotese de legislagao superveniente reduzir ou aumentar o prazo de
suspensao de aplicagdo de reajuste aos contratos, adequar-se-a o instrumento de contrato
para refletir tal circunstancia.

DA GARANTIA

CLAUSULA DECIMA QUINTA. Como condigdo para inicio da execugdo do objeto, a
CONTRATADA devera, no prazo de 20 dias consecutivos, contados da assinatura do
contrato, prestar garantia no percentual de 5% (cinco por cento) do valor da contratagao,
nos moldes do art. 96 da Lei n° 14.133/2021, mediante opcdo por uma das seguintes
modalidades:

a) caugao em dinheiro ou titulos da divida publica;

a.1) na hipotese da garantia ser em dinheiro, devera ser depositada na Caixa
Econbémica Federal em conta especifica (operagao 010) com corre¢ao monetaria, em favor
do Tribunal Regional do Trabalho da 42 Regiéo;

a.2) no caso da caugdo ser em titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacao e
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de custdédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia.
b) seguro-garantia,nos termos do art. 97 da Lei n° 14.133/2021;
c¢) fianca bancaria.

c¢.1) no caso de garantia na modalidade de fianga bancaria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Paragrafo Primeiro. A garantia prestada pela CONTRATADA devera viger durante todo o
periodo de execugao do objeto e 90 dias apds o término da vigéncia contratual.

Paragrafo Segundo. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua
vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros e prazos utilizados quando da contratagao.

Paragrafo Terceiro. Se o valor da garantia for utilizado total ou parcialmente em pagamento
de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢cdo no prazo
maximo de 10 dias uteis, prorrogaveis por igual periodo, contados da data em que for
notificada.

Paragrafo Quarto. Na hipétese de inexecugdo e/ou atraso na execugdo do objeto, a
garantia somente sera devolvida apdés a apuragcdo da aplicabilidade de sancéo
administrativa, descontados os valores correspondentes a eventuais multas aplicadas.

Paragrafo Quinto. Sem prejuizo da responsabilidade por perdas e danos, a garantia
revertera ao TRT da 42 Regido no caso de rescisao contratual por culpa exclusiva da
CONTRATADA.

Paragrafo Sexto. O ndo cumprimento do disposto no caput da presente clausula caracteriza
descumprimento total da obrigagao, sujeitando a CONTRATADA as sanc¢des administrativas
previstas no presente instrumento.

Paragrafo Sétimo. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato;

b) prejuizos causados a Administracdo, decorrentes de culpa ou dolo durante a execugao do
contrato; e

c¢) as multas moratdrias e punitivas aplicadas pela Administracao a CONTRATADA.
Paragrafo Oitavo. A modalidade seguro-garantia somente sera aceita se contemplar todos
os eventos indicados nas alineas “a” a “¢” do paragrafo anterior, observada a legislacao que
rege a matéria.

DAS OBRIGAGOES DA CONTRATADA

CLAUSULA DECIMA SEXTA. S&o obrigacdes da CONTRATADA:

a) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das clausulas contratuais e
para participar de reunides de acompanhamento sempre que solicitado por este
CONTRATANTE;

b) Responsabilizar-se técnica e administrativamente pelo objeto contratado, nao sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

c) Responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros em razdo de agdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras combinagdes contratuais ou legais a que estiver sujeita;
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d) Fornecer a seus empregados todos os instrumentos necessarios a execugado dos
Servigos;

e) Informar a relacdo dos empregados que prestardo servicos nas dependéncias do
CONTRATANTE;

f) Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuigdes previdenciarias e quaisquer outras que forem devidas e referentes
aos servigcos executados por seus empregados, uma vez que estes ndo tém nenhum vinculo
empregaticio com o CONTRATANTE;

dg) Responder por valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentagdo, transporte, alojamento, trabalho em sabados, domingos,
feriados ou em horario noturno, bem como qualquer outro valor adicional;

h) Garantir o mais rigoroso sigilo sobre quaisquer dados, informag¢des, documentos e
especificagcbes que venham a ter acesso em razdo dos servigos prestados, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los, conforme o Termo de
Compromisso com a Seguranga da Informacdo (Anexo | do Termo de Referéncia
mencionado no caput da Clausula Primeira);

i) Manter, durante toda a vigéncia do contrato, as condi¢gdes de habilitacdo exigidas na
contratacéio;

j) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

k) Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

I) Quando especificada, manter, durante a execucéo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugao de Tecnologia da Informagéo e Comunicagao (TIC).

Paragrafo Primeiro. A CONTRATADA, o preposto e os empregados, vinculados a presente
contratacdo, deverdo conhecer e observar a Portaria GP.TRT4 n° 4.081/2023, que
regulamenta o tratamento das noticias de assédio moral, assédio sexual e discriminagédo no
ambito da Justica do Trabalho da 42 Regido, de acordo com a Politica de Prevencéo e
Combate ao Assédio Moral na Justica do Trabalho de 1° e 2° graus e com a Politica de
Prevencéao e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagao.

Paragrafo Segundo. A CONTRATADA devera efetuar o cadastro no Portal do SIGEO - JT
para apresentacdo dos documentos fiscais (notas fiscais) com vistas a liquidagdo e
pagamento, por meio do link https://portal.sigeo.jt.jus.br/portal-externo.

Paragrafo Terceiro. A CONTRATADA tera acesso a um guia detalhado das funcionalidades
do sistema SIGEO - JT pelo link https./sigeo.jt.jus.br/ajuda.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA DECIMA SETIMA. S&o obrigagdes do CONTRATANTE:

a) Proporcionar as facilidades indispensaveis a boa execugao dos servigos;

b) Relatar, por escrito, com a devida comprovagao, as eventuais irregularidades na
prestacao de servigos;

¢) Sustar a execucao de quaisquer trabalhos por estarem em desacordo com o especificado
ou por qualquer outro motivo que caracterize a necessidade de tal medida;

d) Efetuar os pagamentos devidos.
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DO RECEBIMENTO DO OBJETO

CLAUSULA DECIMA OITAVA. Em conformidade com o artigo 140 da Lei n® 14.133/2021, o
objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante
termo detalhado,quando verificado o cumprimento das exigéncias de carater técnico;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

Paragrafo Primeiro. A fiscalizagdo recusara o recebimento provisério do objeto, caso haja
qualquer inconformidade com as normas, com a legislacao vigente afeta ao servigo/objeto,
com as especificacdes técnicas ou com qualquer disposicao do presente contrato.

Paragrafo Segundo. O recebimento provisério ou definitivo ndo excluira a responsabilidade
civil pela solidez e pela seguranca da obra ou servico nem a responsabilidade
ético-profissional pela perfeita execugdo do contrato, nos limites estabelecidos pela lei ou
pelo contrato.

DAS INFRAGOES ADMINISTRATIVAS E SANGOES

CLAUSULA DECIMA NONA. Comete infracdo administrativa, nos termos da Lei n°
14.133/2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) apresentar documentacido falsa ou prestar declaragdo falsa durante a execugao do
contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

Paragrafo Primeiro. Serdo aplicadas ao contratado que incorrer nas infracbes acima
descritas as seguintes sangoes:

| - Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre
que nao se justificar a imposicdo de penalidade mais grave (art. 156, §2° da Lei n°
14.133/2021 e art. 4° da Portaria GP.TRT4 n° 2.714/2022),

Il - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas

AT ]

alineas “b”, “c” e “d” do caput desta Clausula, sempre que nao se justificar a imposicao de

penalidade mais grave (art. 156, § 4°, da Lei n® 14.133/2021 e art. 5° da Portaria GP.TRT4 n°
2.714/2022);

Il - Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do caput desta Clausula, bem como nas alineas “b”,

¢’ e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, §5° da Lei n°®
14.133/2021 e art. 6° da Portaria GP.TRT4 n° 2.714/2022).

IV - Multa:

a) Na hipétese de atraso na entrega do Plano de Implantagéao, fica estabelecido o percentual
de 1,5% (um virgula cinco por cento) sobre o total contratado, a titulo de multa, por més de
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atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da
contratacgéo.

b) Na hipétese de atraso na entrega das licengcas e implantagdo da solugdo, fica
estabelecido o percentual de 3% (trés por cento) sobre o valor dos itens em atraso, a titulo
de multa, por més de atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do
valor total da contratagéo.

c) Na hipétese de atraso na realizagao do treinamento, fica estabelecido o percentual de 3%
(trés por cento) sobre o valor do item 3 do objeto, a titulo de multa, por més de atraso,
calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da contratacao.

d) Na hipotese de nao cumprimento da disponibilidade mensal, fica estabelecido o
percentual de 0,5% (cinco décimos por cento) sobre o valor do item 1 do objeto, a titulo de
multa, por més de ndo cumprimento, até o limite de 5% (cinco por cento) do valor total da
contratacao.

e) Na hipdtese de atraso na solugdo dos chamados de suporte de criticidade alta, fica
estabelecido o percentual de 3% (trés por cento) sobre o valor do item 1 do objeto, a titulo
de multa, por més de atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do
valor total da contratagao.

f) Na hipétese de atraso na solugdo dos chamados de suporte de criticidade média e baixa,
fica estabelecido o percentual de 1,5% (um virgula cinco por cento) sobre o valor do item 1
do objeto, a titulo de multa, por més de atraso, calculada pro rata die, até o limite de 5%
(cinco por cento) do valor total da contratacao.

g) Na hipotese de atraso na conclusdo dos chamados de consultoria, fica estabelecido o
percentual de 0,5% (cinco décimos por cento) sobre o valor da OS, a titulo de multa, por dia
de atraso, até o limite de 10% (dez por cento) do valor da OS.

h) Na hipotese de inexecugao total ou parcial do objeto, a CONTRATADA estara sujeita a
aplicacdo de multa compensatéria de 10% (dez por cento) sobre o valor da parcela néo
executada do contrato.

i) Na hipétese de descumprimento total da obrigacdo referente ao item 1 do objeto
(licengas), além da multa prevista na alinea “h” e da possibilidade de aplicagcdo da sangao
administrativa de impedimento de licitar e contratar com a Uni&o prevista no inciso |l deste
paragrafo, ficara a CONTRATADA obrigada a restituir ao CONTRATANTE o valor total do
item em questdo. Em caso de execucdo parcial do objeto, o valor a ser devolvido
correspondera ao montante da(s) parcela(s) nao executada(s).

Paragrafo Segundo. A aplicagdo das sangbes previstas neste Contrato ndo exclui, em
hipétese alguma, a obrigacdo de reparacéao integral do dano causado ao CONTRATANTE
(art. 1 ° Lei n® 14.133/2021 e art. 3°, §1°, da Portaria GP.TRT4 n°® 2.714/2022)

Paragrafo Terceiro. Todas as sangbes previstas neste Contrato poderdo ser aplicadas

cumulativamente com a multa (art._ 156, §7° da L ei n°® 14.133/2021 e art. 3°, §2°, da Portaria
GP.TRT4 n°® 2.714/2022).

| - Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133/2021 e art.
18 da Portaria GP.TRT4 n°® 2.714/2022)

Il - Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE & CONTRATADA, além da perda desse valor, a
diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°,
da Lei n® 14.133/2021 e art. 12 da Portaria GP.TRT4 n°® 2.714/2022).
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lll - Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias uteis, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente (art. 12, Il, da Portaria
GP.TRT4 n° 2.714/2022).

Paragrafo Quarto. A aplicagdo das sancgbes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa @ CONTRATADA, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n°® 14.133/2021 e Portaria GP.TRT4 n°
2.714/2022, para as penalidades de impedimento de licitar e contratar e de declaracado de
inidoneidade para licitar ou contratar.

Paragrafo Quinto, Na aplicacdo das sancgbes serédo considerados (art. 156, §1°, da Lei n°
14.133/2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para 0 CONTRATANTE;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

Paragrafo Sexto. Os atos previstos como infragbes administrativas na Lei n® 14.133/2021,
ou em outras leis de licitagbes e contratos da Administragcdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846/2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

Paragrafo Sétimo. A personalidade juridica da CONTRATADA podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusédo patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacao de coligagao ou controle, de fato ou de direito, com a
CONTRATADA, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160 da Lei n® 14.133/2021 e art. 8° da Portaria
GP.TRT4 n°® 2.714/2022).

Paragrafo Oitavo. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis,
contado da data de aplicagdo da sancao, informar e manter atualizados os dados relativos
as sancodes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161 da Lei n°® 14.133/2021 e art. 31
da Portaria GP.TRT4 n°® 2.714/2022).

Paragrafo Nono. As sancgbes de impedimento de licitar e contratar e declaragido de
inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da
Lei n® 14.133/2021 e art. 36 da Portaria GP.TRT4 n° 2.714/2022.

Paragrafo Décimo. Os débitos da CONTRATADA para com a Administragcao
CONTRATANTE, resultantes de multa administrativa e/ou indenizacdes, nao inscritos em
divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos que
a CONTRATADA possua com o CONTRATANTE, na forma da Instrugdo Normativa
SEGES/ME n° 26/2022.
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Paragrafo Décimo Primeiro. Da decisdo proferida pela administragcido cabera recurso
administrativo, que devera ser apresentado no prazo de 15 dias uteis, contados da data da
intimagao, e encaminhado exclusivamente por e-mail para o endereco dg@trt4.jus.br.

Paragrafo Décimo Segundo. A apuragado dos descumprimentos e a eventual cominagao de
san¢des administrativas observarao o disposto na Portaria GP.TRT4 n°® 2.714/2022.

Paragrafo Décimo Terceiro. A defesa escrita e os recursos administrativos deveréo ser
encaminhados exclusivamente por meio eletrénico para o enderego dg@trt4.jus.br.

DA GESTAO E FISCALIZAGAO DO CONTRATO

CLAUSULA VIGESIMA. A gestdo e a fiscalizagdo serdo exercidas pelos seguintes

servidores:
Integrante Titular Substituto Unidade

Coordenadoria de Segurangca da
Informagédo e Prote¢do de Dados /

Gestor Lucas Pozatti Alberto Daniel Muller Coordenadoria de Gestdo e Apoio a
Governanca de  Tecnologia da
Informag&o e Comunicacdes

Fiscal ~ Carlos Augusto Nantes | Coordenadoria de Seguranca da

Demandante Carlos Costa Jorddo | 4o castilho Rivilino Informago e Protegdo de Dados

. Bt . = Coordenadoria de Seguranga da

Fiscal Técnico Mateus Both Charles Ferreira Falcao Informaggio & Protegdo de Dados

Flscgl . . Car_ollne Rocha Clarissa Werner Johann | Diviséo de Apoio a Contratagdes de TIC

Administrativo Molina

Paragrafo Primeiro. O gestor do contrato ficara responsavel por:

a) Organizar a reuniao inicial,

b) Encaminhar alteragdes contratuais;

¢) Controlar prazos e indicadores contratuais;

d) Atestar notas fiscais;

e) Tratar eventuais irregularidades constatadas na execugao contratual;
f) Realizar o recebimento definitivo, emitindo o respectivo termo;

g) Verificar obrigagdes previstas no encerramento do contrato.

Paragrafo Segundo. O Fiscal Administrativo do contrato ficara responsavel por:

a) Participar da reuniao inicial;

b) Conferir cumprimento de prazos contratuais;

c) Conferir o atendimento dos niveis de servigcos contratados;

d) Conferir documentacéao exigida no contrato;

e) Verificar a conformidade do faturamento do objeto contratado;

f) Informar ao gestor do contrato qualquer irregularidade na execugdao do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Terceiro. Os fiscais demandante/técnico do contrato ficardo responsaveis por:
a) Participar da reuniao inicial;

b) Acompanhar a execucgao do objeto de acordo com o contrato;

¢) Monitorar cumprimento de prazos contratuais;

d) Encaminhar demandas para a contratada por meio de ordens de servigo e/ou chamados;
e) Aferir as entregas da execugao em relagéo ao objeto contratado;
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f) Atestar se os requisitos de negécio/técnico da contratagdo foram atendidos;
g) Informar ao gestor do contrato qualquer irregularidade na execugdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Quarto. Sera realizada uma reunido inicial do contrato com a participagdo da
contratada, do gestor e fiscais do contrato.

Paragrafo Quinto. O mecanismo formal de comunicagao utilizado no contrato sera o e-mail,
conforme detalhamento a seguir:

Assunto E-mail
Envio de notas fiscais e informagdes sobre faturamento setic.contratos@trt4.jus.br
Informacgdes técnicas mateus.both@trt4.jus.br

DAS HIPOTESES DE EXTINGAO DO CONTRATO

CLAUSULA VIGESIMA PRIMEIRA. A extingdo deste contrato podera ser:

| - determinada por ato unilateral e escrito do CONTRATANTE, exceto no caso de
descumprimento decorrente de sua propria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de
resolugao de disputas, desde que haja interesse da Administragdo CONTRATANTE;

lll - determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decis&o judicial.

Paragrafo unico. A extingdo contratual sera formalmente motivada nos autos do respectivo
processo, assegurado o contraditério e a ampla defesa, nos termos dos artigos 137, 138 e
139 da Lei n°® 14.133/2021.

DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA VIGESIMA SEGUNDA. Ficam fazendo parte do presente contrato,
independentemente de transcricdo, a integra do Edital do Pregao Eletrénico n® 23/2023 e
seus Anexos, bem como a proposta apresentada na licitagdo pela CONTRATADA, nos
termos em que esta nao for contraria ao referido instrumento convocatdrio.

DA LEGISLAGAO APLICAVEL

CLAUSULA VIGESIMA TERCEIRA. Aplicam-se a execugdo deste contrato a Lei n°
14.133/2021 e a legislagdo complementar, vigente e pertinente a matéria.

DA PROMOGAO DA EQUIDADE, GENERO, RAGA

CLAUSULA VIGESIMA QUARTA. A CONTRATADA, em consonancia com os principios e
normas constantes na Politica de Equidade de Género, Raga e Diversidade do TRT4,
instituida pela Resolugcdo Administrativa n® 03/2017, devera implementar, sempre que
possivel, na execucdo do objeto da contratacdo, politicas que respeitem e valorizem a
diversidade, garantindo tratamento equanime e repudiando preconceitos e discriminacoes
de género, raga, etnia, orientagdo sexual, identidade de género, geracional e de pessoas
com deficiéncia.

PROAD 6249/2023. DOC 29. Para verificar a autenticidade desta c]é%ig,e 22
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.HYGT.YKXM:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6249/2023. DOC 29.
(Juntado por viopes - VANESSA TITTON LOPES CARNIEL em 01/11/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

Pregao Eletrénico n° 23/2023 — PROAD 6249/2023 Contrato TRT4 n° @/2023

DA PROTEGAO DE DADOS

CLAUSULA VIGESIMA QUINTA. As partes envolvidas deverdo observar as disposicdes da
Lei n° 13.709/2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos dados
pessoais que Ihes forem confiados, em especial quanto a finalidade e boa-fé na utilizacado de
informacdes pessoais para consecugao dos fins a que se propde o presente contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados
quando fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operador dos dados. A CONTRATADA sera Controlador dos dados com relagdo a seus
préprios dados e suas atividades de tratamento.

Paragrafo Segundo. As partes estdo obrigadas a guardar o mais completo sigilo por si, por
seus empregados ou prepostos, nos termos da Lei Complementar n°® 105/2001 e da Lei
Geral de Protecdo de Dados (LGPD), cujos teores declaram ser de seu inteiro
conhecimento, em relacdo aos dados, informacdes ou documentos de qualquer natureza,
exibidos, manuseados ou que por qualquer forma ou modo venham tomar conhecimento ou
ter acesso, em razdo deste contrato, ficando, na forma da lei, responsaveis pelas
consequéncias da sua divulgagao indevida e/ou descuidada ou de sua incorreta utilizagao,
sem prejuizo das penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis a
propria prestacdo do servigo, esta sera realizada mediante prévia aprovacido do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipétese legal de tratamento). Os dados assim
coletados s6 poderao ser utilizados na execugéo dos servigos especificados neste contrato,
e em hipétese alguma poderao ser compartilhados ou utilizados para outros fins.

I. Eventualmente, as partes podem ajustar que 0 CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das
obrigacbes e condicbes acordadas nesta Clausula, inclusive no tocante a Politica de
Privacidade e Protecdo de Dados Pessoais do CONTRATANTE (Portaria TRT4 n°
2.036/2021), cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoais de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serao eliminados apés o término
do objeto deste contrato, no ambito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

a) Cumprimento de obrigagao legal ou regulatéria pelo controlador;

b) Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais;

¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA mantera contato formal com
o Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagao de
dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
questionamento das autoridades competentes.

Paragrafo Sétimo. Os casos omissos em relagdo ao tratamento dos dados pessoais que
forem confiados a CONTRATADA, e nao puderem ser resolvidos com amparo na LGPD,
deverao ser submetidos a Fiscalizacao para que decida previamente sobre a questao.
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DAS DISPOSIGOES GERAIS

CLAUSULA VIGESIMA SEXTA. Na forma do inciso XVI do artigo 92 da Lei n® 14.133/2021,
a CONTRATADA obriga-se a manter, durante toda a execugcdo do contrato, em
compatibilidade com as obrigagdes por ele assumidas, todas as condi¢des exigidas para a
habilitacdo na licitacao.

Paragrafo Primeiro. Caso o CONTRATANTE verifique a ndo manutengao das condigcbes
habilitatérias, a CONTRATADA sera notificada para regularizar a situagdo, o que devera

ocorrer no prazo maximo de 10 dias uteis.

Paragrafo Segundo. Em caso de ndo atendimento a determinac&o constante no Paragrafo
anterior, a CONTRATADA incorrera em inexecucgao contratual, hipétese que podera ensejar
a rescisao do contrato e a execugio da garantia.

CLAUSULA VIGESIMA SETIMA. A CONTRATADA obriga-se a manter seu endereco e
telefone atualizados durante toda a vigéncia da contratacdo, mediante envio de mensagem
eletrénica para o endereco selic@trt4.jus.br.

CLAUSULA VIGESIMA OITAVA. As alteracdes de quaisquer condicdes do presente
Contrato deverao sempre ser procedidas por meio de termos aditivos.

CLAUSULA VIGESIMA NONA. A CONTRATADA ficara obrigada a aceitar, nas mesmas
condicbes propostas, os acréscimos ou supressdes que se fizerem no objeto desta licitacao,
até o limite de 25% (vinte e cinco por cento) do valor contratado.

Paragrafo unico. Cabera ao CONTRATANTE analisar a vantajosidade da proposta
vencedora em caso de acréscimo quantitativo de itens cujo valor ndo represente o melhor
lance valido obtido na disputa.

CLAUSULA TRIGESIMA. E vedada a subcontratacéo do objeto.

CLAUSULA TRIGESIMA PRIMEIRA. E vedada a manutengao, aditamento ou prorrogacdo
do presente contrato, caso a empresa CONTRATADA venha a admitir empregados que
sejam cdnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, de:

| - servidores que tenham participado do planejamento da contratacdo ou que
desempenhem fungao na area de licitagdes e contratos do TRT4;

Il - servidores ocupantes de cargos ou fungdes de diregdo, chefia ou assessoramento
vinculados a Secretaria de Administracdo, a Diretoria-Geral, a Assessoria Juridica da
Presidéncia, a Secretaria-Geral da Presidéncia e as demais unidades envolvidas no
procedimento licitatorio;

Il - o Presidente do Tribunal ou o desembargador que estiver no exercicio da Presidéncia do
TRT4;

IV - o Diretor da Escola Judicial do TRT4 ou o desembargador que estiver no exercicio do
cargo, em relacao as contratagdes da referida unidade;

V - os membros ou juizes vinculados a este Tribunal (conforme o art. 3° da Resolucdo CNJ
n° 7/2005).

CLAUSULA TRIGESIMA SEGUNDA. Incumbird ao contratante divulgar o presente
instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art.
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94 da Lei n® 14.133/2021, bem como no respectivo sitio oficial na Internet, em atencéo ao
art. 8° §2° da Lei n°® 12.527/2011, c/c art. 7°, §3°, inciso V, do Decreto n°® 7.724/2012, no

prazo de 10 (dez) dias uteis.

CLAUSULA TRIGESIMA TERCEIRA. Fica eleito o Foro da Justica Federal da Capital deste
Estado para dirimir quaisquer duvidas decorrentes do presente contrato.

E, por estarem justas e acordadas, as partes assinam eletrénica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima
assinatura.

Assinantes:
Pelo CONTRATANTE:

Documento assinado digitalmente
FRANCISCO ROSSAL DE ARAUJO
Presidente do TRT da 42 Regiao

Pela CONTRATADA:

Documento assinado digitalmente

Qe
CPF n° @@
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CONTRATO TRT4 n° @/2023 - Anexo Unico
TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa , parte
CONTRATADA no contrato /| neste ato representado pelo(a)
Sr.(a) , portador(a) da CI/IRG n.c

e do CPF n° , compromete-se, por

intermédio do presente termo, a nao divulgar sem prévia autorizagdo informagbes confidenciais
pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO (TRT4)
as quais tiver acesso em decorréncia da prestagdo do objeto do citado contrato, em conformidade
com as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnoldgico ou fisico do TRT4 ou por ele
contratado, bases de dados, topologias, planos, politicas, processos, cddigos-fonte, servigos e
sistemas tecnolégicos vinculados ao TRT4.

§ 1° Em relagédo aos dados pessoais e dados pessoais sensiveis do TRT4, a CONTRATADA devera
realizar o tratamento de acordo com o disposto nas clausulas de Prote¢do de Dados do instrumento
contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informagédo, a CONTRATADA
devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo TRT4 a trata-la
diferentemente. De forma alguma se interpretara o siléncio do TRT4 como a liberacédo do
compromisso de manter o sigilo da informacgao.

§ 3° Excluem-se das disposi¢des desta Clausula informagbes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que n&o em decorréncia de sua revelagéo pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informagdes as quais tera acesso serdo
utilizadas exclusivamente no desempenho das atividades necessarias para execugdo do objeto
contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de Seguranca
da Informacéo disponivel no site do TRT4.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranca da informacéo (como, por exemplo, ABNT NBR 27002:2019, CIS Controls,
OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servigo prestado, para
garantir a seguranga do seu ambiente tecnolégico de forma a atender os Acordos de Niveis de
Servigos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato, bem como
garantir a protecado da confidencialidade, integridade e disponibilidade das informagbes do TRT4 que
vierem a ser tratadas em seu ambiente tecnoldégico.

CLAUSULA QUINTA: A CONTRATADA determinard a todos os seus representantes - assim
considerados, diretores, administradores, sécios, empregados, prepostos, agentes, colaboradores e
prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestagao de servigos - a observancia do presente Termo, adotando
todas as precaugdes e medidas para que as obrigagdes oriundas do presente instrumento sejam
efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informacdes, notificara por escrito ao TRT4, em até
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24 horas, acerca da referida intimagao, de forma a permitir que o TRT4 possa optar entre interpor a
medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a referida
revelagao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT4, em até 24 horas, qualquer
violacdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores
de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT4 a ocorréncia
de incidentes, tecnolégicos ou ndo, que possam comprometer (ou possam ter comprometido) a
confidencialidade, integridade ou a disponibilidade das informagdes do TRT4 que sdo tratadas em
seu ambiente tecnolégico ou o cumprimento de ANS e ANO, bem como as medidas adotadas para
contencéo, tratamento, resposta e erradicagao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

Documento assinado digitalmente

QeerCCCeerree@
CPF n° Q@@
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