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CONTRATAGAO DE TIC @
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1. SOLUGAO DE TIC A SER CONTRATADA @0%%’

Solugao para treinamento e conscientizagdao em seguranga da informagao F] SOmRE
FARIAS

29/08/2023 18:22

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO
> A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade de
uso/utilizacdo do bem/servigco, bem como os beneficios a serem alcangados, considerando o
problema a ser resolvido, sob a perspectiva do interesse publico.

A descricado da necessidade da contratacdo consta no Documento de
Oficializagdo da Demanda.

3. ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO DO
TRIBUNAL

O alinhamento com o planejamento estratégico consta no Documento de
Oficializagdo da Demanda.

4. PREVISAO NO PLANO DE CONTRATAGOES ANUAL
A demanda esta prevista no Plano de Contratagoes de TIC?
(x) Sim: ID SETIC- 054/2023 ( )Nao

5. CONTRATACOES CORRELATAS OU INTERDEPENDENTES
> Contratagdo correlata: aquela cujo objeto seja similar ou correspondente ao da contratagao

pretendida.

> Contratacdo interdependente: aquela que, por guardar relagéo direta na execugdo do objeto,
deve ser contratada juntamente para a plena satisfagdo da necessidade da demanda ou que
podera afetar ou ser afetada pela execucdo da contratacdo pretendida.

Nao se aplica
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6. REQUISITOS DA CONTRATAGAO

> Relacionar e justificar os requisitos minimos e essenciais para o atendimento da demanda.
> Justificar detalhadamente a necessidade dos requisitos que limitem a concorréncia no certame.

todos 0s recursos de
administragdo e  operagao
disponiveis na solugao.

TIPOS REQUISITOS JUSTIFICATIVA
Aquisicdo de solugdo que
forneca aos usuarios do |Uma vez que as pessoas sao o elo mais
Tribunal meios para |fraco na cadeia de seguranga da
capacitacao e treinamento em |informacdo das organizagdes, &
seguranca da informagdo, por |essencial que elas sejam orientadas,
Negodcio meio de uma plataforma online, |capacitadas e treinadas no tema, para
utilizando conceitos de |reduzir as chances de serem vitimas de
gamificacdo, que aumentam o |golpes, fraudes e ataques de
nivel de engajamento na |engenharia social, geralmente por meio
realizagdo das campanhas de |de phishing.
treinamento.
Repasse de conhecimento
acerca da utiizaggdo e |Objetiva a transmissao dos
administragdo da solugdo para |conhecimentos basicos necessarios
Capacitacao a equipe técnica, abrangendo |para que a equipe técnica do Tribunal

administre e gerencie plenamente a
solucgéo.

Legais

Lei n® 14.133/2021

Lei que institui normas para licitagbes e
contratos da Administragdo Publica.

Resolucao 468 de 15 de julho de
2022 do CNJ

Dispbde sobre diretrizes para as
contratagdes de Solugdo de Tecnologia
da Informagcdo e Comunicagdo pelos
6érgaos submetidos ao controle
administrativo e financeiro do Conselho
Nacional de Justica.

Instrugdo Normativa SEGES/ME
n°® 65, de 7 de julho de 2021.

Dispoe sobre o] procedimento
administrativo para a realizagdo de
pesquisa de precos para a aquisicao de
bens e contratacdo de servicos em geral,
no ambito da administracdo publica
federal direta, autarquica e fundacional.

Portaria n® 2.714, de 15 de junho
de 2022 do TRT4

Regulamenta o procedimento de
apuragéo de infracdes e aplicacao de
penalidades administrativas no &ambito
das licitacbes e contratagbes realizadas
pelo Tribunal Regional do Trabalho da 42
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Regido com base na Lei n® 14.133, de 1°
de abril de 2021.

Portaria GP.TRT4 N° 1.737, de
31 de margo de 2023

Regulamenta, no &ambito do Tribunal
Regional do Trabalho da 42 Regido, as
licitagbes e contratagdes promovidas
com fundamento na Lei n° 14.133/2021.

Portaria GP.TR4 n°® 5042 de
2022

Transforma o Comité Gestor de TIC em
Subcomité de TIC do TRT4

Garantia e Manutencéao

Prazo de vigéncia de 24 meses,
a contar do recebimento
definitivo

Os servicos de suporte técnico
destinam-se a correcdo, reparagao,
remocdo, reconstrugcdo ou substituicdo
de problemas e esclarecimentos de
duvidas sobre configuracao e utilizagao
da solugédo ofertada e a manutengado e
atualizacao de softwares que compdem a
solugao, no total ou em parte.

Automaticamente e sem custos
adicionais, devera ser possivel o
acesso ao conteudo mais
recente dos produtos,
funcionalidades adicionais e
corregcoes de produtos
disponibilizadas pelo fabricante

Visa a constante atualizagdo da solugéo
e eventuais corre¢des de seguranca;

Todos componentes da
solugao devem ser
contemplados por servigo de
suporte técnico especializado,
para dirimir duvidas e solucionar
qualquer  problema  técnico
relacionado a solugéo

oS

Garantir o atendimento do servico de
suporte para a solugéo na sua totalidade.

Ndo deve haver quaisquer
restricbes de quantidade de
abertura de chamados de
suporte técnico

Nao limitar a abertura de chamados.

Os chamados deverdo observar
o acordo de nivel de servico

Garantir a eficacia e eficiéncia do

[Transparéncia, acesso
e de protecao aos
dados

Seguranga deste Tribunal

estabelecido no Termo de|atendimento aos chamados.
Referéncia.

Temporais Nao se aplica

Segurancga da ) .

Informacao Os servigos deverao ser executados em
Atendimento as normas de | conformidade com as normas da Politica

da Seguranca da Informagdo e
Comunicagoes deste Tribunal
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Deve possuir rotina de backup e
de recuperacao realizada
periodicamente pela
CONTRATADA, de forma que,
em caso de algum incidente,
seja possivel realizar a
recuperagédo para um estagio
anterior do servigo/configuragbes

Garantir capacidade de recuperagao de
desastres da solugao.

O acesso a solugdo deve ser
criptografado  com algoritmos
que nao sejam publicamente
reconhecidos como inseguros.

Garantir a seguranga das informacdes
trafegadas entre o usuario e a solugéo.

Deve possibilitar, a todos
usuarios, o uso de duplo fator de
autenticagdo para logon na
solugao.

Aumentar o nivel de protegdo de acesso
a solugao.

Permitir a criagcdo de contas
individuais para usuarios a partir
da importacdo de dados em
formato CSV

Possibilitar o rapido cadastramento dos
usuarios do tribunal na solugao.

Deve possuir funcionalidade
“esqueci minha senha”

Permitir que o proéprio usuario realize a
recuperacdo de sua senha de acesso,
sem necessidade de abertura de
chamado ou envolvimento da SETIC,
tornando agil a utilizagao da solucgao.

Deve suportar a definicdo de
perfis de acesso com base em
fungbes e/ou acdes permitidas
ou negadas dentro da solugao.

Garantir o) correto nivel de

permissionamento dentro da solugao.

Deve registrar, para fins de
auditoria, as acbes realizadas
pelos usuarios do console de
administragao, sejam eles
administradores ou néo.

Deve ter a capacidade de
fornecer relatérios ou registros
de auditoria detalhados.

Possibilitar a equipe técnica realizar
investigacao de eventuais problemas.

Arquitetura Tecnoldgica
(Especificagdes
Técnicas - observar
requisitos de qualidade,
rendimento,
compatibilidade,

Possuir técnicas de gamificagéo

Técnicas de gamificagdo facilitam no
engajamento dos usuarios na realizagéo
das campanhas de treinamento e
também ajudam a entender o conteudo
mais facilmente, de forma dinamica;
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durabilidade e Licenciamento deve ser por
seguranca) usuario.
Deve permitir acessos

simultdneos de acordo com o
numero de licengas adquiridas,
sem prejuizo do acesso
administrativo

Pratica de mercado.

Deve possibilitar a criagao de
numero ilimitado de campanhas
durante a vigéncia do contrato.

O acesso a solugdo deve ser
realizado por meio de navegador
de internet, sendo compativel | Navegador padrdo utilizado no TRT.
com, ao menos, o Google
Chrome

Por tratar-se de uma solugdo em
nuvem € importante garantir que o
A interface da solugdo deve ser|usuario possa realizar as capacitagdes
compativel com desktops, | a partir de qualquer equipamento. Com
notebooks, celulares e tablets isso tem-se o0 aumento do engajamento
dos usuarios, chegando-se a um
resultado mais efetivo.

Além de ser uma realidade de
mercado, a utilizagcdo da plataforma
SaaS desonera o TRT da utilizagao de
recursos humanos, fisicos e
financeiros, uma vez que nao é
necessario dispor de ativos
Deve ser provida na plataforma |tecnolégicos adicionais no ambiente
SaaS interno para o uso da solucao,
eliminando aquisicbes de licenca de
sistema operacional, uso de banco de
dados, processamento no ambiente de
virtualizagdo, dentre outras atividades
necessarias ao gerenciamento de tal
ambiente.

Todos os modulos e/ou
componentes devem ser do
mesmo fabricante.

Garantir a compatibilidade integral
entre os componentes da solugao
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O gerenciamento da plataforma
devera ser centralizado e unico
para todos os modulos.

Além de ser um padrao de mercado, o
gerenciamento centralizado facilita e
torna mais eficaz a utilizacdo e
operagao da solugao.

Deve possibilitar a geracdo e
exportacdo de relatérios, ao
menos, nos formatos PDF e
CSV.

Padrbées mais comuns para geracao de
relatérios.

Met0d0|09i§ ge Local de entrega ou execucdo | Os servicos seréo prestados de forma
trabalho e implantacao | gos servicos remota, por meio de métodos que
da solucao aumentam o engajamento e a facilidade
(Modelo de Prestagdo | Modelo de prestagdo dos | de entendimento dos assuntos por parte
do Objeto) servigos do publico alvo.

Capacitacdo e . A empresa a ser contratada dleAveré
experiéncia profissional At’est_ado de Capacidade comprovar que possui  experiéncia
da equipe Técnica compativel com a natureza dos servigos

a serem prestados.

Outros requisitos

Nao se aplica

7. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS

MEDIDAS MITIGADORAS

> Analisar o Guia de Contratagdes Sustentaveis do TRT4.
> Exemplo de medidas mitigadoras: requisitos de baixo consumo de recursos naturais, logistica
reversa, reciclagem e destinacao final dos residuos gerados em decorréncia da contratagao, etc.

IMPACTO

AMBIENTAL/CRITERIO

MEDIDAS MITIGADORAS

Equipamentos:
) Distribuicéo e
acionalizacéo do uso

)

) Composicao
) Descarte e residuos
) Embalagens
) Emissdes

) Consumo elétrico

(
‘
(
(
(
(
(
(
(

) Custo total de propriedade
Ciclo de vida do produto

N&o se aplica
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( ) Embalagens
() Durabilidade
( ) Logistica reversa

Nao se aplica

Softwares:
( ) Transformacao digital Nao se aplica
( ) Acessibilidade

() Outros

A contratacao esta alinhada com o Plano de Logistica Sustentavel?
()Sim

( ) Nao

(x) Nao se aplica

8. LEVANTAMENTO DE MERCADO
CONSULTAS E ESTUDOS REALIZADOS

AGCAO DOCUMENTAGAO GERADA
Consulta ao fornecedor Qualitek E-mails e orgamento
Consulta ao fornecedor Service It E-mails e orgamento
Consulta ao fornecedor Oakmont Group E-mails e orgamento

Edital Pregéao Eletrénico n® 0035/2022 TRE/ES,
Consulta a contratagao do 6rgdo TRE/ES | Ata de realizagdo do pregdo e Contrato n°
0030/2022

Consulta Painel de Pregos Relatorio da consulta realizada

9. LEVANTAMENTO DE MERCADO
ANALISE DAS ALTERNATIVAS POSSIVEIS E
ESTIMATIVA DO VALOR DA CONTRATACAO

Contratacao de solucao de treinamento e conscientizagao em

Descrigao da . ~ .
seguranga da informacao com pagamento antecipado das

S licencas e hospedagem

A solucao atende a todos os requisitos da contratagdo especificados
Atendimento aos neste documento?
Requisitos

(x) Sim ( ) Né&o atende ao requisito
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Valor estimado:

> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugédo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigao dos ativos, insumos, garantia, manutencéo, entre outros.

O valor total estimado para o registro de precos da contratacao € de

R$ 4.705.558.18.

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

Estimativa do valor | © preco foi estimado com base em orgamentos recebidos e pesquisa no
da contratagdo Painel de Pregos, conforme tabela a seguir:

(a eventual falta de
estimativa de valor

da solug&o deve ser . Deserics ‘?r“at‘"lﬁdade Valor unitario
Justlflcada) em escricao ota : para estimado
Registro

Solugéo de treinamento e
conscientizacdo em segurancga da

1 | - 34450 R$ 116,82
informacao, contemplando suporte
técnico, pelo periodo de 24 meses
2 |Implantacao da solugao 19 R$ 10.000,00
3 |Treinamento na solucéo 21 R$ 5.000,00
4 |Consultoria técnica da solugéo 1948 R$ 198,21

VALOR TOTAL ESTIMADO PARA REGISTRO DE PREGOS | R$ 4.705.558,18
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Solucao escolhida:

( x ) Sim - Justificativa técnica e econémica da solucao escolhida:

> Explicar por quais motivos a solugdo é a que melhor atende a necessidade do Tribunal,
mediante avaliacdo de custo-beneficio, observados os principios da padronizacgéo, eficacia,
eficiéncia, efetividade e economicidade.

Suprir as lacunas relacionadas a capacitagdo dos usuarios
utilizando os formatos atuais, por meio de métodos que aumentam o
engajamento e a facilidade de entendimento dos assuntos por parte do
publico alvo, obtidas com a solugdo em questéo.

Tal contratagao propiciara ao Tribunal treinamento continuo em
seguranca da informacao, difundindo praticas seguras no ambiente
tecnologico, auxiliando, juntamente com controles tecnoldgicos ja
adotados no ambiente tecnologico, na mitigagdo dos riscos
cibernéticos.

O pagamento antecipado das licengas constitui-se pratica comum
no mercado de tecnologia da informagéo, especialmente em softwares
de fabricantes multinacionais, executados em nuvem na modalidade
software como servigo SaaS, tal como o objeto da presente contratagéo.

Trata-se do conceito de assinatura de software, onde ocorre a
disponibilidade das licengas contratadas na nuvem no fabricante, pelo
periodo de vigéncia contratado, com a cobrancga realizada no momento
da entrega, tornando o processo menos oneroso e burocratico para as
partes.

Além da reducdo da burocracia e do custo administrativo, o
pagamento antecipado das licencas mostra-se uma opgdo mais
econdmica, conforme pode ser comparado com a solugao 2. Assim, o
pagamento antecipado caracteriza-se como a alternativa mais eficiente,
garantindo a economicidade de recursos para a Administragéao.

Justificativa da
escolha do tipo de
solucgao a contratar

() Nao - Justificativa:

Descricao da Contratagao de solugao de treinamento e conscientizagcao em
Solugao 2 seguranga da informagao com pagamento mensal

A solucao atende a todos os requisitos da contratacdo especificados

\ neste documento?
Atendimento aos

Requisitos (x) Sim () N&o atende ao requisito
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Valor estimado:

> Calculo do Custo Total de Propriedade da Solugao, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugéo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigao dos ativos, insumos, garantia, manutengéo, entre outros.

Valor total estimado do registro de pregos: R$ 10.508.800,00

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

Estimativa do valor | Valor estimado de acordo com os orgamentos recebidos:
da contratagao

Fonte 01
(a eventual falta de -
estimativa de valor . Quantidade "
da solucio deve ser item Descrigao Total para | Valor Unitario mensal
¢ Registro

justificada)
PAGAMENTO MENSAL - Solugdo de treinamento e
conscientizagdo em seguranca da informacéo,

1 ¢ gurans ¢ 34450 R$ 288,00

contemplando suporte técnico, pelo periodo de 24
meses

2 | Implantagdo da solugdo 19 R$ 10.000,00
3 | Treinamento na solugdo 21 R$ 5.000,00
4 | Consultoria técnica da solugdo 1948 R$ 1 50,00

VALOR TOTAL ESTIMADO DO REGISTRO| R$ 10.508.800,00

Solucao escolhida:

() Sim - Justificativa técnica e econémica da solucao escolhida:

> Explicar por quais motivos a solugdo € a que melhor atende a necessidade do Tribunal,
mediante avaliagcdo de custo-beneficio, observados os principios da padronizacgao, eficacia,
eficiéncia, efetividade e economicidade.

Justificativa da

escolha do tipo de | ( x) N3o - Justificativa:
solugédo a contratar
Embora atenda aos requisitos por se tratar da mesma solugao técnica
da alternativa 1, o pagamento parcelado das licengas no mercado de
softwares por assinatura levara a licitante a financiar o valor das
assinaturas e repassar os custos financeiros (juros/corregcdo monetaria)
ao TRT, elevando o custo total da solugdo em cerca de 45%, além do
aumento da complexidade e custo administrativo na gestao contratual.
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Quantidade Total para

. Valor Unitario Valor total médio
Registro

Item Descricao

PAGAMENTO
ANTECIPADO - Solugdo de
treinamento e

y |comsclentizagoem 34.450 R$ 116,82 R$ 4.024.449,00
seguranga da informagéo,
contemplando suporte
técnico, pelo periodo de

24 meses

PAGAMENTO MENSAL -
Solugdo de treinamento e
conscientizagdo em

1 seguranca da informac3o, 34.450 R$ 288,00 R$ 9.921.600,00
contemplando suporte
técnico, pelo periodo de
24 meses

Descricao da

= Realizar capacitag¢oes utilizando as ferramentas atuais
Solugao 3

A solugao atende a todos os requisitos da contratacdo especificados

. neste documento?
Atendimento aos

Requisitos ( ) Sim (x )Nao atende aos requisitos de Arquitetura Tecnolégica

Estimativa do valor
da contratagao

(a eventual falta de | Sem custo
estimativa de valor
da solucédo deve ser

justificada)
Solucéao escolhida:
L () Sim - Justificativa técnica e econdmica da solugao escolhida:
Justificativa da > Explicar por quais motivos a solucdo ¢ a que melhor atende a necessidade do Tribunal,
escolha do tipo de mediante avaliagdo de custo-beneficio, observados os principios da padronizagéo, eficacia,

solugﬁo a contratar eficiéncia, efetividade e economicidade.

( x ) Nao - Justificativa:
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As ferramentas atuais de capacitacdao demandam atuacao periédica da
equipe da CSIPD, para revisdo do conteudo existente e criacao de
novos conteudos, prejudicando o atendimento das atividades e
demandas didrias da Coordenadoria. Além disso, o formato atual de
capacitagdo nao prové o mesmo nivel de engajamento, uma vez que é
composto por texto e videos esporadicos.
10. ANALISE DOS REQUISITOS ADICIONAIS
Requisito Solugao Sim | Nao Nao_ se
aplica
Solugéo 1 X
A Solugéo encontra-se implantada em outro 6rgao ou entidade Solucio 2 Desconh
da Administragdo Publica? ¢ ecido
Solugéo 3 X
Solugéo 1 X
A Solugdo esta disponivel no Portal do Software Publico Solucéo 2 N
Brasileiro? (quando se tratar de software) 5
Solugéo 3 X
Solugéo 1 X
A Solugéo é composta por software livre ou software publico? ~
Solugéo 2 X
(quando se tratar de software)
Solucéo 3 X
A Solugéo é aderente as politicas, premissas e especificagbes Solugao 1 X
técnicas definidas pelos Padrbes de governo ePing, eMag, | Solugéo 2 X
ePWG? ~
Solugéo 3 X
Solugéo 1 X
A Solucao é aderente as regulamentag¢des da ICP-Brasil? Solucio 2 N
(quando houver necessidade de certificagéo digital) ¢
Solugéo 3 X
A Solugdo ¢é aderente as orientagdes, premissas e Solugéo 1 X
especificagdes técnicas e funcionais do e-ARQ Brasil? (quando | Solugéo 2 X
0 objetivo da solugao abranger documentos arquivisticos) Solucdo 3 N

11.DESCRIGAO DA SOLUGAO COMO UM TODO
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> Explicitar a solu¢ao que melhor atendera a necessidade do Tribunal.
> Relacionar as exigéncias relacionadas a manutencao e a assisténcia técnica.
> Justificar, se for o caso, a vigéncia contratual inicial por prazo superior a 12 (doze) meses.

Contratagdo de Solugdo para treinamento e conscientizagdo em seguranca da
informacao para o publico interno do Tribunal, contemplando suporte técnico pelo periodo de
24 meses, implantagdo da solugéo, treinamento da equipe técnica e consultoria técnica da
solugao.

O servico prestado através de uma plataforma online, especializada na matéria e que
utilize técnicas de gamificacdo, visa suprir, de forma continuada, as lacunas relacionadas a
capacitagao dos usuarios, por meio de métodos que aumentam o engajamento e a facilidade
de entendimento dos assuntos por parte do publico alvo. Dessa forma, tal contratacéo
propiciara ao Tribunal treinamento continuo em seguranga da informagéo, difundindo praticas
seguras no ambiente tecnoldgico, auxiliando, juntamente com os controles tecnoldgicos ja
adotados no ambiente, na mitigacdo dos riscos cibernéticos, o que também justifica a
contratacao inicial por periodo superior a 12 meses.

12.ESTIMATIVA DAS QUANTIDADES
> Justificar as quantidades da contratacao, informando as memérias de calculo e os documentos que
Ihes dao suporte, que considerem interdependéncias com outras contratagcdes, de modo a
possibilitar economia de escala;
> Exemplos de memodrias de calculos: consumos registrados em exercicios anteriores, numero de
usuarios, dimensoes, etc.
N° D . idad Quantidad Qua_lr_mtid?d Justificativa /
Item escricao Unidade € compra © <_)ta Meméria de Calculo
inicial Registro
Solugao para treinamento A quanndade lotal a ser
1 e conscientizagdo em licenga 0 3500 reg'Strada corresponde
segurancga da informagéao aproxmadamente_ ao
namero de magistrados
2 Implantacdo da solucao servigo 0 1 & servidores .do TRTS.
Os servigos de
. implantagao e
3 Treinamento na solugéo SETVICO 0 1 treinamento serdo
(turma) necessarios para
qualquer quantidade de
licengas contratadas.
Ja a consultoria técnica,
Consultoria técnica da devera ser contratada de
4 solucao horas 0 100 acordo com as
demandas efetivas que
ocorram na vigéncia da
solucao
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13.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO
> O parcelamento do objeto devera ser adotado sempre que a sua divisdo seja tecnicamente viavel e
economicamente vantajosa e ndo represente perda de economia de escala.
> O nao parcelamento do objeto devera ser devidamente justificado com a demonstragcao das razées
técnicas, administrativas e econdmicas que o inviabilize.
> Devem ser considerados:
- aresponsabilidade técnica;
- o custo para a Administragdo de varios contratos frente as vantagens da reducao de custos, com
divisdo do objeto em itens;
- o dever de buscar a ampliacdo da competicao e de evitar a concentracdo de mercado.

Considerando que todos os itens a serem fornecidos sdo componentes de uma uUnica
solugdo de Tl com total dependéncia tecnoldgica e operacional, mostra-se inviavel o
parcelamento do objeto em lotes.

14. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
> Em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais ou
financeiros disponiveis.

Tipo Detalhamento

Ganho de produtividade

Reducéo de esforco

Reducéo de uso de recursos

)
)
) Redugéo de custo
)
)

Melhoria de controle

(
(
(
(
(
(

x ) Redugao de riscos O servico que se pretende contratar oferecera treinamento
continuo em seguranca da informagao aos usuarios, difundindo
praticas seguras no ambiente tecnolégico, auxiliando,
juntamente com controles tecnoldgicos ja adotados no
ambiente, na mitigacdo dos riscos cibernéticos.

() Cumprimento de determinagéo
legal e/ou administrativa

() Melhoria/adequacao nas
instalagdes fisicas

() Outro

15.CARACTERIZAGAO DE SERVIGOS OU FORNECIMENTOS CONTINUOS

> Servicos contratados e compras realizadas pela Administragdo Publica para a manutencdo de
atividades administrativas decorrentes de necessidades permanentes ou prolongadas.

() Nao se aplica
( x ) Sim — Justificativa: O servigo tem caracteristica continua, uma vez que o treinamento e a
conscientizacdo dos servidores do Tribunal deve ocorrer de maneira continuada, abrangendo

PROAD 6249/2023. DOC 29PRera ¢tfitisnn aaisehiticiddds destadpisia,
acesse 0 seguinte endereco eletrdnico e informe o cédigo 2023. BYBET.FKXWA:
https:/proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PRRBE5849520033 D008,
(Juntadmparo/fapesoNAANESEARISTONEBRESR QORMINEL em 0d/08/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

os diversos moédulos e topicos a serem abordados na capacitagdo em Seguranca da
Informacéao.

16.PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTR~A(}AO
PREVIAMENTE A FORMALIZACAO DA CONTRATACAO
(NECESSIDADE DE ADEQUACAO DO AMBIENTE)

Tipo Detalhamento

( ) Necessidade de capacitagao de
gestores e fiscais da contratagcéo

( ) Instalacao elétrica

( ) Instalacao logica

( ) Alteragao de layout (espaco fisico /
mobiliario)

( ) Infraestrutura tecnolégica

( ) Logistica de implantagéo
( ) Outra
(x ) Néo se aplica

17.RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO
(PROVIDOS PELO TRIBUNAL)

Material / Préprio / A ser
Humano contratado

Descrigao Area Responsavel

SETIC - Coordenadoria de
Equipe de Gestao e Fiscalizacao Humano Proprio Seguranga da Informagao e

Protecao de Dados

SETIC - Coordenadoria de
Humano Préprio Seguranga da Informagéao e
Protecao de Dados

Equipe técnica que administrara
a solugao / fara a instalacao

18. TRANSICAO E ENCERRAMENTO CONTRATUAL
Acoes Necessarias no Encerramento Contratual Responsavel Prazo
() Entrega de versdes finais dos produtos nao se aplica
() Transferéncia final de conhecimentos néo se aplica
() Entrega de documentacao néo se aplica
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( ) Devolugao de recursos materiais nao se aplica
( x ) Revogacao de perfis de acesso CSIPD 5 dias
( ) Eliminagéo de caixas postais nao se aplica
() Outras nao se aplica

19.ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPGAO
CONTRATUAL

Em caso de interrupgao contratual, descreva como serio afetados os servigos prestados pelo
Tribunal:

Em caso de interrupgdo contratual antes do inicio da prestacdo dos servigos, o
treinamento e conscientizagao dos usuarios em seguranga da informacgao sera realizado
exclusivamente pelos meios ja disponiveis atualmente - cursos providos pelo Moodle/EAD.

Se a interrupgao contratual ocorrer durante a prestacéo dos servigos o Tribunal ficara
sem acesso a plataforma, nao podendo realizar os treinamentos dos usuarios pelo novo
servigo.

Acodes de contingéncia e seus respectivos responsaveis:

- Preliminarmente, deve ser exigida a comprovagéo da assinatura das licengas junto ao
fabricante da solugéo pelo periodo contratado como condicdo de pagamento, evitando
que a interrupgao contratual prejudique a execug¢ao do objeto na sua esséncia.

- Em caso de interrupgdo, devera ser buscado junto ao fabricante da solugdo o
estabelecimento dos vinculos necessarios para a continuidade dos servigos,
considerando a condi¢cdo de pagamento antecipado, e planejar uma nova contratagao
para eventuais servicos de consultoria que nao tenham sido realizados.

20.ESTRATEGIA DE INDEPENDENCIA DA ADMINISTRAGAO

( x ) Transferéncia de A transferéncia de conhecimento se dara através do treinamento
Conhecimento

Pertencerdao exclusivamente ao Tribunal os direitos relativos aos

( x ) Direitos de Propriedade produtos desenvolvidos e elaborados para a prestagdo do objeto,
Intelectual e Direitos Autorais (Lei |sendo vedada sua reprodugdo, transmisséo e/ou divulgagcdo sem o
n°® 9.610/1998) seu respectivo consentimento.

21.SEGURANGA DA INFORMAGAO E CONTROLE DE ACESSO

( x ) Durante a prestagéo do objeto, a Contratada devera observar as Politicas de Controle de Acesso
definidas pelo Tribunal.

( x ) A contratada devera firmar Termo de Compromisso com a Seguranga da Informacgéo.
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22.POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA

CONTRATACAO
Justificativa:
A contratacdo de solugdo para treinamento e
Baseado nos estudos A . ~
o ~ . conscientizacdo em seguranga da informagao
preliminares, a contratagdo | (x)Sim

atende aos requisitos necessarios para
atendimento da demanda do Tribunal,
conforme justificado no item 11 deste
documento.

demonstra-se adequada para o| ( )Nao
atendimento da demanda?

ENCAMINHAMENTO

(Caso a contratacdo ndo tenha sido previamente aprovada, devera ser encaminhada para aprovacéo)

Considerando que a contratagdo pretendida foi previamente aprovada pelo
Comité de Governancga de Tecnologia da Informacado e Comunicagbes, em reuniao do
dia 24/08/2022, prosseguir-se-a de oficio com o processo de contratagéo.

A ata da reunido com a formalizacdo da aprovacdao consta no PROAD
264/2022 referente as deliberagdes do Comité de 2023.

Equipe de Planejamento da Contratagao

Documento assinado digitalmente
LUCAS POZATTI
Integrante Requisitante

Documento assinado digitalmente
MATEUS BOTH
Integrante Técnico

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA
Integrante Administrativo da Secretaria de
Administracao

Documento assinado digitalmente
RICARDO KRAUSE KURYLENKO
Integrante Administrativo da Secretaria de
Tecnologia da Informag¢ao e Comunicagdes -
substituto

Autoridade maxima da area de TIC / Subcomité de TIC

Documento assinado digitalmente
ANDRE SOARES FARIAS
Coordenador do Subcomité de Tecnologia da Informagéo e Comunicagdes
Diretor da Secretaria de Tecnologia da Informacéo e Comunicagdes
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