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1. APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC, do Tribunal
Regional do Trabalho da 142 Regido - TRT14, é o instrumento de gestdo da SETIC — Secretaria de
Tecnologia da Informacdo e Comunicacdo que visa programar agdes e planejar o melhor uso dos
recursos de Tecnologia disponiveis durante seu periodo de vigéncia.

Formalmente, a SETIC opera alinhada a estratégia institucional do Egrégio TRT14 desde
2012, quando confeccionou seu primeiro Planejamento Estratégico de TIC. Em 2015, ciente da
necessidade de facilitar a traducdo da estratégia para o nivel operacional, confeccionou seu
primeiro Plano Diretor de Tl que, desde entdo, vem sendo atualizado anualmente.

A partir da edicdo 2021, o PDTIC do TRT da 14@ Regido conta com uma nova fonte
estratégica para direcionar seu planejamento: a Estratégia Nacional de Tecnologia da Informacdo
e Comunicacdo do Poder Judicidrio (ENTIC-JUD). Esse instrumento, instituido pela Resolucdo
CNJ N° 370/2021, nasce com o necessdrio e acertado objetivo de ser a principal fonte de
estratégia de Tl do Poder Judiciario, dispensando, por consequéncia, a confeccdo de planos
estratégicos de TIC pelos Tribunais.

Concluida sua vigéncia, espera-se o cumprimento das metas almejadas com incremento
no nivel de exceléncia no apoio a prestacdo jurisdicional, na utilizacdo dos recursos
orcamentarios disponibilizados, na gestdo de TIC e no suporte aos processos decisorios.

CARLOS AUGUSTO GOMES LOBO OSMAR JOAO BARNEZE
DESEMBARGADOR PRESIDENTE DO COMITE DE DESEMBARGADOR PRESIDENTE DO
GOVERNANCA DE TIC TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
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2. METODOLOGIA DE ELABORACAO

Este Plano Diretor de Tecnologia da Informacdo e Comunicacdo foi elaborado conforme
as definicdes do Processo de Planejamento Tatico de TIC da SETIC. Este processo, por sua vez,
foi construido sob a inspiragdo do consagrado Guia de Elaboragdo de PDTI do SISP - Sistema de
Administracdo de Recursos de Informacdo e Informdtica do Poder Executivo, com algumas
adaptacdes que permitissem o melhor aproveitamento do Guia em funcdo da realidade da
Secretaria de Tecnologia da Informacdo e Comunicacdao do TRT14.

Adicionalmente, a construcdo deste PDTIC considera as licGes aprendidas com os
primeiros planos diretores confeccionados e o nivel de maturidade da SETIC como fatores a
serem considerados quanto a definicdo de seu escopo e densidade.

21. Documentos de Referéncia

Entre os diversos documentos que nortearam a confeccdo deste PDTIC, destacamos:

Documento Descricao

Portaria TRT14 GP | Aprova o Processo de Planejamento Téatico de TIC - PDTIC

597/2021
Res. Adm. TRT14 Aprova o Plano Estratégico do Tribunal Regional do Trabalho da 14°®
061/2021 Regido para o sexénio 2021-2026
Guia de PDTIC do | Guia de construcdo e acompanhamento de Plano Diretor do SISP
SISP
Resolucdo CNJ Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do
370/2021 Poder Judicidrio (ENTIC-JUD).

Ato CSJT 34/2021 | Aprova o Plano Estratégico da Justica do Trabalho para o periodo de
2021a 2026

2.2. Atualizacao do PDTIC

A SETIC revisard anualmente este PDTIC durante seu periodo de vigéncia. Caberd a

Divisdo de Governanca, Apoio a Gestdo de TIC e Iniciativas Nacionais a coordenacdo deste



https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119301
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119301
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119025
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119025
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_pdtic_do_sisp_v2-0.pdf
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_pdtic_do_sisp_v2-0.pdf
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
https://juslaboris.tst.jus.br/handle/20.500.12178/182910
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trabalho, que devera seguir as definicGes contidas no Processo de Planejamento Tatico de TIC
do TRT da 14® Regido.

Mudancgas no planejamento estratégico da SETIC, altera¢c8es nas diretrizes estratégicas
institucionais ou governamentais, ajustes orcamentarios da Tl ou relevantes alteracbes nas
acBes e projetos elencados neste documento sdo fatores que podem suscitar a revisao
extraordindria deste PDTIC.

3. ANALISE DE GOVERNANCA DE TIC

A SETIC alcangou o nivel de exceléncia no mais recente Levantamento de Governanga,
Gestdo e Infraestrutura de TIC do Poder Judicidrio — iGovTIC-Jud 2022. O referido levantamento
é aplicado anualmente pelo Conselho Nacional de Justica (CNJ) e visa avaliar e acompanhar a
situacdo e o desenvolvimento da Governanca, Gestdo e Infraestrutura de Tecnologia da
Informacdo dos 6rgaos do Poder Judicidrio nacional.

Conforme resultado do dltimo levantamento (ano 2022) divulgado pelo CNJ, o TRT-14
alcancou o escore 86,15 pontos, marca que o posiciona no nivel de exceléncia no iGovTIC-Jud.
Comparativamente, esse resultado coloca o Regional na 72 colocacdo entre os Tribunais
Regionais do Trabalho e na 292 posicdo no ranking geral, que inclui 93 6rgdos do Poder
Judicidrio brasileiro, onde apenas 37 destes alcancaram este nivel, conforme ilustra a figura
abaixo:

Ranking iGovTIC-JUD 2022
168,20

-
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Em comparativo com o ano anterior (2021), houve avanco em todos os temas abrangidos
pelo indice de 2022. J4 em comparacdo com a média geral dos resultados de 2022, apenas o
tema Infraestrutura Tecnolégica e Servicos em Nuvem apresentou resultado abaixo da média

nacional, contudo, ja existem iniciativas na SETIC visando a otimizacdo dos resultados neste
tema.
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4. ALINHAMENTO ESTRATEGICO

Este Plano Diretor, em suas edicdes anteriores, considerava as diretrizes estratégicas
definidas na Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD), e o Planejamento Estratégico Participativo do TRT14 (PEP). No entanto,
esta edicdo alinhou-se também ao Plano Diretor de TIC da Justica do Trabalho (PDTIC-JT) para a
sua confeccao.

Os objetivos estratégicos correlacionados fornecem direcionamento de alto nivel e
orientam a equipe de elaboracao deste Plano Diretor no planejamento da alocacdo dos recursos
de TIC disponiveis. Essa alocacdo é materializada, no PDTIC, por meio de projetos, acdes de
contratacdo e de pessoal que atendam aos anseios estratégicos considerados.

Tendo em vista a existéncia de dois conjuntos estratégicos distintos (ENTIC-JUD e PEP
TRT14) em consonancia com o PDTIC-JT, é necessaria a consolidacdo da estratégia contida
nesses instrumentos de modo a se evitar a existéncia de objetivos estratégicos duplicados e/ou
dissociados da operacdo da SETIC. Esta harmonizacdo foi realizada pela equipe de elaboracao
do PDTIC e resultou nos seguintes ajustes:

e Retirada dos objetivos estratégicos OPE1, OPE2, OPE3, OPE6, OPE8, OPE10, OJT1e OJT2
do conjunto de objetivos estratégicos consolidado por ndo estarem adequadamente
associados a operacao da SETIC;

e Aglutinacdo, por semelhanca, dos objetivos estratégicos OEN5, OPE9 e OJT5 no objetivo
consolidado OEC6 - Aperfeicoar a Governanca e Gestdo. Também foram aglutinados os
objetivos OEN7, OPE5 e OJT4 no objetivo estratégico consolidado OECS8 - Aprimorar a
Seguranca da Informacdo e a Gestdo de Dados.

Esses ajustes resultaram no seguinte quadro de objetivos estratégicos consolidados -

sendo, portanto, o arcabouco estratégico a ser considerado por este PDTIC:
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PERSPECTIVA ENTIC-JUD PEP-TRT14 PDTIC-JT PDTIC-TRT14

OENT1 - Aumentar a
Satisfacdo dos Usuarios

Sociedade do Sistema Judiciario

OEN2 - Promover a
Transformacdo Digital

OENS3 - Reconhecer e
Desenvolver as
Competéncias dos
Colaboradores

Aprendizado e

. OEN4 - Buscar a
Crescimento

Inovacdo de Forma
Colaborativa

OENS - Aperfeicoar a
Governanca e a Gestao

OENSG - Aprimorar as
Aquisicdes e
Contratacoes

OEN7 - Aprimorar a
Segurancga da
Informacdo e a Gestdo

Processos
de Dados

Internos

OENS - Promover
Servicos de
Infraestrutura e Solucdes
Corporativas

OPET1 - Fortalecer a
Comunicagao e as
Parcerias Institucionais

OPE2 - Promover o
Trabalho Decente e a
Sustentabilidade

OPES3 - Aderir
Integralmente ao Modelo
Nacional de Gestdo de
Pessoas

OPE4 - Aperfeicoar a
Gestdo Orcamentdria e
Financeira

OPES - Aprimorar a
Gestdo e Governanca de
TIC e Protecdo de Dados

OPE9 - Fortalecer a
Governanga e a Gestdo
Estratégica

OPESG6 - Garantir a
Duragao Razoavel do
Processo

OPE7 - Promover a
Integridade e a
Transparéncia em
Relacdo aos Atos de
Gestdo Praticados

OPES - Assegurar o
Tratamento Adequado
dos Conflitos
Trabalhistas

OPE10 - Garantir
Efetividade do
Tratamento das
Demandas Repetitivas

OJT1 - Fortalecer a
Comunicacao e as
Parcerias Institucionais

OJT2 - Incrementar
Modelo de Gestdo de
Pessoas em Ambito
Nacional

OJT3 - Aperfeicoar a
Gestdo Orcamentdria e
Financeira

OJT4 - Aprimorar a
Governancade TIC e a
Protecdo de Dados

OJT5 - Fortalecer a
Governanga e a Gestao
Estratégica

OEC1 - Aumentar a
Satisfacdo dos Usuarios dos
Sistemas de TIC

OEC2 - Promover a
Transformacdo Digital

OECS3 - Reconhecer e
Desenvolver as
Competéncias dos
Colaboradores

OEC4 - Buscar a Inovacdo de
Forma Colaborativa

OECS5 - Aperfeicoar a Gestdo
Orcamentdria e Financeira

OECS6 - Aperfeicoar a
Governanca e a Gestao

OEC7 - Aprimorar as
Contratagées de TIC

OECS8 - Aprimorar a
Seguranga da Informacdo e
a Gestdo de Dados

OECS9 - Promover Servicos
de Infraestrutura e Solucdes
Corporativas de TIC

OEC10 - Promover a
Integridade e a
Transparéncia em Relacao
aos Atos de Gestao
Praticados

Tabela de correlacionamento dos objetivos estratégicos entre a ENTIC-JUD, PEP-TRT14, PDTIC-JT e PDTIC-TRT14
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5. PROJETOS PARA O BIENIO 2023-2024

O portfélio de projetos de TIC representa as acdes de tecnologia da informacdo e
comunicacdo que visam ajudar o TRT14 e a Justica do Trabalho como um todo a alcancar suas
aspiracOes estratégicas. Tal portfélio € mantido pela SETIC em conjunto com o Comité de
Governanga de TIC que aprova, prioriza e monitora regularmente os projetos em execugdo na
Secretaria visando manté-lo atualizado e alinhado aos interesses institucionais do TRT14.

O portfélio consolidado de projetos deste PDTIC foi construido a partir de duas fontes: 1)
projetos do PDTIC anterior ainda ndo entregues e considerados relevantes; e 2) novos projetos
de TIC identificados como relevantes para atendimento da estratégia.

O portfolio de projetos consolidado estd descrito no Anexo | e a correlagdo destes
projetos com os objetivos estratégicos norteadores € apresentada no Anexo |l deste documento.

6. GESTAO DE RECURSOS

6A4. Recursos financeiros

Na gestdo dos seus recursos financeiros, a SETIC planeja, através de planos de
contratacdes anuais, as aquisicdes de bens e custeios necessdrios a manutencdo de seus
servicos. A partir deste plano, formula propostas prévias de orcamento que sdo avaliadas e
chanceladas pela Secretaria de Orcamento e Financas do TRT14, que autoriza a execucdo dos
valores aprovados.

A seguir, apresentamos as propostas orcamentdrias e os planos de contratagdes que
detalham o emprego dos recursos financeiros disponibilizados para a SETIC.

611. Propostas orcamentarias dos exercicios de 2023 e 2024

A proposta orcamentaria de TIC para o ano de 2023 estd descrita no Anexo lll. Ela
representa as informacdes consignadas no Sistema de Gestdo Orcamentdria da Justica do
Trabalho - SIGEO-JT.

A proposta orcamentdria de TIC do exercicio de 2024, por sua vez, ndo foi adicionada a
este plano pois ainda ndo havia sido processada e disponibilizada pela unidade de Orcamento e

Financas até a data de finalizacdo da elaboracdo deste documento.
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O Plano de Contratacdes de TIC para o exercicio 2023 prevé a aplicacdo de cerca de

nove e meio milhdes de reais entre investimentos e custeios. A aplicacdo deste valor esta

detalhada na tabela a seguir:

ITEM DESCRICAO VALOR
1 CONSUMO
11 MATERIAL PROCESSAMENTO DE DADOS
11 Material de processamento de dado§ pec;a/§ para manutencdo de R$ 20.000,00
computadores, mouse, teclado, tokens criptograficos, etc
Subitem| R$ 20.000,00
2 SERVICOS
21 SUPORTE A USUARIOS DE TI
211 |[Service Desk R$ 591.600,00
Subitem| R$ 591.600,00
2.2 MANUTENCAO DE SOFTWARES
2.21 |Suporte Oracle R$ 240.000,00
2.2.2 |Suporte para o software de banco de dados do Ple R$ 50.400,00
2.2.3 |Aquisicdo de Certificados Digitais A3 R$ 18.000,00
2.2.4 |Manutencado do contrato de Servico de Colaboragdao em Nuvem R$ 223.910,40
2.2.5 [Solucdo de Software de Gerenciamento de Servicos R$ 240.000,00
2.2.6 |Software de BI R$ 5.000,00
2.2.7 |Aquisicdo de certificados digitais A1 (wildcard e eCNPJ) R$ 2.500,00
2.2.8 |Suporte técnico para softwares de infraestrutura do PJe R$ 46.800,00
2.2.9 |Solucédo de Videoconferéncia R$ 26.400,00
2.2.10 |Solucdo informatizada de governanca, riscos e compliance R$ 43.920,00
Subitem| R$ 896.930,40
2.3 SUPORTE DE INFRAESTRUTURA DE TI
2.31 |Manutencdo da Sala Cofre R$ 420.285,48
2.3.2 |Realocacdo da sala de telecom R$ 200.000,00
2.3.3 |Suporte e garantia para storage R$ 32.576,64
2.3.4 |Suporte e garantia para servidor blade R$ 57.664,20
Subitem| R$ 710.526,32
2.4 SEGURANGCA DA INFORMACAO
2.41 |Solucdo de WAF/CDN R$ 93.822,72
Solugdo de Centro de Operacdo e Seguranca - SOC com fornecimento
243 R$ 420.000,00
de software
2.4.4 |Atualizacdo e Suporte para software de antivirus R$ 55.200,00
2.4.5 [Solucdo de instalacdo e gerenciamento de patches e softwares R$ 19.792,00
2.46 |Aquisicdo de appliance de firewall de rede R$ 1.000.000,00
2.47 |Aquisicdo de solugdo de duplo fator de autenticacdo R$ 105.730,00
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Subitem| R$ 1.694.544,72
2.5 MANUT. E CONSERV. DE EQUIPAMENTOS DE PROC. DE DADOS R$ 0,00
2.6 COMUNICACAO DE DADOS E VOZ
2.6.1 |Rede corporativa de dados principal R$ 360.000,00
2.6.2 |Link de Internet secundario R$ 61.166,76
2.6.3 |Link de Internet principal R$ 72.000,00
2.6.4 |Acesso a internet mével R$ 56.400,00
2.6.5 |Links de comunicacdo por fibra dptica R$ 5.520,00
2.6.6 |Rede corporativa de dados secundaria RO R$ 300.000,00
2.6.7 |Rede corporativa de dados secunddaria AC R$ 180.000,00
2.6.8 |Servicos de telefonia de terminais digitais padrdo E1 RD2 DDR R$ 119.760,00
2.6.9 |Solugdo de telefonia VolP R$ 19.202,40
Subitem| R$ 1174.049,16
3 MATERIAL PERMANENTE (INVESTIMENTO)
31 AQUISICAO DE HARDWARE
311 |Monitores Full HD R$ 400.000,00
31.2 |[Computadores desktop R$ 1.200.000,00
31.3 |Equipamento para videoconferéncia em sala de audiéncia - Video Bar R$ 185.600,00
3.1.4 |Aparelhos de telefone IP R$ 150.040,00
31.5 |Aquisicdo de webcam R$ 62.520,00
31.6 |Aquisicdo de roteadores de rede R$ 24.400,00
317 |Aquisicdo de storage R$ 2.000.000,00
31.8 |Aquisicdo de no-breaks de pequeno porte R$ 210.000,00
Subitem| R$4.232.560,00
3.2 AQUISICAO DE SOFTWARE
3.21 |Aquisicdo de software para acesso remoto R$ 19.485,00
Subitem| R$ 19.485,00
TOTAL PLANEJADO DE AQUISICOES EM 2023 R$ 9.339.695,60

61.3. Plano de Contratacoes 2024

O Plano de Contratacdes de TIC para o exercicio 2024 prevé a aplicacdo de cerca de

nove e meio milhdes de reais em investimentos e custeios. A aplicacdo deste valor esta

detalhada na tabela a seguir:

ITEM DESCRICAO VALOR
1 CONSUMO
11 MATERIAL PROCESSAMENTO DE DADOS
11 Material de processamento de dados pec%as par?manutengéo de R$ 20.000,00
computadores, mouse, teclado, tokens criptograficos, etc
Subitem| R$ 20.000,00
2 SERVICOS
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21 SUPORTE A USUARIOS DE TI
211 |Service Desk R$ 660.000,00
Subitem| R$ 660.000,00
2.2 MANUTENCAO DE SOFTWARES
2.21 |Suporte Oracle R$ 240.000,00
2.2.2 |Suporte para o software de banco de dados do Ple R$ 60.000,00
2.2.3 |Aquisicdo de Certificados Digitais A3 R$ 18.000,00
2.2.4 |Manutencdo do contrato de Servico de Colaboragdo em Nuvem R$ 223.910,40
2.2.5 [Solucdo de Software de Gerenciamento de Servicos R$ 240.000,00
2.2.6 |Aquisicdo de certificado digital A1 R$ 2.500,00
2.2.7 |Suporte técnico para softwares de infraestrutura do Ple R$ 54.000,00
2.2.8 [Solucdo de Videoconferéncia R$ 26.400,00
2.2.9 |Ferramenta de atendimento omnichannel R$ 300.000,00
Subitem| R$ 1.164.810,40
2.3 SUPORTE DE INFRAESTRUTURA DE TI
2.31 |[Manutencdo da Sala Cofre R$ 420.285,48
2.3.2 |Realocacao da sala de telecom R$ 200.000,00
2.3.3 |Suporte e garantia para storage R$ 120.000,00
2.3.4 |Suporte e garantia para servidor blade R$ 230.656,80
2.3.5 [Solucdo Paa$S para migracdo para nuvem R$ 600.000,00
Subitem| R$ 1.570.942,28
2.4 SEGURANGA DA INFORMACAO
2.41 |Solucdo de WAF/CDN R$ 93.822,72

Solugdo de Centro de Operacdo e Seguranga - SOC com fornecimento

24.2 de software R$ 420.000,00
2.4.3 |Atualizacdo e Suporte para software de antivirus R$ 60.000,00
2.4.4 |Suporte e garantia para solucdo de appliance de firewall R$ 360.000,00
2.4.5 |Educacdo e Cultura em Seguranca Cibernética R$ 43.000,00
2.4.4 |Suporte para solucdo de gerenciamento de vulnerabilidades de Tl R$ 120.000,00
2.4.5 |[Servico de autenticacdo por multiplos fatores R$ 105.739,68
Subitem| R$ 1.202.562,40

2.5 MANUT. E CONSERV. DE EQUIPAMENTOS DE PROC. DE DADOS R$ 0,00

2.6 COMUNICACAO DE DADOS

2.6.1 |Rede corporativa de dados principal R$ 360.000,00
2.6.2 |Link de Internet secundario R$ 61.166,76

2.6.3 |Link de Internet principal R$ 72.000,00
2.6.4 |Acesso a internet mével R$ 56.400,00
2.6.5 [Links de comunicacao por fibra 6ptica R$ 5.520,00

2.6.6 |Rede corporativa de dados secundaria RO R$ 300.000,00
2.6.7 |Rede corporativa de dados secunddria AC R$ 180.000,00
2.6.8 |Servicos de telefonia de terminais digitais padrdo E1 RD2 DDR R$ 119.760,00
2.6.9 [Suporte para solucdo de VolP R$ 19.200,00

Subitem| R$ 1.174.046,76
3 MATERIAL PERMANENTE (INVESTIMENTO)

31 AQUISICAO DE HARDWARE
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311 [Monitores Full HD R$ 800.000,00
312 |Computadores R$ 2.400.000,00
31.3 |Switches de rede R$ 500.000,00
Subitem| R$ 3.700.000,00
3.2 AQUISICAO DE SOFTWARE R$ 0,00
TOTAL PLANEJADO DE AQUISICOES EM 2024 R$ 9.492.361,84

6.2. Recursos humanos

6.24. Estrutura Administrativa

Atualmente, apds a reestruturacdo ocorrida em 2022, a SETIC é composta por duas
Coordenadorias, duas DivisGes e sete Secdes. Graficamente, assim estd composta a estrutura

organizacional da SETIC, em conformidade com a Resolucdo Administrativa 54/2022 TRT14:

Secretaria de
Tecnologia da
Informacgao e
Comunicagao
(SETIC)

v

Divisdo de

A Ultima atualizagdo da estrutura organizacional da SETIC havia sido no ano de 2017 e,
desde entdo, esta estrutura tinha, gradativamente, se mostrado ineficiente para atender os
desafios trazidos pelas novas e consideraveis mudancas internas e externas que impactam a

operacdo da Secretaria e que exigem, consequentemente, crescentes habilidades do seu corpo
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de recursos humanos. Por conta disso, no ano de 2022, a SETIC iniciou um estudo para
aperfeicoamento de seu organograma.

Este estudo tinha como escopo a analise e reavaliacdo das estruturas administrativas
existentes e necessarias e seus aspectos qualitativos e dele resultou na proposta de adequacao
da estrutura administrativa da Secretaria, considerando a estrutura organizacional e o0s
macroprocessos estabelecidos pela ENTIC-JUD.

Este aperfeicoamento estrutural veio a ser materializado pela Resolucdao Administrativa
N° 054/2022 fornecendo a SETIC, indubitavelmente, mecanismos taticos para melhor enfrentar
os desafios exigidos pela missao e estratégia institucional do TRT14.

Com isso, agora a Secretaria de Tecnologia da Informacdo e Comunicacdo divide-se em
duas coordenadorias e duas divisdes. A Divisdo de Governanca, Apoio a Gestdo de TIC e
Iniciativas Nacionais colabora diretamente com a gestdo da Secretaria, encarregando-se de
estabelecer diretrizes, politicas e prioridades de gestao de TIC, além de propor e acompanhar a
estratégia e metas de governanca de TIC do Tribunal. Nela, estd incluida a Secdo de Contratos
de TIC, a qual cabe planejar, realizar e manter todas as contratacdes de bens e servicos de TIC.
Ja a Divisdo de Seguranca da Informacdo, é responsdvel por planejar, formular, coordenar,
executar e monitorar agles para manutencdo do nivel adequado de protecdo do ambiente
tecnolégico no d&mbito do Tribunal.

A seguir, divide-se a Secretaria em suas duas grandes coordenadorias: a Coordenadoria
de Desenvolvimento de Solucdes e Aplicacdes e a Coordenadoria de Infraestrutura e Servicos.
Esta, responsdvel por manter o ambiente de Tl em operacdo integra e continua. Aquela, por
desenvolver e manter solugBes de software para o publico interno e externo. Ambas as
coordenadorias sdo compostas por secBes que especializam dareas criticas sob sua
responsabilidade.

6.2.2. Avaliacao quantitativa

Nesta estrutura distribuem-se um total de 46 servidores efetivos, nos estados de
Rondobnia e Acre. Destes, 41 sdo servidores efetivos da carreira de Tecnologia da Informacdo e
Comunicacdo e 5 sdo servidores do quadro administrativo do TRT14 que estdo alocados na

Secretaria de Tecnologia da Informacdo e Comunicacao.
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Assim esta distribuido o pessoal da SETIC:

Secretaria de Tecnologia da Analistas Tecnicos
x .. Outras Total
Informacao e Comunicacao - SETIC TIC TIC . e
Especialidades
Secretaria 1 1 - 2
Coordenadoria de  Desenvolvimento de 8 7 2 17
Solucdes e Aplicacdes
Coordenadoria de Infraestrutura e Servicos 7 6 3 16
Divisdo de Governanga, Apoio a Gestdo de TIC 1 6 - 7
e Iniciativas Nacionais
Divisdo de Seguranca da Informagdo 1 3 - 4
Total 46

No fim do ano de 2021, gracas a uma acdo de conversao de dezenove cargos para a
especialidade de Tecnologia da Informacdo, tornou-se possivel realizar um aumento
consideravel do pessoal de TIC. Estes cargos foram providos nos meses de novembro e
dezembro de 2021. J& em 2022, apods a liberagao de 08 cargos exclusivos para a TIC feita pelo
CSJT, foi possivel aumentar ainda mais a forca de trabalho de TIC.

De todo modo, mesmo que o ingresso de pessoal supramencionado tenha representado
grande avanco na solucdo da questdo dos recursos humanos de TIC, ele ainda ndo foi capaz de
alcancar o quantitativo previsto pela metodologia de cdlculo de pessoal trazida na Resolucdo
CNJ 370/2021 (Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo). Assim,
continua sendo necessario desenvolver agdes que possam promover a conformidade do quadro
de pessoal de TIC.

6.2.3. Avaliacao qualitativa

A avaliacdo qualitativa do pessoal de TIC identifica o perfil de competéncias que os
servidores possuem em funcdo do conjunto de competéncias esperadas pelas atribuicbes das
unidades administrativas da SETIC. Este mapeamento visa subsidiar os gestores na identificacdo
das capacidades individuais e de grupo da Secretaria, fornecer direcionamento aos servidores
sobre o conjunto de competéncias esperadas e, principalmente, subsidiar a confeccdo dos
planos de capacitacdo de TIC.

A avaliacdo qualitativa € apresentada no Anexo IV e detalha as diversas competéncias
esperadas pelas unidades internas da SETIC e a respectiva situacdo de cada um dos servidores
nestas competéncias. Na tabela de avaliacdo de competéncias, cada célula, que relaciona os

servidores e as competéncias, pode assumir um entre quatro valores possiveis, a saber:
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e (O
profissionais necessarios ao desempenho laboral do perfil segundo padrdes de

Capacitado: o servidor possui conhecimentos, habilidades e atitudes
qualidade e produtividade requeridos pela natureza do trabalho;

e (A) Aprimorar/Atualizar: servidor possui parte dos conhecimentos, habilidades ou
atitudes profissionais necessdrias ao desempenho laboral do perfil;

o ()

conhecimento, habilidade ou atitude profissional necessdrios ao desempenho

Iniciar capacitacdo: servidor possui pouco ou praticamente nenhum
laboral do perfil;

® (--—-)Na&o aplicavel: a competéncia ndo é aplicavel ao servidor.

Como informado, remete-se o leitor ao Anexo IV para aferir o detalhamento da avaliagao
qualitativa do quadro de pessoal da SETIC.

6.2.4. Analise de Rotatividade do Pessoal de TIC

Caracteriza-se como rotatividade o ato de provimento ou vacancia dos cargos existentes
do tribunal. Alguns provimentos, movimentacdes ou desligamentos geram custos que poderiam
ser evitados pela organizacdo, como por exemplo: custos de direitos e custos de oportunidades.
O primeiro se refere a custos com recrutamento, selecdo e treinamento de pessoal; ja o
segundo, refere-se a perda de produtividade geralmente relacionada ao periodo de curva de
aprendizagem que 0s novos servidores precisam para desempenhar suas atividades de maneira
satisfatoria.

A tabela abaixo demonstra a rotatividade feita por conta da movimentacdo dos servidores
que trabalham e/ou trabalharam na drea de TIC deste Tribunal nos ultimos seis anos.

Rotatividade - entradas e saidas nos ultimos 6 anos

2017 2018 2019 2020 2021 2022
Tipo de Rotatividade

Entrada

Saida

Entrada

Saida

Entrada

Saida

Entrada

Saida

Entrada

Saida

Entrada

Saida

Nomeado / Exonerado

1

1

0

1

1

13

1

8

2

Lotacdo / Remocao na
SETIC - Tribunal

1

1

Lotacao / Remocao na
SETIC - Outro Orgéo

Redistribuicdo

Total

Forca de Trabalho de TIC
(Incluso os cargos de outras
especialidades / Excluido os
colaboradores terceirizados)

31

33

33

32

44

49
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Esclarece-se que a diferenca entre esta tabela de rotatividade e a constante do tdpico
5.2.2 (andlise quantitativa) deve-se ao cOmputo de 03 servidores que ocupam cargos de
Tecnologia da Informacdo mas que ndo estdo lotados na SETIC.

6.2.41. indice de Rotatividade Geral

Foi estabelecido o indice de rotatividade geral da SETIC para um maior detalhamento das
informacdes acerca da rotatividade conforme a tabela anterior. Este indicador reflete o
percentual de alteracdo da forca de trabalho de TIC. Para calculd-lo, aplica-se uma média
aritmética entre o nimero de entradas e saidas de servidores ocorridas no periodo apurado e,
em seguida, divide-se este valor pelo efetivo de servidores lotados na SETIC, conforme a férmula
abaixo:

Entradas + Saidas

. o z
Indice de Rotatividade Geral = —Efetivu Médio = 100

O gréfico a seguir apresenta o resultado obtido com base nas informacdes apresentadas
na tabela de rotatividade referente aos ultimos 6 anos:

20,00%
15,90%
15,00%

11,22%

10,00%

4,80% 4,70%
5,009
0,00%
2017 2018 2019 2020 2021 2022

Pelos dados apresentados no grafico, percebe-se uma pequena variacdo ao longo dos
quatro primeiros anos. Apds isso, houve uma grande variacdo no ano de 2021, tal oscilacdo
deve-se ao ingresso de 14 servidores novos, e em seguida o ingresso de 08 servidores no ultimo
ano. Todavia, houve também a saida de 03 servidores em 2022, o que resultou num percentual
significativo de rotatividade.

E importante esclarecer que este ingresso de pessoal ndo representou substituicdo de
egressos (cargos vagos) mas sim ampliacdo dos recursos humanos da SETIC (novos cargos).

Assim, considerando a férmula utilizada, este ingresso de pessoal, embora tenha provocado
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aumento no resultado do indicador da andlise de rotatividade em 2022, foi, na verdade, benéfico
para a SETIC.

6.2.4.2. Conclusoes e Acoes Derivadas

Apesar do aumento significativo de servidores do quadro permanente de TIC ocorrido no
ano de 2021 e 2022, o quadro de pessoal permanente de TIC ainda apresenta déficit em relacdo
ao quantitativo recomendado pela Resolucdo CNJ N° 370/2021. Essa defasagem implica
diretamente na execucdo de tarefas, acOes e projetos da SETIC, que pela reduzida forca de
trabalho de TIC, demandam uma carga hordria maior para serem concluidas.

Para mitigar os efeitos negativos que um alto indice de rotatividade pode acarretar, a
SETIC, em conjunto com a Administracdo do TRT14, tem desenvolvido medidas para reter o

pessoal de TIC. Destaca-se algumas delas:

e Regime de Teletrabalho ampliado;

e Politica de Gestdo de Pessoas de TIC, que prevé acdes de valorizacdo pessoal;

e Incremento no numero de funcdes comissionadas na SETIC;

e Ingresso de servidores para diminuicdo da sobrecarga de trabalho;

e Acbes de capacitacdo continuada (desenvolvimento intelectual e de
competéncias);

e Acoes e beneficios promovidos pelo Nicleo de Salde (protecdo da salde fisica e
mental);

e Ambientacao inicial realizada pela Gestdo de Pessoas;

e Novo ambiente fisico de trabalho e adocdo consistente de ferramentas
eletrbnicas de comunicacdo, que permitem mais interacdo e relacionamento,

visando desenvolver o sentimento de pertencimento.

6.2.5. Plano de Capacitacao de TIC

O Plano de Capacitacdo de TIC sumariza as acOes de treinamento planejadas para
realizacdo no periodo deste Plano Diretor. Por conta da dinamica das exigéncias de negdcio, o
plano recebe atualizagdes regulares durante o ano para refletir o planejamento da gestdo em
relacdo a capacitacdo dos recursos humanos de TIC.

O Plano de Capacitacdo é detalhado no Anexo V.

7. GESTAO DE RISCOS

Riscos se apresentam como ameacas ou oportunidades que podem influenciar, positiva
ou negativamente, a integridade de servicos e o desenvolvimento ou entrega de acdes e
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projetos. A gestdo de riscos visa, justamente, identificar e tratar esses riscos, principalmente os
de efeito negativo e alto impacto na operagdo da SETIC.

A gestdo de riscos de TIC deve observar, em alto nivel, as disposicdes da Politica de
Gestdo de Riscos institucional do TRT da 14?2 Regido (instituida pela Portaria GP 087/2020 TRT14)
e do Plano de Gestao de Riscos (instituido pela Portaria GP 088/2020 TRT14).

Especificamente em relacdo aos riscos relacionados a Seguranca da Informacdo, sua
identificacdo e gestdo sdo norteadas pelas diretrizes trazidas na Politica de Gestdo de Riscos de
Tl (anexo V da Politica de Seguranca da Informacdo do TRT da 14° Regido, instituida pela Portaria
GP 436/2021) e pelo Processo de Gestdo de Riscos de Seguranca da Informacdo (instituido pela
Portaria GP 727/2021).

71. Plano de Gestao de Riscos de TIC

Para 2023 a SETIC pretendia contratar e implantar uma ferramenta de Governanca,
Riscos e Compliance cuja licitacdo foi realizada com coparticipacdo de diversos tribunais.
Entretanto, a ferramenta em questdo demonstrou-se complexa e superestimada quanto as reais
necessidades encontradas, de forma que, caso prosseguisse com a contratacdo, ndo haveria
recursos humanos disponiveis para opera-la. Assim, pretende-se ainda neste mesmo ano, iniciar
a contratacdo de ferramenta que atenda de maneira mais eficiente, considerando os recursos
humanos existentes, empregando a relacdo de custo x beneficios, e dessa forma, elaborar um
adequado registro dos riscos de TIC e acompanhamento do seu ciclo de vida.

7.2. Riscos de Execucao do PDTIC

Especificamente em relacdo aos riscos associados a execucdo deste PDTIC, a equipe de
elaboracdo deste documento utilizou metodologia simplificada prépria. Em sintese, foi realizada
a identificacdo de riscos comuns associados a execucdo do Plano a avaliagcdo do grau destes
riscos em funcdo de sua probabilidade de ocorréncia e impacto. Em resposta aos riscos
identificados, a equipe de elaboracdo do PDTIC sugeriu acdes mitigatdrias (tratamento) visando
atenua-los ou elimina-los.

A Matriz de Classificacdo dos Riscos, o detalhamento dos riscos identificados e as
respectivas acdes de tratamento estdo descritas no Anexo VI.

8. INDICADORES DE DESEMPENHO DO PDTIC

Os indicadores de desempenho sdo métricas de afericdo do progresso e do alcance de
metas definidas. Neste PDTIC, os indicadores visam fornecer diagndéstico do alcance das metas

associadas aos principais temas tratados neste Plano Diretor, sendo possivel, assim, identificar
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ameacas a regular execucao do planejamento definido, permitindo ajustes operacionais e de
gestdo que atenuem ou eliminem estas ameacas.

Os indicadores de desempenho estdo listados no Anexo VIl deste documento.
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ANEXO | - Portfdlio de projetos de TIC para execucao em 2023-2024

Projetos Aguardando e Em Andamento

Tribunal Regional do Trabalho
142 Regido | Rondédnia e Acre

. s s . Unidade | Prazo de %
Seq. Projeto Objetivo Cddigo Projeto R e | CrmEbie
1 Gestdo de riscos de TIC Gestao de riscos de TIC TRT14.SETIC.2019.P13 CIs Jun/2023 60%
Modernizaco d tal d Modernizar a plataforma tecnolégica que fornece o
2 im"raﬁ:}'za‘?“ 0 portalde portal de intranet e melhorar sua apresentacéo TRT14.SETIC.2020.P35 | CDSA | Jun/2023 80%
visual
Eliminacdo de documentos sem utilidade, que
3 Expurguinhos do PJe ocupam espaco de armazenamento desnecessario | TRT14.SETIC.2020.P38 CDSA Dez/2023 90%
no Ple
?;isfjgl?r:?clc:dcelede Levantar o nivel de conformidade das aplicacdes
4 . . s em uso no TRT14 em relacdo a Lei Geral de | TRT14.SETIC.2021.P0O2 CDSA Dez/2023 Iniciar
aplicacoes em relacao a Protecio de Dados
LGPD ¢
Criar painel que forneca visdao centralizada e
5 Palnfal de Monitoramento cor?soh(N:Iada de mforma(;o'es sobre estac;lp de TRT14.SETIC.2021.P03 CDSA Dez/2023 Iniciar
de Sistemas e Logs aplicacdes e log de servidores para facilitar o
diagndstico de problemas
6 Temporalldade’c!e guarda Sistema para controle de temporalidade de TRT14.SETIC.2021.P06 CDSA Jun/2023 90%
de processos fisicos documentos
Implantacdo de site witness que fornega
7 Site Witness monitoramento e arbitragem técnica de aplica¢des | TRT14.SETIC.2021.P0O8 CIS Jun/2023 5%
entre os centros de dados primdrio e secundario
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8 Alteracao fisica da sala de Ampliacao da sala de UPS para instalacdo da sala TRT14.SETIC.2021.P10 cls Dez/2023 10%
Telecom de telecom
Conteinerizacio de Conteinerizacdo das aplicagbes possiveis para
9 . " ¢ otimizar a gestao de recursos computacionais e a | TRT14.SETIC.2021.P12 CIS Jun/2023 5%
aplicacoes ) - S
disponibilidade destas aplicacdes
Implantacdo de solugdao de | Implantar o software "robé RJ-1" do TRT9 que
10 | automatizacao para automatiza atividades repetitivas relacionadas as | TRT14.SETIC.2021.P14 CDSA Jun/2023 40%
atividade repetitivas audiéncias
Melhoria do iGovTIC-JUD Analisar e implantar praticas de governanca, gestdo
" 2023 e operacdo de modo a melhorar o escore do | TRT14.SETIC.2022.P04 | DIGOVTIC | Ago/2023 12%
levantamento iGovTIC-JUD ano 2023.
12 AprlmoramenNto da Gestao Re\{lsar 0s normativos de contratggoeg f:le 'NI'IC e TRT14.SETIC.2022.P05 | picovTic | Abr/2023 50%
de Contratacgoes de TIC aprimorar as tarefas frente a nova lei de licitacdes.
Ablicacio dos Controles do Analisar, revisar e implementar os vinte controles
13 plicac criticos do Framework CIS-Controls de modo a | TRT14.SETIC.2022.P06 DSl Nov/2023 30%
Framework CIS-Controls ) . "
aprimorar a seguranca cibernética.
Disponibilizacdo de dados em formatos abertos,
estruturados e legiveis por maquina e viabilizar o
14 Dados Abertos acesso automatizado aos dados por sistemas | TRT14.SETIC.2022.P0O7 CDSA Out/2023 6%
externos em formatos abertos, estruturados e
legiveis por maquina.
CDSA - Coordenadoria de Desenvolvimento de Solugdes e Aplicagdes
CIS - Coordenadoria de Infraestrutura e Servicos
DIGOVTIC - Divisdo de Governanca, Apoio a Gestao de TIC e Iniciativas Nacionais
DSl - Divisdo de Seguranca da Informagao
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Projetos Novos ou Sugeridos

. . - . Unidade | Prazo de %
Seq. Projeto Objetivo Cadigo Projeto Resp. execucdo | Concluido
15 | JusLaboris Implantar a Biblioteca JusLaboris do TST no TRT14. | TRT14.SETIC.2023.PO1 CDSA Ago/2023 Iniciar
16 Relatérios c!e Conferéncia Elaporar relatérios para conferéncia de dac.Ios entre TRT14.SETIC.2023.P02 CDSA Ago/2023 Iniciar
Folha/eSocial o sistema de folha de pagamento e o eSocial.
Programar rob0s para automatizar os fluxos de
Rob6 automatizador para Proads (auto-encaminhamento, recebimento);
17 fluxos de Processos expansao de funcionalidades da Raira: aviso sobre | TRT14.SETIC.2023.P03 CDSA Mar/2024 Iniciar
Administrativos alertas do proad, possibilidade de agoes
(encaminhar) via chat.
Disponibilizar um painel eletrébnico com toda a
Dashboard de Governanca atuacdo da Governanca de TIC: monitoramento de
18 de TIC ¢ projetos, realizacdo de auditorias, aquisicdes e | TRT14.SETIC.2023.P04 | DIGOVTIC | Dez/2023 Iniciar
contratacdes, acompanhamento do plano de
capacitagdes, dentre outros.
19 ﬁﬁ:,uegr:o de backup em Contratacdo para servico de backup em nuvem. TRT14.SETIC.2023.P0O5 CIs Jul/2024 Iniciar
Migracdo do banco de dados Oracle da versao 12.2
Migracdo para banco de para a versao 19¢c, a fim de atender as diretrizes .
20 dados Oracle 19¢ estabelecidas no  Guia de Infraestrutura TRT14.SETIC.2023.P06 cIs Jul/2024 Iniciar
Recomendado (GIR) para o SIGEP-JT.
Atualizar o Sistema de Avaliacdo de Desempenho
21 | Avaliacio 180 graus (SIADE), de modo que seja possivel o servidor fazer | o) oer1c 2023p07 | CDSA | Now/2023 | Iniciar
sua auto-avaliacdo e receber as impressdes do
gestor sobre o seu desempenho (feedback).
22 |I‘IStItUIr~O Programa de Coordenar a criagdo do Prggran]a‘ de Educagao e TRT14.SETIC.2023.P08 | DIcovTic | Set/2023 Iniciar
Educacdo e Cultura em Cultura em Seguranca Cibernética no Tribunal
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Seguranca Cibernética Regional do Trabalho da 142 Regido, fornecendo as
diretrizes necessdrias para agles permanentes de
capacitacdo, educacdo e conscientizacdo de todos
os colaboradores que atuam neste Regional.
Sistema de inventario de Criar um banco de dados para insercdo dos
23 inventarios de dados, bem como realizar os| TRT14.SETIC.2023.P09 CDSA Out/2024 Iniciar
dados da LGPD . .
lancamentos dos riscos relacionados a eles.
Ferramenta que possibilite buscar, em sistemas
Ferramenta para extracdo e |especificos, as informacdes necessdrias para
24 |alimentacao de dados monitoramento dos dados relativos ao Plano de| TRT14.SETIC.2023.P10 CDSA Jun/2024 Iniciar
referentes ao PLS Logistica Sustentavel, tais como, gastos e consumos,
como energia, papel, impressdes, etc
O projeto visa a gestdo da documentagao/processos
- (administrativos e judiciais) arquivados, para o
Ferramenta para gestdo da registro, avaliacdo e arquivamento dos documentos
25 |documentagdo/processos 9 L s q. o : TRT14.SETIC.2023.P11 CDSA Ago/2023 Iniciar
. em idade corrente e intermedidria, visando sua
arquivados . ~ .
eliminacdo ou recolhimento para guarda permanente,
a partir da aplicacdo das Tabelas de Temporalidade.
Criacdo do espaco virtual do |O projeto visa atender demandas da Resolug¢do n° .
26 | Memorial 14 324/2020-CNJ e do Prémio CNJ - vide SAU 67664 | 1R 14-SETIC.2023P12 1 CDSA | Ago/2023 | Iniciar
Smissao utomatzada o _(SFET S 0702 0= don xamesperelcor o
27 |guias dos Exames Periédicos . P ) e 9 ; J TRT14.SETIC.2023.P13 CDSA Jun/2024 Iniciar
. a assinatura da equipe médica do TRT, considerando
de Saude o . P .
os critérios temporais, etarios e de género.
Desenvolvimento de nova versdo com incremento de
Sistema de Monitoramento funcionalidades, em atendimento as diversas
28 resolu¢cdes que determinam a utilizacdo do sistema| TRT14.SETIC.2023.P14 CDSA Dez/2023 Iniciar
de Desempenho - SMD . L
para  monitoramento da  produtividade dos
servidores.
Desenvolvimento de um Desenvolver um "painel" no Power Bl que permita
"painel" para leitura de efetuar a leitura e andlise dos dados bancdrios dos
29 |dados bancarios extraidos executados, consolidando-os através de diversos| TRT14.SETIC.2023.P15 CDSA Dez/2024 Iniciar
do Sistema de Investigacao |[filtros de dados, graficos comparativos, entre outros,
de Movimentagdes Bancaria [uma vez que os dados bancérios complexos sdo de
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- Simba

extrema relevancia para a investigagdo.

Sorteio de Plantonista

Sistema para escolha do(a) juiz(a) de 1° grau

30 Judiciario plantonista do plantdo judicidrio, pelo critério de| TRT14.SETIC.2023.P16 CDSA Dez/2023 Iniciar
sorteio.
Consiste em moédulo de automatizacdo de atas de
31 |Ata de Correicdo Dindmica |correicdo, oriundo do Sistema de Gestdo de Varas do| TRT14.SETIC.2023.P17 CDSA Nov/2023 Iniciar
Trabalho do TRTO.
~ Para implementacdo do RDC-Arg (ATOM), a fim de
3z [|lmplementacdo doRDC-Arq | oo dispositivo da RA-324/20 (Art.34 e §2° do| TRTI4.SETIC.2023.P18 | CDSA | Out2023 |  Iniciar
(ATOM)
Art.40).
Automatizacdo de simulacéo Criacdo de simulador de aposentadoria e abono de
33 |de Aposentadoria e de ¢ N P TRT14.SETIC.2023.P19 CDSA Jun/2024 Iniciar
i . permanéncia.
Abono de Permanéncia
. Solucdo para permitir o cumprimento de mandados
34 |CGumprimentode mandados |\ " haoicic de Justica através de dispositivos | TRT14.SETIC.2023.P20

100% digital

moveis
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ANEXO Il - Alinhamento Estratégico dos Projetos de TIC

OBJETIVOS ESTRATEGICOS

as

de forma

cclaberativa
relagtio acs atos de

QECI10 - Promover a
gestdo praticados

QEC3 - Reconhecer
OEC8 - Aprimorar a
Sequranca da
integridade e a

e desenvolver as
OECS - Aperfeicoar

a gestdo
OECE - Aperfeicoar

usuarics do Sistema
Judiciario

OEC2 - Promover a
Transformacéoc
compeléncias dos
colaberadores
QEC4 - Buscar a
inovacéo
olcamentaria e
financeira

a Governanca e
Gestdo

QEC7 - Aprimorar
aquisicées e
contratacées
Informacéc e a
Gestéo de Dades
OECY - Promover
servigos de
infraestrutura e
solugdes
corperativas
transparéncia em

CEC1 - Aumentar a
digital

satisfacdo dos

Gestédo de riscos de TIC

<
<

Modernizacéo do portal de intranet

Expurguinhos do PJe

Diagnostico de conformidade de aplicagcdes em relagdo & LGPD v v N

Painel de Monitoramento de Sistemas e Logs v

Temporalidade de guarda de processos fisicos v v

Site Witness v

Alteragio fisica da sala de Telecom v

Implantagdo de servidor de arquivos em nuvem s

Conteinerizag@o de aplicagdes v

Implantacéo de solug@o de automatizac@o para atividades repetitivas v v

Melhoria do iGovTIC-JUD 2023 v

Aprimoramento da Gestdo de Contrata¢des de TIC v v

Aplicagdo dos Controles do Framework CIS-Controls

< ala

Dados Abertos v v
JusLaboris 4

Relatérios de Conferéncia Folha/eSocial v

Raobd automatizador para fluxos de Processos Administrativos

Dashboard de Governanga de TIC v

Solucdo de backup em nuvem v N v

Migracéo para banco de dados Oracle 19¢ v v

Avaliagdo 180 graus v

Instituir o Programa de Educagao e Cultura em Seguranca Cibernética v v

Banco de dados para cadastramento de inventdrio de dados da LGPD v v v N

Ferramenta para extracdo e alimentagdo de dados referentes ac PLS

Ferramenta para gestdo da documentacéo/processos arguivados v

Criac&o do espaco virtual do Memorial 14 v

Emiss&o automatizada de guias dos Exames Periddicos de Saude

Sistema de Monitoramento de Desempenho - SMD v v v

Desenvolvimento de um "painel" para leitura de dados bancarios
extraidos do Sistema de Investigagdo de Movimentagdes Bancéria - v v
Simba

PSS PSPSPS

Sorteio de Plantonista Judiciario 4

Ata de Correigdo Dindmica
Implementagdo do RDC-Arq (ATOM) v

Automatizacdo de simulacédo de Aposentadoria € de Abono de v
Permanéncia

ANEN
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ANEXO Ill - Proposta orcamentaria de TIC do exercicio de 2023

Proposta Orcamentaria de TIC para o exercicio 2023

1
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
SECRETARIA DE ORGAMENTO, FINANGAS E PAGAMENTO DE PESSOAL - SOF
PROPOSTA ORGAMENTARIA ANUAL 2023 - Exercicio 2023
SICEO-JT  SETIC - SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
Desorigio Prioridade | Estrmtégico | Essenclal Area Temétiea | SubED | Valor Anterior | EX0T: | quae | Unidade | Valor Unit. | ypj, pyanejae | 1 Grau | 2° Grau Meméria de Cdlculo Justificativa
Institucional Rel. Medida Wéd. () (%)
Programa: 02.122.0033 4256.6020 - Apreciagho de Causas na Justiga do Trabalho - 3.985.703,88 5.830.451,00]
Na 14* Regido da Justica do Trabalha - AC, RO
P.0.: SEGO - Seguranca da Informacao nas Unidades do Poder Judiciario 36.500.00] 762.100,00|
Fonte: 1499000000 36.500.00] 762.100,00
E.D.: 3.3.90.40 - SERVIGOS DE TECNOLOGIA DA INFORMAGAO E 500,00 706.800,00)
v P
SETIC / Aquisicio de certificado digital A1 (Wildcard & eCNPJ) Nao Sim Informética. 33904023 500,00 2022 100 unidade 2.500.00| 2.500.00| 67.03 32.97|
SETIG / Gestao oe Vulnerabilidace, N Sim Informética 33204011 12,00} més 10.000.00| 120.000.00| 67,03 32,97
SETIC / Solugéio de WAF/CDN Néo. Sim Informética 33904017 12,00} més 48.700,00| 584.400,00| 67,03 32,97
E.D.: 4.4.90.40 - SERVICOS DE TECNOLOGIA DA INFORMAG AD E 36.000.00] 55.200,00|
COMUNICAGAO - PJ.
SETIC / 168139 - CSJT - Solugéio de Antivirus MNéo Sim Informaética 44904005 36.000,00] 2022 |12 00 més 4.600,00| 56.200,00| 57,D—A| 32,97
P.0.: 0000 - Apreciagio de Causas na Justica do Trabalho - Despasas Diversas 2.967.134,03| 3.511.231,00
Fonte: 1499000000 2.967.134,95| 3.511.231,00)
E.D.: 3.3.90.40 - SERVIGOS DETEI:NDI.DGIADAINFDHIIIG.iDE 1.547.134,83 1.751.231,00|
COMUNICAGAO - PJ
SETIC / Aquiz io da Certificados Digitais A3 Alta Néo Sim. Informaética 33904023 13.500,00] 2022 |300,0] unidads 60,00 18.000.00| 32,97
ST Uoamas Sotmare [T R ETrra Fren EETT I R e Too ] Tomo ] =
SETIC / Link de Intemet Principal Nao Sim Informdética 33904013 54.849.77] 2022 |12,00] més 6.000.00| 72.000.00| 32,97
‘SETIC / Link de Intemet Secundénio Nao Sim Informética. 33904013 98.260.20) 2022 12,00 més 9.600.00| 115.200.00| 32.97|
SETIC / Rede de comunicagao corporativa secundiria AC. Nao. Sim Informética. 33904013 174.240,00 2022 |12,00) més 17.100.00| 205.200.00| 32,97
SETIG { Rede de comunicagio comorativa secunddria RO. Nao. Sim Informética 33904013 27231 9,95[ 2022 12,00 més 27.000,00| 324 000,00 32,97
SETIC / Servigo de internet méval Néo Sim Informaética 33904013 40.301.04] 2022 |12 00 més 4.700.00| 56.400.00| 32.,97|
SETIG Servios da Colmboragi o aver T | B | womie [mnE| monw| B [Ew| wh | awmem s =
SETIC / Servigos de comunicagio de dados por fibra Gplica Néo Sim Intormdética 24,000,00| 2022 més 460,00 5.520.00| 32.97|
‘SETIC / Servigos de telefonia de terminais digitais padrao E1 RD2 DDR Nao Sim Informética. 103.426,20| 2022 més 0.000.00| 108.000.00| 32,97|
SETIC / Servigos terceirizados de Service Desk Nao. Sim Informatica. més 49.300.00| 591.600.00| 32,97
SETIC / Solugio de am nuvem Nao Sim Informética més 2.200.00| 26.400.,00| 32,97
E.D.: 4.4.90.30 - MATERIAL DE CONSUMO 20.000,00|
SETIC / Malerial PeGas para G Nao Sim Informética unidade 20.000.00| 20000.00( 67.03| 3287
computadores, mouse, teckad: kens e réficos, atc.
E.D.: 4.4.90.52 - EQUIPAMENTOS E MATERIAL PERMANENTE 1.740.000,00|
SETIC / Aquisicio da computadores desktop MNéo ‘ Sim. Informatica 44905241 1.000.000,00] 2022 |200,0] unidade 6.500,00| 1.300.000,00| 67,00 32,97
SETIC / Monitores Full HD. Nio ‘ Sim. Informatica 44905241 400.000,00] 2022 |400,0] unidade 1.100,00| 440.000.,00| 67,03 32,97
P.0.: 0001 - Manutengéio e Gestio dos Servicos e Sistemas de Tecnologia da 9B6.068,95 1.557.120,00|
Informacao
Fontat 1425000000 o 188712000
E.D.: 3.3.90.40 - SERVICOS DE TECNOLOGIA DA INFOHIIM;.‘D E 9B6.068.95 1.557.120,00|
COMUNICACAO - PJ.
SETIC / Oracle Cloud MNéo Sim Informética 33904017 | 202.508,00) 2022 més 30.000.00| 360.000.00| 6703 32,97
'SETIC / Solugao informatizada de govemanga, risces @ compliance Nao sim Informatica 3.860.00] 43.820.00] 32.97]
SETIC / Suporte a Solugio de Software de Gerenciamento de Servigos Nao Sim Informatica. 86.821,21 20.000.00| 240.000.00| 32,97
SETIC | Suporta para solugho de VOIP Nao Sim Informatica 32.97|
SETIC / Suporte técnico para soltwares da infragstrutura do Ple MNéo. Sim Informaética 32,97|
SETIC / 168139 - CSJT - Manutengdo da Sala-Cofre Nao Sim. Informdtica 32,97
SETIC/ 168139 - CSJT - Rede corporaliva de comunicagiic de dades MNao Sim Informética 32.97|
‘SETIC 168130 - CSJT - Suporte ac Banco de Dados do PJE Nao 8im Informética. 32,97
3.989.703,88 ‘ SJBUJEI.W‘
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Conhecimento basico em processos de trabalha

Gestdo de projetos baseado no PMBOK

Politica de seguranca da infor
ITIL basico

Ferramenta de gestao de servicos de TIC Assyst

Ferramenta de gestdo de tarefas Redmine

Proad - conhecimento basico

SUBAREA

da
Gestdo de processos

Gestdo de projetos
Gestdo de servigos

Praxe administrativa

AREA

SETIC
GERAL
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Competéncias de Gestao, Governanca e Contratagoes
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. Gestdo orcamentaria C-=|A-~|A-=JA-~{l-1=|l- =|l- =|C-~]A ~
Alta gestio Redagao oficial A ~A A ~C[l-[l~|A~|A~|A
ALTA GESTAQ e0aga0 ofca S Eai bl LAl LE L e
Gestdo de pessoas A-vlA-~A-~|A-~|l-I~[l- ~[A- T |A-~|A ~
Recursos humanos
Gestdo de conflitos A-=|A-=|A-~A-~]l-I=(l-I=|l- = |A-~|A ~
Mocdes de planejamento estratégice (planos,
indicadores, metas) C-v|A-~A-~[A-~|A-~|l- = |A-~|C-~|A ~
GOVERNANGA DE Governanca de TIC Estratégia de TIC do Judicidrio (Res. CNJ 3702021)|A- = |A- = [A-~ [A- - [A-~|l-| = [A- = [A-~ A ~
TIC ¢ BPMN 2.0 A-vlA-~A-~|l-I7JA-~|l- ~|JA-~|A-~|A ~
Cobit A-wlA-=ll-I=|l-I=]l-I=|l-I = |JA-~|A-~|A ~
ITIL - AT ATl T AT l- Tl T JA- T A T
Conhecimento basico da Resolucio CNJ 182/2013 |C-~ [C-~(C-= [C-~|l- I~ |A-~|— = (C-~[]-~
Conhecimento avancado da Res. 182/2013 (e
alteraches da res. 326/2020) A-vlA-~A-~|A-~|l-I~[l- 7 |- T |A-~|l-~
B Conhecimento avancado na Lei 8.666/93 A-wA-~A-~|A-~|l-I~(l-I=|— T |A-~|A ~
AQUIS'GOESE GeStéQeFiSCE"ZEgﬁOde Conhed t d Lei 10 520/02 Aol - w|A-w|A-w|l-l=|lol=|— =|l-I=|A =
CONTRATOS DE TIC Contratos de TIC ornecimento dvaneacona & =
Conhecimento basico na Lei 14.133/21 I-I=|A-=|l-I=(l-I=|l-I=|l-I=(l-|=(I-|=|l-~
Conhecimento avancado na Lei 14.133/21 I-I=(l-I=|1-I={l-I=1-l=|1-I=(l-1=|1-]=(]-~
Conhecimento basico da Resolucio CNJ 468/2022 |- = (- = (I- = (I-I = |l- I~ |A-~[l-I = [I- = |]l-~
Conhecimento avancado da Res. CNJ 468/2022 I-I=(l-I=|1-I={l-[=1-l=|l-I=(l-1=|1-|=(]-~
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s Rl =z|e
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2| 9| a| &
2| 8| ol A
E|o| x| D
) o Sistema operacional Linux C-~|A-~ A~
Conhacimentos gerais da drea - - _
Sistema operacional Windows, Workstation e Server C-~|A-~ A-
C bésico da Resolugio CNJ 4682022 I-i=1-~ -
Normativos do CNJ C i bdsico da Resolucio CNJ 370/2021 | =
Conhecimento bésico da Resolugéo CNJ 396/2021 A-~|A-~ -
Avaliar e aplicar principios de governanca de seguranca A-~|A-~ -
Determinar requisitos de conformidade (Requisitos contratuais, legais, padrdes da
induistria e regulatorios) Aowll-iw|a-~|a-~
Identificar, analisar e priorizar requisitas de Continuidade de Negécios (BC) A--[1I-=[a--[a-~
. . Entender & aplicar concsitos de geranci de riscos A-~|a-~[a-~]a-~
e de Riscos
Estabelecer e manter um programa de conscientizacio, educacio &
capacitacio em seguranca A-v|A-~ -
Entender & aplicar concaitos & metodologias de modelagem de amsagas A-~[A-~ -
Desenvelver, documentar e implementar politicas de seguranca, normas,
procedimentos e guias A-~|A-~|A- -
principios de projeta Seguro em de rede A-~I-1~]c- -
Sequranca de Comunicagdo e Rege | IMPlementar canais de comunicagéo segura de acordo com o projeto (Acesso
remoto, rede virtual privadas, etcs) A-~li-i-]c-~]i-1 ~
Componentes de rede segura (NAC, CDN, Seguranca de Endpoint, etcs) A-~[a-~[c-~I- ~
Controle de acesso fisice e l6gico aos ativos C--|A-~[C-~]A-~
5 . Gerenciar identificacdo e icagdo de pessoas, dispositivos e servigos (FIM
[Berencizmento de Identdade & Acesso (1AM)| L2 e 0 P ~
& gerenciar i de izagao (RBAC, MAC, DAC. etes) |G-~ |I- = -
Projetar e validar égias de avaliacdo, teste e auditoria AT I =
Avaliacio de i Ao l- - =
Testes de penetracao A--|l- - =
Avaliagéio e Teste de Seguranca Reviséo de registros (logs) A~ |lo= -
RevisZo e testes de cédigo T-i=fl-1~ -
Analisar resultados de teste e gerar relatério A-~-|l- = -
SEGURANGA DA Conduzir ou facilitar auditorias de seguranga A-~[I-1~ -
INFORMACAO Conduzir atividades de registro € monitoramento (DetecgZo e prevencio de
intrusio, SIEM, etcs) c-wll-~|a-~|a-~
Entender e aplicar conceitos fundamentais de seguranca de operagdes (SLA.
0 de deveres ¢ il i de contas
Rotacdo de Funcdes, etcs) c-~|a-~|c- -
Operar Firgwall. Antivirus, XDR, Siem A-wll- = -
Selugdes de backup (TSM) T =
Aplicar técnicas de protecéo de recursos (Gerenciamento de ativos de hardware
. & software) Cowli-i=fc-~|i-i+
Operagdes de - . —
Conduzir de incidentes A |l- - -
Operar e manter medidas de deteccéo e prevencio o=~ -
e suportar i de patch e il A-~ |10~ =
de recuperaca A~ 0= -
pracessas de Recuperaco de Desastres A-w|l-~ -
Testar Planos de Recuperacéo de Desastre (DRP) A-|l- ~ -
Hardening de Sistemas ( Windows, Linux ) C--|I-~ -
Entender e apoiar investigages A-v|lol= =
Definir e aplicar guias e padrées de codificacio segura A-w[i- = -
oD, . to Softwrare [valier impacto de seguranca de software adquirido A--[I- = -
Avaliar a eficécia da sequranca ds softwars G-~[1-~ -
Identificar e aplicar controles de seguranca em ambientes de desenvalvimento |A- = |1- ~ -
Conceitos, arquitstura e design de nuvem [N (R
Seguranca de dados na nuvem == 1=l = S
Seguranca em Nuvem 2
Seguranca de aplicativos em nuvem -1=f1-1= -
Operacdes de seguranca na nuvem e =
DevOPS -l (1=~ -
Contéineres (Docker, Kubernetes) ST |A-T -
Infraestrutura de TIC i 30 de servidores (VMWare, HyperV e oVirt) A~ -
Ferramentas de monitoramento (Zabbix, Nagies) C ~[I-~ E
Solucdes de diretério LDAP (Active Directory) C--|I-~ -
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) . i Sistema operacional Linux A-~ll-Iv|A-~|A-~|l-I~|A-~|A-~[A-~[A-~|A-~|C-~[I-1~
Conhecimentos gerais da area - - -
Sistema operacional Windows Server A-v|l-lv|— |- v|A-~|C-~|l-| v |A-~|— v |— v |A-~|A-~
Gestlio e fiscalizacdo de contratos | Conhecimento basico da Resolucdo CNJ 182/2013|C- = [I- = |C- = |C-~=|l- /= [C-=[I- = |A-~|l- = |-/ = [C- = [I-| ~
Soluctes de backup (TSM, Vesam) -l |l-I=[A-~[l-I=|l-I>[l-I > |[A-~]|A-~|A-~[l-I=[|l-|=]l-] =
Tratamento e Resposta de Incidentes I-l=[l- 1= |A-=|A-=|A-~(l-I=[l-I=|l-I=l-I=|l-| = [A-~I-| =
Hardening de Sistemas ( Windows, Linux ) I-l=l-l= -l = -l === (- === -l = - === [A-~lI-]~
Prevencdo contra evasdo de dados — wl-l*|A-T[A-(l-lx]|—= = |—= =[I-I=[I-| = [I-|x |A-~|— ~
) . Sistema de Deteccao de Intrusdo — -l = -l > = |~ T |—= T |l-| ¥ |~ ¥ |— T |A-~|— ~
Seguranca da informacéo — — -
Testes de Invaséo e Auditoria de Sistemas B ARSI S PR B g P 4 B A | IR 4l B o B 0 | IR Ol ¢
Normas 1S027001 e 1S027002 I-l=(l-I=[l-I>|A-~[l-I=[l-l % |~ |- = [I-I=[l-I = [l-I > [I-| =
Gestdo de Riscos em Tl & norma 1SO27005 I-l=[l- 1= |A-=|A-~=|l-| = [A-~|— =|l-I=|l-I=|l-| = [A-~|I-| =
Firewall corporativo A-v|l-lw]|— v|—= v|—= w|—= v |—= v |l-|*|— v |— v |— v |— ~
Antivirus corporativo B I P B P I I I P D D P
Banco de dados Oracle — v | A-w = | | | = |- T |l- Y|~ |- v |—
INFRAESTRUTURA E Banco de dados PostgreSQL — v|—-~|C-%|— v|—- ~|C-%|— v|—- v |A-v|— ¥ |C-%|— ~
COMUNICACOES Banco de dados Banco de dados MySQL, MariaDB - e AT - T T T e AT AT |-
Banco de dados SQLServer — |l = | | v |— |- T |l-| Y|~ ¥ |- ¥ |—
Linguagem PL/SQL — v | A-v = |- |- v |— |- v |A- |~ |- ¥ |—
DevOPS A-w|l-Ix|l-I~|A-~|l-Iv|A-~|A-v|A-~|A-~|l-Iv|JA-~|A-~
Contéineres (Docker, Kubernetes) C->|l-I~v|[A-~|A-~]|l-|~v[C-~|[A-~|C-"|A-~|l-|I v |A-~|A-~
Virtualizacdo d id l-i={l-i=|l- =|C-=|A-~|Aa-~|A-~|A-~|— =|I-=|C-~|A-~
Infraestrutura de TIC Muglzagdo ce servidores
Ferramentas de monitoramento (Zabbix, Nagios) [I-I = [I-I > [A- > [A- > [I-I = |A- ~ [A-~ |1-I = |A- = [I-I = [I-I = |I-| =
Solucbes de diretdrio LDAP (Active Directory) A-~ll-Iv|A-~|— |- ~|[C- |A-~[A-~|— ~[I-| = |A-~ [A-~
Solucbes de storage I-I>[l-I=|l-I>v|[C-w|[— ~[A-~(l-I>|l-I > |— ~[I-I v [A-~|I-]|~
Tecnologias SAN (Fibre channel, iSCSI) — wl-l*|= ~[C- = == = |l-I=|l-| [~ = [I-I|A-~|— ~
Conhecimento em redes Cisco e w1l = T |C-"|A-w = v = = = |A- 1=~ |~ ~
- Cabeamento ldgico (UTP, fibra dptica) C-=[l-lv|— =|C-=|C-=|C-=[l-I=|l-|*|— = |A->|—~ = [I-|~
Redes de comunicacio

Redas TCP/IP V4 C-=|A-~|— ~|Cc-=|C-~[C-=|I-1~|A-=|— ~|C-=|—= =~ |A-~
Redss TCP/IP V6 A-w|pA-v|—- ~|C-=|A-~|C-=|l-I = |A-*|—= = |A-=|— = [I-1~
Protocolos de roteamento (BGP, OSPF, RIPetc) |— = [A-~|— = |C-~|A-~|C-~=([l-I=[l-I=|— = |A-~|— = []-|~
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Backend (Java) I-I~|l-I~|C-~|A-~|A-~[C->[l-Iv[A-~|A-~|A-~|l-Iv|[C->[A-~|l-I v |A- v |A- 7 [~
Backend (PHP) svfl-iw|C-w|C-v |l v |A-v[l- v [C-v A-~|C-7|C-~v|A-~|A-~(l-I v [l-]~[A- |-~
Frontend (HTML, CSS, Bootstrap, Angular) - (-~ C-T|C-v|A-v|A-v[A-~C-*|C- T |A- v |A- v [A-~ [A-~ [A-~|[A- v |A-~ |-~
Tecnologias de desenvolvimento |Python - (l-I = |A-~|A-~|A-~l- = [I- = |JA-~|l- ~|A-~[l-I = [A-~|l- ~|[I- ~|C-~|C-7 |-~
Sistema de controle de versdes GIT A-~|l-Iv|C-~[C-~[C-~|A-v|A-~|C-~ |C-~[A-~[A-7|C-~|C-v|A-~[A-~|C-~(I- ~
Bancos de dados relacionais A-~|C-=|C-=|C-~|C-~|A-~|A-~|C-=|C-~|C-~|C-~|C-~[C-|A-~|A-~|C-~|A ~
Bancos de dados nao relacionais I-l=[A-~|l-I=|C-=|A-~[A-~[l-I = |JA- = |A-~|l-I| = [l-I=(I-I=|l-I=[l-I v |JA-~ [A-~ |A ~
Engenharia de software/sistemas Métodos ageis de desenvolvimento (Scrum, XP etc) |[C- v |I-| = [C-* [C-* [A- ~ |A- v |A- v |A-~ |A-~[A-~|I- I |A- " |A- v |A-~[C-~|C-~(C ~
DESENVOLVIMENTO 9 ' Analise de requisitos I-lv|A-~|C-=|C-|A-~|A-~|A-~|A-~|A-~|C-~|A-~|C-~|A-~|A-~|A-~|A-~|C ~
DE SISTEMAS Maobile Multiplataforma (Flutter, React Native etc) — v |l-lrA-~[C-~[I-I~[l-I>]|— T |A-~|— ~[I-| v [A-~|JA-~|l-| v |-— ~ [A- 7 |A-~ |-~
Data Science, Data Mining (Conceitos. Ferramentas
Ciéncia de Dados. Inteligéncia Pentaho, Pandas, Numpy. R) I-l=fl-T=fl-T=|I-I=fl-I=fl- = |~ = |I-]~ -w -l 1=l -l AT A v
Artificial. Visualizacéo e Machine learning. Deep Learning — -l -l (- - -l = = - s A~ -~ (- JA-~ - > |- ~ [A- T |A-~[—-~
Apresentagio de Dados Apresentacdo de dados (PowerBl, Tableau, Qlik
View) I-I=jl-I=]l-I~]l-I~[l-| v [A-~[A-~[A-~|A-~|l-I~|l-Iv[A-~([l-| ¥ |- ~|A- v |A- v |-~
Arguitetura do PJe — v (A-wfl-Iwfl- I |A- v A | | el |l = |l- = |G- |l- > [l-| = [C->[l-]"|-—~
Sistemas corporativos Arquitetura do Proad — v|A-~|C-"[A-~[l-I~|l-Iv|A->|— ~|C-~[I-|~[l-|=|l-Iv|A-~|l-| *[A-~|l-]~ |-~
Arguitetura do SIGEP — v |A-v[C->|C-*|l-I*|l-Iv|[A-~|A-~[C->|l-I=]|l-I=[l-I=|l-I*|I-| v [A-~]l-]*|—~
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AREA SUBAREA COMPETENCIAS ESPERADAS

FABRICIO DEBASTIANI

FABIO TROVO
WILLIAM HAVERLY

" PAULO MOREIRA
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Sistema operacional Windows

Configuracao logica de redes em 50 Windows
Cabsamento ldgico basico (UTP)

Suite de escritério (LibreOffice, MS0Office, Google

L]
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!
oo o
K
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1
g
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L]
L]
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L]

. . . Docs) C-=|C-=|C-~[C-~
Conhecimentos gerais da area
SUPCRTE AO Configuracdo de equipamentos (desktops,
USUARIO notebooks, impressoras, scanners eic) C-»|[C-~[C-~(C-~

Servico de diretario Windows basico (Active

Directory) -r AT |A- T |A-~

A

Habilidades interpessoais C-~|C-|C-~[C-~
Cc
c

ITIL
Ferramenta de Helpdesk

Gestdo de servicos
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CAPACITAGAO PREVISTA

DESCRICAO

MACROPROCESSO

PUBLICO ALVO

PERIODO
ESTIMADO

Atualizacdo MTCNA
RouterOS v7

O aluno terd uma visdo completa desde contelidos béasicos até funcionalidades
avancgadas do RouterOS como Firewall, QoS, VPN e

Failover. Pré-requisitos: ter conhecimentos em redes de computadores e
protocolo TCP/IP.

Infraestrutura e
Servicos

Secdo de Geréncia de
Redes e Comunicagdo

A realizar

(2023)

Atualizacao MTCRE
RouterOS v7

Focado em roteamento avancado com OSPF e tlneis. Aborda os conceitos da
légica de roteamento, como planejar uma rede roteada, roteamento estético e
roteamento dindmico com OSPF entre

outros tépicos). Pré-requisito ter o curso/certificagdo MTCNA.

Infraestrutura e
Servigos

Secdo de Geréncia de
Redes e Comunicacdo

A realizar

(2023)

Automacao Robética de
Processos Enterprise com
UiPath

O treinamento preconiza a formagdo de desenvolvedores habilitados a
automatizar rotinas e processos. Devendo ser utilizado inicialmente para
integracdo entre solugdes de gestdo de contratos, orcamentos e automacgdes
de publicagdes requeridas por compliance.

Governanga e Gestdo
de TIC

Divisdo de
Governanga Apoio a
Gestdode TIC e
Iniciativas Nacionais

A realizar
(mar/2023 a
nov/2024)

CCSP - Cloud Security
Certification

O CCSP foi elaborado para garantir que os profissionais de seguranca em
nuvem tenham conhecimentos, habilidades e capacidades de auditoria
necessdrias para avaliar infraestruturas de nuvem e garantir um alto nivel de
seguranca.

Segurancga da
Informagdo e Protecéo
de Dados

Divisdo de Seguranca
da Informacédo

A realizar
(Jul/2023 a
Out/2023)

CND v2 - Certified Network
Defense

O programa de certificagdo Certified Network Defender (CND) se concentra na
criagdo de administradores de rede que sdo treinados para proteger, detectar e
responder as ameagas na rede. Este curso mostra a compreensdo fundamental
da verdadeira construcdo de transferéncia de dados, tecnologias de rede,
tecnologias de software para que vocé entenda como as redes operam,
entender o que o software estd automatizando e como analisar o material do
assunto.

Segurancga da
Informacgdo e Protecéo
de Dados

Divisdo de Seguranca
da Informacédo

A realizar

(2023)

Cursos na area de
Contratos e Licitagées

Atualizar e aprofundar os conhecimentos dos Servidores da drea de
planejamento nos documentos ETP e TR.

Governanga e Gestdo
de TIC

Secdo de Contratos
de TIC

A realizar
(mar/2023 a
nov/2024)

Deep Learning Para
Aplicagoes de IA com
PyTorch e Lightning

Curso completo e focado em Deeplearning, principal técnica de IA, com o
framework Pytorch.

Desenvolvimento de
Solugdes e Aplicagbes

Coordenadoria de
Desenvolvimento de
Solugdes e Aplicacbes

A realizar
(mar/2023 a
nov/2024)

ECIH - Certified Incident
Handler

O curso EC-Council Certified Incident Handler (E CIH) foi concebido e
desenvolvido em colaboracdo com profissionais de ciber-seguranca e de
tratamento e resposta de incidentes em todo o mundo. E um programa

Segurancga da
Informacgdo e Protegdo
de Dados

Divisdo de Seguranca
da Informacédo

A realizar
(Jul/2023 a
Out/2023)
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abrangente e de nivel especialista que transmite conhecimentos e habilidades
que as organizacPes precisam para lidar efetivamente com as consequencias
pos violacdo, reduzindo assim o impacto do incidente, tanto do ponto de vista
financeiro quanto o de reputacdo.

Formacdo Arquiteto de Infraestrutura e Secéo de Banco de A realizar
9 Dad Voltado para DBA's com foco Servicos ¢ Dados (mar/2023 a
ados ¢ nov/2024)
~ . . A formacdo é focada na capacitacdo de cientistas de dados, profissional . A realizar
Formacao Cientista de ) o ) Desenvolvimento de
10 capacitado para reunir, interpretar, resolver problemas e comunicar toda N . SETIC (mar/2023 a
Dados . . B . Solugdes e Aplicacoes
informacao relevante extraida de dados analisados. nov/2024)
= Coordenadoria de A realizar
Formacdao Desenvolvedor |O treinamento preconiza a formagdo de desenvolvedores habilitados a| Desenvolvimento de )
i RPA automatizar rotinas e processos SolucgBes e Aplicaces Desenvolvimento de (mar/2023 a
P ’ ¢ plicac Solucdes e Aplicacdes | nov/2024)
= : ) o ) A ) Coordenadoria de A realizar
Formacgao Machine O curso visa formar profissionais para lidar com modelos de inteligéncia| Desenvolvimento de )
12 L . artificial Soluctes e Aplicacses Desenvolvimento de | (mar/2023 a
earning ’ ¢ plicac Solugdes e Aplicagdes | nov/2024)
Fundamentos de O treinamento preconiza a formacdo de desenvolvedores habilitados a Divisdo de A realizar
. L. automatizar rotinas e processos. Devendo ser utilizado inicialmente para| Governanga e Gestdo | Governanca Apoio a
13 Automacdo Robéticade | N N N N N (mar/2023 a
integracdo entre solu¢des de gestdo de contratos, orcamentos e automacgdes de TIC Gestdao de TIC e nov/2024)
Processos de publicacdes requeridas por compliance. Iniciativas Nacionais
Profissionais que almejam atuar em equipes de continuidade de negdcios,
IT DISASTER RECOVERY fsc?ctadas er; reff:m;)eraf;ac(:1 e-lcflonél.ngtenaa (cj;e TICt. Estce:s poddemdser: AudlAtorTstde Seguranca da A roa
istemas; Profissionais de TI; Diretores; Gerentes; Coordenadores e Analistas . . realizar
14 | ANALYST: FUNDAMENTOS o Informac&o e Protecdo SETIC
de TIC; Consultores e Gestores de Infraestrutura; Profissionais de de Dados (2023)
EM CONTINUIDADE DE TIC Desenvolvimento de Sistemas; de Miss&o Critica; de Seguranca da Informacéo
e Projetos Relacionados.
Divisdo de A realizar
15 Nova Lei de licitagdes e |Realizar a atualizacdo dos servidores quanto as inovagdes trazidas pela nova| Governancga e Gestdo | Governanga Apoio a (mai/2023 a
legislacdo. de TIC Gestdo de TIC e
contratos gislag oest ~e set/2023)
Iniciativas Nacionais
OSWE - Curso de Executar uma andlise profunda no cddigo-fonte de aplicativos Web, Identificar Seguranca da
N vulnerabilidades que scanners corporativos ndo conseguem detectar, . .| Divisdo de Seguranca A realizar
16 Seguranca de Aplicativos . o . ) | Informacdo e Protecéo N
Combinar vulnerabilidades para criar uma prova de conceito em um aplicativo de Dados da Informacédo (2023)
Web da web, Explorar vulnerabilidades encadeando-as em ataques complexos
Sistema Compras Divisdo de A realizar
Treinamento voltado a capacitar os usudrios no manuseio do sistema Compras | Governancga e Gestdo | Governanca Apoio a
17 Contratos (Plataforma ) - (mar/2023 a
Contratos (plataforma mantida pelo Governo Federal) de TIC Gestdo de TIC e
Comprasnet) nov/2024)

Iniciativas Nacionais
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O curso apresenta os conceitos e descreve as fases de tratamento de
Tratamento de Incidentes n"ladentes de seguranga, 'com exercicios pfat'lc?os e S|Tnul~a<;oes de casos. Ao Segl;lran(;a da i A realizar
18 final do curso o aluno sai preparado para iniciar a criagdo de um grupo de|Informagédo e Protecdo ETIR
de Seguranca (EaD) ) . i i (2023)
atendimento a incidentes de seguranca (Computer Security Incident Response de Dados
Team CSIRT).
Treinamento em solucdo
informatizada de Divisio de
. Apds a
19 governancga, riscos e Destinado a capacitar os operadores da solu¢cdo de Governancga, Riscos e| Governanga e Gestdo | Governanca Apoio a contrapta 50 da
compliance, na modalidade |Compliance - GRC a ser contratada de TIC Gestdode TIC e solu ggo
software como servico Iniciativas Nacionais ¢
(Saas)
Necessidades levantadas para o Plano de Capacitacao de TIC 2024
Na tabela abaixo estdo identificadas algumas das necessidades de capacitacdo para o pessoal de TIC para o préximo
exercicio.
. . - PERIODO
# CAPACITACAO PREVISTA DESCRICAO MACROPROCESSO| PUBLICO ALVO
ESTIMADO
Instalar o PostgreSQL em distribuicdes Linux da familia Debian via apt, familia
RedHat via yum / dnf e também da maneira nivel hard: via compilacdo do
cédigo-fonte; Administrar roles (papéis). usudrios e grupos; Entender a
arquitetura do PostgreSQL; Administrar usando linha de comando: conectando
1 Administracdo PostgreSQL |via SSH e psql (cliente padrdo); Entender estratégias de backup: backup fisico e Infraestrutura e Secdo de Banco de A realizar
com alta disponibilidade |backup légico (dump); Configurar o PostgreSQL conforme o ambiente utilizado: Servigos Dados (2024)
explicagbes de pardmetros do postgresgl.conf, Configurar e otimizar
pardmetros do sistema operacional; Trabalhar com replicacdo ldgica e fisica
(com failover automatico); Atualizar a versdo principal do PostgreSQL; Monitorar
o PostgreSQL através das visdes (views) e catdlogos do sistema"
. . Com base nos conceitos introduzidos no Architecting on AWS, o Advanced Secdo de .
Advanced Architecting on T . A _ o ) Infraestrutura e A realizar
2 Architecting on AWS é destinado a individuos com experiéncia em projetar . Infraestrutura
AWS o . L Servigos ) (2024)
aplicativos escalaveis e eldsticos na plataforma AWS Computacional
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Neste curso oficial da Amazon Web Services (AWS), vocé aprenderd todas as Secédo de .
. . . . . N Infraestrutura e A realizar
3 Architecting on AWS habilidades essenciais para arquitetar suas solu¢des de Tl na AWS . Infraestrutura
Servicos X (2024)
Computacional
4 Atualizacdo MTCINE Este médulo aborda o roteamento avangado em BGP e MPLS). Pré-requisito ter Infraestrutura e Sec#o de Gerénciade | A realizar
RouterOSv7 o curso MTCNA e MTCRE. Servicos Redes e Comunicag&o (2024)
Atualizacdao MTCIPVG6E O curso MTCIPV6E é focado no protocolo IPv6 e na implementacdo em redes Infraestrutura e Secdo de Geréncia de A realizar
5 RouterOSv7 usando IPv6. Pré-requisito ter o curso MTCNA. Servicos Redes e Comunicac8o (2024)
. ~ E o médulo focado em seguranca do basico ao avancado. Aborda as melhores
Atualizagcdo MTCSE o 9 g ¢ . ) . o Infraestrutura e Secéo de Geréncia de A realizar
6 praticas de seguranca de rede, filtragem avancada e criptografia). Pré-requisito . .
RouterOSv7 Servigos Redes e Comunicagdo (2024)
ter o curso MTCNA.
. Atualizagdo MTCTCE Tem como foco firewall e QoS avancado e controle de trafego em geral). Infraestrutura e Secdo de Gerénciade | A realizar
RouterOSv7 Pré-requisito ter o curso MTCNA. Servigos Redes e Comunicagéo (2024)
O CCNA Routing and Switching é a certificagdo Cisco mais conhecida no
mercado de Redes, onde o aluno aprende toda uma base do universo de redes
g Cisco CCNA desde de sua instalagdo e configurar até operar e solucionar problemas em Infraestrutura e Secdo de Geréncia de A realizar
redes de tamanho médio compostas por Roteadores e Switches, incluindo a Servigos Redes e Comunicacdo (2024)
implementacdo e verificagdo de conexdes para sites ou unidades remotas
conectadas via uma rede WAN.
Consiste em técnicas avancgadas de roteamento, com o uso dos protocolos N . i
. . . . . o Infraestrutura e Secdo de Geréncia de A realizar
9 Cisco CCNP Routing EIGRP, OSPF e BGP, e realizar planejamento de redes de alta disponibilidade, . .
. Servicos Redes e Comunicagdo (2024)
redistribuicdo e IPv6.
Consiste em técnicas para implementar, monitorar e operar switches Infraestrutura e Secio de Geréncia de A realizar
10 Cisco CCNP Switching multicamadas em redes, e também integrar VLANSs, redes sem fio, dados, voz e . ¢ L
. Servigos Redes e Comunicagéo (2024)
video de forma segura.
Cisco CCNP Capacitagdo que consiste em aprender técnicas avangadas de troubleshooting Infraestrutura e Secdo de Geréncia de A realizar
" Troubleshooting em roteadores e switches Cisco. Servicos Redes e Comunicacéo (2024)
Introducdo e Servicos Essenciais; Projeto, implantacdo e operagcdo em nivel Secdo de .
. . . " ) Infraestrutura e A realizar
12 | Cloud Architect Bootcamp |profissional; Arquiteturas de programagéo Cloud-native . Infraestrutura
Servicos ) (2024)
Computacional
~ Formacdo completa para desenvolvedores de solu¢des, abordando tecnologias . Coordenadoria de X
Formacao desenvolvedor ) ) ) o Desenvolvimento de ) A realizar
13 arquiteturais, de desenvolvimento de cédigo e DevOps N . Desenvolvimento de
FullStack Full Cycle 3.0 Solugdes e Aplicagdes . L (2024)
Solugdes e Aplicacdes
My SQL for Database "The MySQL for Database Administrators enables DBAs and other database
P . rofessionals to maximize their organization's investment in MySQL. Learn to
Administration Ed 5 - P ) 9 o ) 4 Infraestrutura e Secéo de Banco de A realizar
14 . A configure the MySQL Server, set up replication and security, perform database )
Online com instrutor (40 ) o ) ) Servigos Dados (2024)
. backups and recoveries, optimize query performance, and configure for high
horas/5 dias) availability.
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Oracle Database 12c R2: |This Oracle Database 12c: Install and Upgrade Workshop will provide you with
Install and Upgrade key information to install Oracle Database 12c software. You'll also learn how to
15 | Workshop Ed 2 (2 dias/16 |Create a container database and provision pluggable databases. In this course, Infraestrutura e Secéo de Banco de A realizar
. you will be introduced to Oracle Database Cloud Service. Servigos Dados (2024)
horas — online com
instrutor
"This course provides detailed information on the architecture of an Oracle
Database instance and database, enabling you to manage your database
Oracle Database 19c: resources effectively. You learn how to create database storage structures
. . appropriate for the business applications supported by your database. In
Administration Workshop (5 pp. .p PP PP o vy ) Infraestrutura e Secdo de Banco de A realizar
16 . . addition, you learn how to create users and administer database security to )
dias/40 horas — online com ) . ) ) o ) Servigos Dados (2024)
i meet your business requirements. This course provides basic information on
instrutor) backup and recovery techniques. To provide an acceptable response time to
users and manage resources effectively, you learn how to monitor your
database and manage performance.
O curso ensina configurar autenticagdo e autorizagdo no Cluster Kubernetes,
revisar configuragdes de seguranca com CIS Benchmark, gerenciar politicas de
SEGURANCA EM CLUSTER sequranga de rede, gerenciar poll’tica§ e restricbes o cl.uster através do Open Segliranga da i Secdo de A realizar
17 Policy Agent, melhorar seguranca de imagens de Container, detectar ameacas, | Informacéo e Protecdo Infraestrutura
KUBERNETES - CKS ) . - . . o ) (2024)
implementar a imutabilidade de containers e realizar auditoria em tempo de de Dados Computacional
execugdo no Cluster, restringir o acesso de um contéiner a recursos no cluster,
através do AppArmor e Seccom.
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ANEXO VI - Riscos Identificados na Execucao do PDTIC

Matriz de Classificacao de Riscos

Meoderado

Moderado

Moderado
Riscos: 4 e 6

Moderado




Riscos Identificados e A¢cdes de Tratamento

(conforme matriz de riscos supra)
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- . . g Grau do P
Topico Risco identificado Probab. | Impacto risco Tratamento Responsavel
N&o atingimento de metas de execugdo do - - Solicitar empenho dos responsdveis pelas Secretério de
poTIC PDTIC Media Medio hilete EEiee acles em atraso, nas reunides do CGesTIC TIC
Contingenciamento de orcamento Média Médio Moderado Priorizar agoes de contratagdes nas reunides Secretéario de
9 ¢ do CGTIC TIC
Orcamento . - Comunicar formalmente o Secretdrio de
Atrasos na disponibilidade de recursos . -
L. . N - - Orgcamento e Finangas sobre a(s) Secretario de
orcamentarios para realizacdo das a¢des de Média Médio Moderado o - -
N indisponibilidade(s) de recursos e solicitar TIC
contratacdes A
providéncias
) e Discutir a situagdo no ambito do CGTIC e -
Fracasso em procedimentos licitatérios por . - . . . . Secretario de
L . . Baixa Médio Leve solicitar apoio do Diretor Geral na solucdo
conta de embaracos administrativos internos TIC
dos entraves
Fracasso em procedimentos licitatérios por :2:|caa£i;erg/|e(jso;een:o;negfg reiijésoc;s ara que Chefe da Secdo
dificuldades na aplicacdo da nova Lei de Média Médio Moderado P ) §0€s, pop P Aq de Contratos de
o o servidor possa se preparar para realizar as
Licitacdes o TIC
licitagdes.
Discutir a situacdo no ambito do CGTIC e Secretério de
Problemas na celebracao de contratos de TIC Baixo Médio Leve solicitar apoio do Diretor Geral na solucdo TIC
Contratacdes dos entraves
Indicar  servidor e fornecer recursos ~
Falta de pessoal qualificado para realizar a (capacitacbes, tempo para estudo) para que o Chefe da Secdo
= p' . qN P Baixa Baixa Muito Leve p' §0€s, po p P .q de Contratos de
gestdo e a fiscalizacdo dos contratos de TIC servidor possa se preparar para realizar a TIC
fiscalizacdo do(s) contrato(s)
Atraso clo fornecedor na entreca de Notificar formalmente a empresa fornecedora, | Chefe da Secédo
P ’ 9 Baixa Alto Moderado informando sobre o atraso e as penalidades a | de Contratos de

bens/servicos contratados

que esta sujeita por conta do atraso

TIC
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Baixa qualidade nos servicos prestados por
terceirizados contratados

Baixa

Baixo

Muito Leve

Identificar as deficiéncias na prestagao dos
servicos e notificar os responsaveis pelos
respectivos contratos a restabelecer, de
imediato, a qualidade do servico aos niveis
acordados.

Aplicar glosas aos valores a receber, quando
permitido.

Reiterado o comportamento, iniciar a
aplicacdo das penalidades previstas em
contrato.

Chefe da Secéao
de Contratos de
TIC

10

Projetos

Projeto entregue ndo atende a expectativa do
demandante

Média

Médio

Moderado

Avaliar o escopo do projeto junto com o
demandante para identificar falhas na
especificacdo (solicitante aceita como esté ou
negocia prazo para ajuste) ou implementacao
(SETIC deve corrigir a implementagdo o mais
rdpido possivel).

Chefe da
DIGOVTIC

Pessoal

Caréncia de recursos humanos para
realizagdo das atividades do PDTIC

Baixa

Alto

Moderado

Priorizar projetos.

Cancelar projetos de menor prioridade que
estiverem consumindo recursos humanos da
Secretaria.

Secretéario de
TIC
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Area do Cédigo - Metas para 2023
o] Nome do Objetivo Como calcular
ndicador | | ndicador Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago | Set | Out | Nov | Dez
pcompannara | 7T e g
IPD23-OE execucdo do di nivel d (;X reici
Orcamento | Orcamento orcamento Sfpa"c‘onzdoc’aeo fnfsw >334% | >6,67% | >10% | >20% | >30% | >40% |>4667% |>53,34%| >60% |>7167% |>83,34%| >95%
~ raci é
Executado (liquidagdo) do
eriodo correspondente
P *duodécimo) * 100
s o prcenun | Ouericace o olees
IPD23-PA de projetos com /Q ant'da%e de broietos
Projetos Projetos cronograma de g Y if,l, g pr _Jt <50% | <45% | <40% |[<36,67% |<3334% | <30% |<26,67% |<23,34% | <20% |<16,67% |<13,34% | <10%
Atrasados execucado © portiofio 'e projetos
combrometido exceto objetos de
P contratagao) * 100
(AcOes de capacitacdo
IPD23-CR Acompanhar a realizadas / Acdes de
. execucdo do plano o o o, o, o o o o 9 o o o o,
Capacitagbes anual de capacitagdo do plano >1% >1% >10% >20% >30% >40% >50% >55% >60% >70% >80% >90%
realizadas o anual de capacitagdo de
Pessoal capacitagdes TIC) * 100
IPD23-AS L (Total de horas de
Aperfeicoamento Tempo medio de capacitagdo aplicadas aos
per |go. capacitacdo por paci ) N Pl © >5h >10h >15h >20h >25h >30h
dos Servidores servidor servidores / Total de
de TIC servidores na SETIC)
Acompanhar as (Acoes d'o p'lano de
G IPD23-Al tarefas do Pl d melhoria vigente
Oée';‘lacnga Acées do Aa“f‘ as m° lha:" de executadas / Total de >1% >5% | >10% | >25% | >40% | >60% | >75% | >85% | >95% | >95% | >95% | >95%
© IGovTIC-JUD gap € memhona do acdes previstas no plano
iGovTIC-JUD " . M
de ac¢des vigente) * 100
IPD23-ISTIC Acompanhar o (((Total das respostas
indice de grau de satisfacdo | "Muito Satisfeito" *1,0) +
Supor’fg ao satls‘fag?o dos ‘ dos usuérios ) (TQtaI.da's respostas >90% (anual)
Usuario usuarios internos | internos com os Satisfeito" * 0,8)) / (Total

com os servicos
de Tl prestados

servicos de Tl
prestados pela

de questdes consideradas
no questiondrio)) / Total de
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pelo TRT14

SETIC

pesquisas de satisfacdo
respondidas




