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1. APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC, do Tribunal
Regional do Trabalho da 142 Regido - TRT14, é o instrumento de gestdo da SETIC — Secretaria de
Tecnologia da Informacao e Comunicacdo que visa programar acdes e planejar o melhor uso dos
recursos de Tecnologia disponiveis durante seu periodo de vigéncia.

Formalmente, a SETIC opera alinhada a estratégia institucional do Egrégio TRT14 desde
2012, quando confeccionou seu primeiro Planejamento Estratégico de TIC. Em 2015, ciente da
necessidade de facilitar a traducdo da estratégia para o nivel operacional, confeccionou seu
primeiro Plano Diretor de Tl que, desde entdo, vem sendo atualizado anualmente.

A partir da edicdao 2021, o PDTIC do TRT da 14® Regido conta com uma nova fonte
estratégica para direcionar seu planejamento: a Estratégia Nacional de Tecnologia da Informacao
e Comunicacdo do Poder Judicidrio (ENTIC-JUD). Este instrumento, instituido pela Resolucdo
CNJ Ne° 370/2021, nasce com o necessdrio e acertado objetivo de ser a principal fonte de
estratégia de Tl do Poder Judiciario, dispensando, por consequéncia, a confeccdo de planos
estratégicos de TIC pelos Tribunais.

Neste Plano Diretor procuramos olhar para o futuro, com pés no presente, sem esquecer
as licbes do passado. Assim, com a experiéncia adquirida nos planos anteriores, nossas
capacidades atuais e a visdo estratégica definida, confeccionamos este novo Plano que -
acreditamos - apresenta-se ainda mais aperfeicoado que seu predecessor.

CARLOS AUGUSTO GOMES LOBO MARIA CESARINEIDE DE SOUZA LIMA
DESEMBARGADOR PRESIDENTE DO COMITE DE DESEMBARGADOR PRESIDENTE DO
GOVERNANCA DE TIC TRIBUNAL REGIONAL DO TRABALHO DA 14° REGIAO




2. METODOLOGIA DE ELABORACAO

Este Plano Diretor de Tecnologia da Informacdo e Comunicacao foi elaborado conforme
as definicdes do Processo de Planejamento Tatico de TIC da SETIC. Este processo, por sua vez,
foi construido sob a inspiragdo do consagrado Guia de Elaboragdao de PDTI do SISP - Sistema de
Administracdo de Recursos de Informacdo e Informdtica do Poder Executivo, com algumas
adaptacdes que permitissem o melhor aproveitamento do Guia em funcdo da realidade da
Secretaria de Tecnologia da Informacdo e Comunicacao do TRT14.

Adicionalmente, a construcdo deste PDTIC considera as licGes aprendidas com os
primeiros planos diretores confeccionados e o nivel de maturidade da SETIC como fatores a
serem considerados quanto a definicdo de seu escopo e densidade.

21. Documentos de Referéncia

Entre os diversos documentos que nortearam a confeccdo deste PDTIC, destacamos:

Documento Descricao

Portaria TRT14 GP | Aprova o Processo de Planejamento Tatico de TIC - PDTIC
597/2021

Res. Adm. TRT14 Aprova o Plano Estratégico do Tribunal Regional do Trabalho da 142
061/2021 Regido para o sexénio 2021-2026

Guia de PDTIC do | Guia de construcdo e acompanhamento de Plano Diretor do SISP
SISP

PDTIC 2020 - TRT8 | Plano Diretor 2020 do TRT da 82 Regido

Resolucdo CN Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do
370/2021 Poder Judicidrio (ENTIC-JUD).

Ato CSJT 34/2021 | Aprova o Plano Estratégico da Justica do Trabalho para o periodo de
2021a 2026

2.2. Atualizacao do PDTIC

A SETIC revisard anualmente este PDTIC durante seu periodo de vigéncia. Caberd a
Secdo de Governanca de Tl a coordenacdo deste trabalho, que devera seguir as definicdes
contidas no Processo de Planejamento Tatico de TIC do TRT da 142 Regido.
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https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119301
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119301
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119025
https://appserver1.trt14.jus.br/pesquisa/materias/exibir.php?id=G119025
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_pdtic_do_sisp_v2-0.pdf
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_pdtic_do_sisp_v2-0.pdf
https://www.trt8.jus.br/sites/portal/files/roles/governanca-de-ti/pdtic_2020_com_portaria-375-2020.pdf
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
https://juslaboris.tst.jus.br/handle/20.500.12178/182910

Mudancgas no planejamento estratégico da SETIC, alteragcdes nas diretrizes estratégicas
institucionais ou governamentais, ajustes orcamentdrios da Tl ou relevantes alteracées nas
acdes e projetos elencados neste documento sdo fatores que podem suscitar a revisao
extraordinaria deste PDTIC.

3. ALINHAMENTO ESTRATEGICO

Este Plano Diretor considera as diretrizes estratégicas definidas na Estratégia Nacional de
Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD) e no Planejamento
Estratégico Participativo do TRT14 (PEP) na sua confeccdo.

Os objetivos estratégicos da Estratégia Nacional de Tecnologia da Informacdo e
Comunicacao do Poder Judicidrio estdo sintetizados a seguir:

B APRENDIZADOE | PROCESSOS '
SOCIEDADE . CRESCIMENTO INTERNOS _

OEN1 - Aumentar a satisfagdo OENS3 - Reconhecer e ‘ OENS - Aperfeigoar a
dos usuarios do Sistema desenvolver as competéncias dos Governanga e Gestao
Judiciario colaboradores
 OEN2 - Promover a OEN4 - Buscarainovagiode = OENG - Aprimorar as aquisigdes
Transformacéo Digital forma colaborativa e contratagoes

= —— = - =

OENT - Aprimorar a Seguranga
da Informagao e Gestdo de
Dados

OENS - Promover servigos de
infraestrutura e solugoes
corporativas

Os objetivos estratégicos do Planejamento Estratégico Participativo do TRT14, por sua
vez, estdo sintetizados na tabela a seguir:

"




| APRENDIZADOE PROCESSOS |
SOCIEDADE B CRESCIMENTO INTERNOS |

OPE1 - Fortalecer a comunicagdo  OPE3 - Aderir integralmente ao OPES6 - Garantir a duragao
e as parcerias institucionais modelo nacional de gestéo de razoavel do processo
pessoas
OPE2 - Promover o trabalho OPE4 - Aperfeicoar a gestdo = OPET7 - Promover a integridade e |
decente e a sustentabilidade orgamentaria e financeira a transparéncia em relagéo aos
atos de gestao praticados
OPES - Aprimorar a gestao, OPES - Assegurar o tratamento
governanga de TIC e a gestao de adequado dos conflitos

dados trabalhistas

— -’

OPES - Fortalecer a governanga |
e a gestao estratégica

OPE10 - Garantir a efetividade do |
tratamento das demandas
repetitivas

Estes objetivos fornecem direcionamento de alto nivel e orientam a equipe de
elaboracdo deste Plano Diretor no planejamento da alocacdo dos recursos de TIC disponiveis.
Esta alocacdo é materializada, no PDTIC, por meio de projetos, acdes de contratacdo e de
pessoal que atendam aos anseios estratégicos considerados.

Tendo em vista a existéncia de dois conjuntos estratégicos distintos (ENTIC-JUD e PEP
TRT14), é necessdria a consolidacao da estratégia contida nestes instrumentos de modo a se
evitar a existéncia de objetivos estratégicos duplicados e/ou dissociados da operacao da SETIC.
Esta harmonizacdo foi realizada pela equipe de elaboragcdo do PDTIC e resultou nos seguintes
ajustes:

e Retirada dos objetivos estratégicos OPE1, OPE2, OPE3, OPE6, OPE8 e OPE10 do conjunto
de objetivos estratégicos consolidado por ndo estarem adequadamente associados a
operacao da SETIC;

e Aglutinacdo, por semelhanca, dos objetivos estratégicos OEN5 e OPE9 no objetivo
consolidado OEC6 - Aperfeicoar a Governanga e Gestdao. Também foram aglutinados os
objetivos OEN7 e OPE5 no objetivo estratégico consolidado OEC8 - Aprimorar a
Seguranca da Informacdo e a Gestao de Dados.

Esses ajustes resultaram no seguinte quadro de objetivos estratégicos consolidados -
sendo, portanto, o arcaboucgo estratégico a ser considerado por este PDTIC:
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APRENDIZADO E PROCESSOS

SOCIEDADE
CRESCIMENTO INTERNOS
N N ™
OECH1 - Aumentar a satisfagao OEC3 - Reconhecer e .
dos usuarios do Sistema desenvolver as competéncias dos g Eoi- Aperfegoatréa
Judiciario colaboradores overnanca e Lestao
< J  \ J .
e D N ™
OEC?2 - Promover a OEC4 - Buscar a inovagao de OECT - Aprimorar as aquisigées
Transformacao Digital forma colaborativa e contratagoes
| J  \ J .
e N ™

OECS - Aprimorar a Seguranga

LA e Pl (e da Informagéo e a Gestdo de

orgamentaria e financeira

Dados
\ J .
\
OEC9 - Promover servigos de
infraestrutura e solugdes
corporativas
. .

s A
OEC10 - Promover a integridade
e a transparéncia em relagao aos
atos de gestao praticados

4. PROJETOS PARA O BIENIO 2021-2022

O portfélio de projetos de TIC representa as acdes de tecnologia da informacdo e
comunicacdo que visam ajudar o TRT14 e a Justica do Trabalho como um todo a alcancar suas
aspiracOes estratégicas. Tal portfélio € mantido pela SETIC em conjunto com o Comité de
Governanga de TIC que prioriza e chancela regularmente os projetos em execugao na Secretaria
visando manté-lo atualizado e alinhado aos interesses institucionais do TRT14.

O portfélio consolidado de projetos deste PDTIC foi construido a partir de duas fontes: 1)
projetos do PDTIC anterior ainda ndo entregues e considerados relevantes; e 2) novos projetos
de TIC identificados como relevantes para atendimento da estratégia.

O portfolio de projetos consolidado estd descrito no Anexo | e a correlagdo destes
projetos com os objetivos estratégicos norteadores € apresentada no Anexo |l deste documento.
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5. GESTAO DE RECURSOS

54. Recursos financeiros

Na gestdao dos seus recursos financeiros, a SETIC planeja, através de planos de
contratagcdes anuais, as aquisicdes de bens e custeios necessdrios a manutencdo de seus
servicos. A partir deste plano, formula propostas prévias de orcamento que sdo avaliadas e
chanceladas pela Secretaria de Orcamento e Financas do TRT14, que autoriza a execucdo dos
valores aprovados.

A seguir, apresentamos as propostas orgamentdrias e os planos de contratacdes que
detalham o emprego dos recursos financeiros disponibilizados para a SETIC.

511. Propostas orcamentdrias dos exercicios de 2022 e 2023

A proposta orcamentaria de TIC para o ano de 2022 estd descrita no Anexo lll. Ela
representa as informacdes consignadas no Sistema de Gestdo Orcamentaria da Justica do
Trabalho - SIGEO-JT.

A proposta orcamentdria de TIC do exercicio de 2023, por sua vez, ndo foi adicionada a
este plano pois ainda ndo havia sido processada e disponibilizada pela unidade de Orcamento e
Financas até a data de finalizacdo da revisdo deste documento.

51.2. Plano de Contratacoes 2022

O Plano de Contratacdes de TIC para o exercicio 2022 prevé a aplicacdo de cerca de 11
milhdes de reais entre investimentos e custeios. A aplicacdo deste valor estd detalhada na tabela

a sequir:
ITEM DESCRICAO VALOR
1 CONSUMO
11 MATERIAL PROCESSAMENTO DE DADOS

Material de processamento de dados pecas para manutencdo de

114 . e
computadores, mouse, teclado, tokens criptograficos, etc

R$ 20.000,00
Subitem| R$ 20.000,00

2 SERVICOS
21 SUPORTE A USUARIOS DE TI
211 |Service Desk R$ 492.000,00
Subitem| R$ 492.000,00
2.2 MANUTENCAO DE SOFTWARES
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2.21 |Suporte Oracle R$ 196.589,04
2.2.2 |Suporte para o software de banco de dados do Ple R$ 45.204,00
2.2.3 |Aquisicdo de Certificados Digitais A3 R$ 13.500,00
2.2.4 |Manutencdo do contrato de Servico de Colaboracdo em Nuvem R$ 240.000,00
2.2.5 |Solucado de Software de Gerenciamento de Servicos R$ 81.755,16
2.2.6 |Atualizacdo e Suporte para software de antivirus R$ 36.000,00
2.2.7 |Software de Bl R$ 7.200,00
2.2.8 |Aquisicao de certificado digital A1 R$ 500,00
2.2.9 [Suporte técnico para softwares de infraestrutura do PJe R$ 93.600,00
2.2.10 |Solucgdo de Videoconferéncia R$ 20.719,92
Subitem| R$ 735.068,12
2.3 SUPORTE DE INFRAESTRUTURA DE TI
2.3.1 |Manutencado da Sala Cofre R$ 355.999,92
2.3.2 |Garantia e suporte para solucdo de Storage do PJe R$ 30.065,04
2.3.3 |Suporte técnico para as centrais telefonicas R$ 190.443,12
2.3.4 |Servigo de nuvem para armazenamento de banco de dados Oracle R$ 300.000,00
Subitem| R$ 876.508,08
2.4 SERVICO TEC. DE PROFISSIONAIS DE TI R$ 0,00
2.5 MANUT. E CONSERV. DE EQUIPAMENTOS DE PROC. DE DADOS R$ 0,00
2.6 COMUNICACAO DE DADOS E VOZ
2.6.1 |Rede corporativa de dados principal R$ 174.04212
2.6.2 |Link de Internet secundario R$ 98.260,20
2.6.3 |Link de Internet principal R$ 51.840,00
2.6.4 |Acesso a internet mével R$ 49.391,04
2.6.5 |[Links de comunicacao por fibra dptica R$ 24.000,00
2.6.6 |Rede corporativa de dados secundaria RO R$ 272.319,96
2.6.7 |Rede corporativa de dados secundaria AC R$ 174.240,00
2.6.8 |Servico de protecdo DDoS R$ 72.000,00
2.6.9 [Servicos de telefonia de terminais digitais padrdo E1 RD2 DDR R$ 103.426,20
2.6.10 |Solucdo de telefonia VoIP R$ 200.000,00
Subitem| R$ 1.219.519,52
3 MATERIAL PERMANENTE (INVESTIMENTO)
31 AQUISICAO DE HARDWARE
311 |Solucdo de hiperconvergéncia R$ 5.000.000,00
31.2 |Webcam R$ 100.000,00
31.3 |[Aquisicdo de Firewall de Aplicacdo - WAF R$ 1.000.000,00
Subitem| R$ 6.100.000,00
3.2 AQUISICAO DE SOFTWARE
3.21 |Solucdo de software para acesso remoto R$ 100.000,00
3.2.2 |Solucdo para prevencéo e limitacdo da extens&o de ataques cibernéticos | R$ 200.000,00
3.2.3 |Aquisicdo de solucdo de software de gestdo de backup R$ 1.070.000,00
3.2.4 |Aquisicdo de licenciamento Windows Call (1100) e RDS (500) R$ 550.000,00
3.2.5 |Solucdo informatizada de governanca, riscos e compliance R$ 43.200,00
Subitem| R$ 1.963.200,00
TOTAL PLANEJADO DE AQUISICOES EM 2022 R$ 11.406.295,72
15




51.3. Plano de Contratacoes 2023

O Plano de Contratacdes de TIC para o exercicio 2023 prevé a aplicacdo de cerca de 12

milhdes de reais em investimentos e custeios. A aplicacdo deste valor estd detalhada na tabela a

sequir:
ITEM DESCRICAO VALOR
1 CONSUMO
11 MATERIAL PROCESSAMENTO DE DADOS
11 Material de processamento de dados pegas par,a‘manutengéo de R$ 20.000,00
computadores, mouse, teclado, tokens criptograficos, etc
Subitem| R$ 20.000,00
2 SERVICOS
21 SUPORTE A USUARIOS DE TI
211 |Service Desk R$ 518.400,00
Subitem| R$ 518.400,00
2.2 MANUTENCAO DE SOFTWARES
2.21 |Suporte Oracle R$ 211.200,00
2.2.2 |Suporte para o software de banco de dados do Ple R$ 50.400,00
2.2.3 |Aquisicdo de Certificados Digitais A3 R$ 13.500,00
2.2.4 |Manutencado do contrato de Servico de Colaboragdo em Nuvem R$ 240.000,00
2.2.5 [Solucdo de Software de Gerenciamento de Servicos R$ 98.400,00
2.2.6 |Atualizacdo e Suporte para software de antivirus R$ 55.200,00
2.2.7 |Software de BI R$ 7.920,00
2.2.8 |Aquisicdo de certificado digital A1 R$ 500,00
2.2.9 [Suporte técnico para softwares de infraestrutura do PJe R$ 46.800,00
2.2.10 |Solucdo de Videoconferéncia R$ 24.000,00
Subitem| R$ 747.920,00
2.3 SUPORTE DE INFRAESTRUTURA DE TI
2.31 |[Manutencado da Sala Cofre R$ 378.000,00
2.3.2 |Garantia e suporte para solucdo de Storage do Ple R$ 31.200,00
2.3.3 |Suporte técnico para as centrais telefonicas R$ 212.400,00
2.3.4 |Servico de nuvem para armazenamento de banco de dados Oracle R$ 300.000,00
Subitem| R$ 921.600,00
2.4 SERVICO TEC. DE PROFISSIONAIS DE TI R$ 0,00
2.5 MANUT. E CONSERV. DE EQUIPAMENTOS DE PROC. DE DADOS R$ 0,00
2.6 COMUNICACAO DE DADOS
2.6.1 |Rede corporativa de dados principal R$ 192.000,00
2.6.2 |Link de Internet secundario R$ 115.200,00
2.6.3 |Link de Internet principal R$ 72.000,00
2.6.4 |Acesso a internet mével R$ 58.800,00
16




2.6.5 |[Links de comunicacao por fibra éptica R$ 5.520,00
2.6.6 |Rede corporativa de dados secundaria RO R$ 324.000,00
2.6.7 |Rede corporativa de dados secundaria AC R$ 205.200,00
2.6.8 |Servico de protecdo DDoS R$ 72.000,00
2.6.9 [Servicos de telefonia de terminais digitais padrdo E1 RD2 DDR R$ 104.400,00
2.6.10 |Solucdo de telefonia VoIP R$ 200.000,00
Subitem| R$ 1.349.120,00
3 MATERIAL PERMANENTE (INVESTIMENTO)
31 AQUISICAO DE HARDWARE
311 |Monitores Full HD R$ 400.000,00
31.2 |[Computadores R$ 1.206.000,00
31.3 |Solucdo de hiperconvergéncia R$ 5.000.000,00
314 |Webcam R$ 100.000,00
31.5 |Aquisicdo de Firewall de Aplicacdo - WAF R$ 1.000.000,00
Subitem| R$ 7.706.000,00
3.2 AQUISICAO DE SOFTWARE R$ 0,00
3.21 |Solucdo de software para acesso remoto R$ 100.000,00
3.2.2 [Solucdo para prevencao e limitacdo da extensdo de ataques cibernéticos | R$ 200.000,00
3.2.3 |Aquisicdo de solucdo de software de gestdo de backup R$ 300.000,00
3.2.4 |Aquisicdo de licenciamento Windows Call (1100) e RDS (500) R$ 550.000,00
3.2.5 [Solucdo informatizada de governanga, riscos e compliance R$ 43.200,00
Subitem| R$ 1.193.200,00
TOTAL PLANEJADO DE AQUISICOES EM 2023 R$ 12.456.240,00

5.2. Recursos humanos

5.24. Estrutura Administrativa

Atualmente, a SETIC divide-se em dois nucleos, doze secdes e um setor. Graficamente,

assim estd composta a estrutura organizacional da SETIC, em conformidade com a Resolucao
Administrativa 104/2017 TRT14:
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Secretaria de

Te {

Infor
Comunicag

Secdo de Governanca
de TIC

Nicleo de
Infraestrutura e
Comunicac¢des

Secdo de Seguranca ecdo de Geréncia de
da Informagdo Comunicagio

Infraestrutura
Computacional

Setor de Suporte ao
Usudrio de TIC de Rio

Judici Branco

No topo do organograma da Secretaria de Tecnologia da Informacdo e Comunicacao
encontram-se as Secdes de Governanca de Tl e de Aquisicdes e Contratos de TIC, as quais
colaboram diretamente com a gestdo da Secretaria. A Secdo de Aquisicdes e Contratos de TIC
cabe planejar, realizar e manter todas as contratagdes de bens e servigos de TIC. A Secgdo de
Governanca de TIC, por sua vez, encarrega-se de estabelecer diretrizes, politicas e prioridades
de gestdo de TIC, além de propor e acompanhar a estratégia e metas de governanca de TIC do
Tribunal.

A seguir, divide-se a Secretaria em seus dois grandes nucleos: Desenvolvimento de
Sistemas e Infraestrutura e Comunicacdes. Este, responsavel por manter o ambiente de Tl em
operacdo continua e segura. Aquele, por desenvolver e manter solu¢cdes de software para o
publico interno e externo. Ambos os nlcleos compdem-se de cinco secdes cada, que
especializam areas criticas sob sua responsabilidade.

A Ultima atualizagdo da estrutura organizacional da SETIC deu-se no ano de 2017 e,
desde entdo, esta estrutura tem, gradativamente, se mostrado ineficiente para atender os
desafios trazidos pelas novas e considerdveis mudangas internas e externas que impactam a
operacdo da Secretaria e que exigem, consequentemente, crescentes habilidades do seu corpo
de recursos humanos. Por conta disso, no ano de 2022, a SETIC iniciou um estudo para
aperfeicoamento de seu organograma.

18




Este estudo tem como escopo a andlise e reavaliacdo das estruturas administrativas
existentes e necessadrias e seus aspectos qualitativos e dele resultara proposta de adequacdo da
estrutura administrativa da Secretaria que, em sintese, devera prever a alteracdo e exclusdo de
estruturas existentes e a criagdo de novas estruturas necessarias.

Este aperfeicoamento estrutural proposto, se aprovado, fornecerd a SETIC,
indubitavelmente, mecanismos taticos para melhor enfrentar os desafios exigidos pela missdo e
estratégia institucional do TRT14.

5.2.2. Avaliacao quantitativa

Nesta estrutura distribuem-se um total de 41 servidores efetivos, nos estados de
Rondoénia e Acre. Destes, 36 sdo servidores efetivos da carreira de Tecnologia da Informacdo e
Comunicacdo e 5 sao servidores do quadro administrativo do TRT14 que estdo alocados na
Secretaria de Tecnologia da Informacdo.

Assim estd distribuido o pessoal da SETIC:

Secretaria de Tecnologia da Analistas Técnicos
Informacdo e Comunicagao - SETIC TI O,utras TI O,utras Total
dreas dreas
Secretaria 3 0 4 0 7
Nucleo de Desenvolvimento de Sistemas 6 0 6 2 14
Nlcleo de Infraestrutura e Comunicagdes 8 0 9 3 20
Total 41

No fim do ano de 2021, gracas a uma agao de conversdao de dezenove cargos para a
especialidade de Tecnologia da Informagdo, tornou-se possivel realizar um aumento
consideravel do pessoal de TIC. Estes cargos foram providos nos meses de novembro e
dezembro de 2021.

De todo modo, mesmo que o ingresso de pessoal supramencionado tenha representado
grande avanco na solucdo da questdo dos recursos humanos de TIC, ele ainda ndo foi capaz de
alcancar o quantitativo previsto pela metodologia de cdlculo de pessoal trazida na Resolucao
CNJ 370/2021 (Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo). Assim,
continua sendo necessdario desenvolver acdes que possam promover a conformidade do quadro
de pessoal de TIC.
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5.2.3. Avaliacao qualitativa

A avaliacdo qualitativa do pessoal de TIC identifica o perfil de competéncias que os
servidores possuem em funcdo do conjunto de competéncias esperadas pelas atribuicdes das
unidades administrativas da SETIC. Este mapeamento visa subsidiar os gestores na identificacdo
das capacidades individuais e de grupo da Secretaria, fornecer direcionamento aos servidores
sobre o conjunto de competéncias esperadas e, principalmente, subsidiar a confeccdo dos
planos de capacitacdo de TIC.

A avaliacdo qualitativa é apresentada no Anexo IV e detalha as diversas competéncias
esperadas pelas unidades internas da SETIC e a respectiva situacao de cada um dos servidores
nestas competéncias. Na tabela de avaliacdo de competéncias, cada célula, que relaciona os
servidores e as competéncias, pode assumir um entre quatro valores possiveis, a saber:

e (C) Capacitado: o servidor possui conhecimentos, habilidades e atitudes
profissionais necessarios ao desempenho laboral do perfil segundo padrdes de
qualidade e produtividade requeridos pela natureza do trabalho

e (A) Aprimorar/Atualizar: servidor possui parte dos conhecimentos, habilidades ou
atitudes profissionais necessdrias ao desempenho laboral do perfil;

e (I) Iniciar capacitagdo: servidor possui pouco ou praticamente nenhum
conhecimento, habilidade ou atitude profissional necessdrios ao desempenho
laboral do perfil;

® (--—-)Nao aplicavel: a competéncia ndo é aplicavel ao servidor

Como informado, remete-se o leitor ao Anexo IV para aferir o detalhamento da avaliacdo
qualitativa do quadro de pessoal da SETIC.

5.2.4. Andlise de Rotatividade do Pessoal de TIC

Caracteriza-se como rotatividade o ato de provimento ou vacancia dos cargos existentes
do tribunal. Alguns provimentos, movimentagdes ou desligamentos geram custos que poderiam
ser evitados pela organizacdo, como por exemplo: custos de direitos e custos de oportunidades.
O primeiro se refere a custos com recrutamento, selecdo e treinamento de pessoal; ja o
segundo, refere-se a perda de produtividade geralmente relacionada ao periodo de curva de
aprendizagem que os novos servidores precisam para desempenhar suas atividades de maneira
satisfatoria.

A tabela abaixo demonstra a rotatividade feita por conta da movimentacdo dos servidores
que trabalham e/ou trabalharam na SETIC nos ultimos cinco anos.
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Rotatividade - entradas e saidas nos ultimos 5 anos

2017 2018 2019 2020 2021
Entrada| Saida |Entrada| Saida |Entrada| Saida |Entrada| Saida |Entrada| Saida

Nomeado / Exonerado 1 1 0 - 1 - 1 - 13 1
Lotagdo / Remogao na
SETIC - Tribunal 1 - - 1 - - - 1 - -
Lotagdo / Remogao na
SETIC - Outro Orgao - - - 1 - . . 1 . B
Redistribuicao - - - - - 1 - - - -

Total 2 1 0 2 1 1 1 2 13 1

Forga de Trabalho de TIC
(Inclui cargos de outras 31 33 33 32 44

especialidades)

Tipo de Rotatividade

Esclarece-se que a diferenca entre esta tabela de rotatividade e a constante do tépico
5.2.2 (andlise quantitativa) deve-se ao cOmputo de 3 servidores que ocupam cargos de
Tecnologia da Informacdo mas que ndo estdo lotados na SETIC.

5.2.41. Iindice de Rotatividade Geral

Foi estabelecido o indice de rotatividade geral da SETIC para um maior detalhamento das
informacdes acerca da rotatividade conforme a tabela anterior. Este indicador reflete o
percentual de alteracdo da forca de trabalho de TIC. Para calculd-lo, aplica-se uma média
aritmética entre o nimero de entradas e saidas de servidores ocorridas no periodo apurado e,
em seguida, divide-se este valor pelo efetivo de servidores lotados na SETIC, conforme a férmula
abaixo:

Entradas + Saldax

indice de Rotatividade Geral = Ef etivo Meédio s 100

O gréfico a seguir apresenta o resultado obtido com base nas informacdes apresentadas
na tabela de rotatividade referente aos ultimos 5 anos:
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Pelos dados apresentados no grafico acima, percebe-se uma pequena variacdo ao longo
dos quatro primeiros anos, seguida de uma grande variacdo no ano de 2021. Tal oscilagdo
deve-se a nomeacdo de novos servidores viabilizada pela Resolucdo Administrativa N° 77/2021.

E importante esclarecer que este ingresso de pessoal nao representou substituicdo de
egressos (cargos vagos) mas sim ampliacdo dos recursos humanos da SETIC (novos cargos).
Assim, considerando a férmula utilizada, este ingresso de pessoal, embora tenha provocado
aumento no resultado do indicador da andlise de rotatividade em 2021, foi, na verdade, benéfico
para a SETIC.

5.2.4.2. Conclusoes e Acoes Derivadas

Apesar do aumento significativo de servidores do quadro permanente de TIC ocorrido no
ano de 2021, o quadro de pessoal permanente de TIC ainda apresenta défice em relacdo ao
quantitativo recomendado pela Resolucdo CNJ N° 370/2021. Essa defasagem implica
diretamente na execucdo de tarefas, acOes e projetos da SETIC, que pela reduzida forca de
trabalho de TIC, demandam uma carga hordria maior para serem concluidas.

Para mitigar os efeitos negativos que um alto indice de rotatividade pode acarretar, a
SETIC, em conjunto com a Administracdo do TRT14, tem desenvolvido medidas para reter o
pessoal de TIC. Destaca-se algumas delas:

e Regime de Teletrabalho ampliado;

e Politica de Gestdo de Pessoas de TIC, que prevé acdes de valorizacdo pessoal;

e Incremento no numero de funcdes comissionadas na SETIC;

e Ingresso de servidores para diminuicdo de sobrecarga;

e AcbOes de capacitacdo continuada (desenvolvimento intelectual e de
competéncias);
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e Acoes e beneficios promovidos pelo Nucleo de Saude (protecdo da saude fisica e
mental);

e Ambientacdo inicial realizada pela Gestao de Pessoas;

e Novo ambiente fisico de trabalho e adocdo consistente de ferramentas
eletrbnicas de comunicacdo, que permitem mais interacdo e relacionamento,
visando desenvolver o sentimento de pertencimento;

5.2.5. Plano de Capacitacao de TIC

O Plano de Capacitacdo de TIC sumariza as acOes de treinamento planejadas para
realizacdo no periodo do deste Plano Diretor. Por conta da dindmica das exigéncias de negdcio,
o plano recebe atualizacdes regulares durante o ano para refletir o planejamento da gestdo em
relacdo a capacitacdo dos recursos humanos de TIC.

O Plano de Capacitacdo é detalhado no Anexo V.

6. GESTAO DE RISCOS

Riscos se apresentam como ameacas ou oportunidades que podem influenciar, positiva
ou negativamente, a integridade de servicos e o desenvolvimento ou entrega de acgdes e
projetos. A gestao de riscos visa, justamente, identificar e tratar esses riscos, principalmente os
de efeito negativo e alto impacto na operacdo da SETIC.

A gestdo de riscos de TIC deve observar, em alto nivel, as disposicGes da Politica de
Gestdo de Riscos institucional do TRT da 142 Regido (instituida pela Portaria GP 087/2020 TRT14)
e do Plano de Gestdo de Riscos (instituido pela Portaria GP 088/2020 TRT14).

Especificamente em relacdo aos riscos relacionados a Seguranca da Informacdo, sua
identificacdo e gestdo sdo norteadas pelas diretrizes trazidas na Politica de Gestao de Riscos de

Tl (anexo V da Politica de Seguranca da Informacdo do TRT da 142 Regido, instituida pela Portaria

GP 436/2021) e pelo Processo de Gestdo de Riscos de Sequranca da Informacéo (instituido pela
Portaria GP 727/2021).

6.1. Plano de Gestao de Riscos de TIC

Para 2022 a SETIC pretende contratar e implantar ferramenta de Governanca, Riscos e
Compliance cuja aquisicdo, feita por licitacdo com coparticipacdo de diversos tribunais . Esta
solucdo, que ja foi licitada, permitirda um adequado registro dos riscos de TIC e acompanhamento
do seu ciclo de vida.
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https://portal.trt14.jus.br/portal/sites/default/files/atos-normativos-ge-2020-09/Assinado_PORTARIA%20087_2020_04-02-20_Pol%C3%ADtica%20de%20Gest%C3%A3o%20de%20Riscos.pdf
https://portal.trt14.jus.br/portal/sites/default/files/atos-normativos-ge-2020-09/Assinado_PORTARIA%20088_2020_04-02-20_Aprova%20Plano%20de%20Gest%C3%A3o%20de%20Riscos.pdf
https://portal.trt14.jus.br/portal/sites/default/files/gestao-tic/2021-07/PSI%20PORTARIA%20GP%20N.%200436%20alterada%20pela%20Port%20718-2021.pdf
https://portal.trt14.jus.br/portal/sites/default/files/mapeamento-processo-2021-07/MOP%20Processos%20de%20Gest%C3%A3o%20de%20Riscos%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o.pdf

6.2. Riscos de Execucao do PDTIC

Especificamente em relagdo aos riscos associados a execucdo deste PDTIC, a equipe de
elaboracdo deste documento utilizou metodologia simplificada prépria. Em sintese, foi realizada
a identificacdo de riscos comuns associados a execucdo do Plano a avaliacdo do grau destes
riscos em funcdo de sua probabilidade de ocorréncia e impacto. Em resposta aos riscos
identificados, a equipe de elaboragao do PDTIC sugeriu agdes mitigatorias (tratamento) visando
atenud-los ou elimina-los.

A Matriz de Classificagcdo dos Riscos, o detalhamento dos riscos identificados e as
respectivas acdes de tratamento estdo descritas no Anexo VI.

7. INDICADORES DE DESEMPENHO DO PDTIC

Os indicadores de desempenho sdo métricas de afericdo do progresso e do alcance de
metas definidas. Neste PDTIC, os indicadores visam fornecer diagndstico do alcance das metas
associadas aos principais temas tratados neste Plano Diretor, sendo possivel, assim, identificar
ameacas a regular execucdo do planejamento definido, permitindo ajustes operacionais e de

gestdo que atenuem ou eliminem estas ameacas.

Os indicadores de desempenho estdo listados no Anexo VIl deste documento.
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ANEXO | - Portfolio de projetos de TIC para execucao em 2021-2022

Projetos Aguardando e Em Andamento

. - o . Unidade | Prazo de %
Seq. Projeto Objetivo Cdédigo Projeto Resp. e | @smae
1 | Expurguinhos do Pje Eliminagao de documentos ndo assinados ou TRT14.SETIC.2020.P38 | NDES | Mar/2022 90%
protocolizados no Ple
Sistema de Gerar dados de produgao e desempenho dos
2 acompanhamento de servidores baseados nas atividades realizadas nos TRT14.SETIC.2020.P37 NDES Abr/2022 90%
desempenho de servidores | sistemas de TIC
Modernizacio do portal de Modernizar a plataforma tecnolégica que fornece o
3 intranet ¢ P portal de intranet e melhorar sua apresentacdo TRT14.SETIC.2020.P35 NDES Jan/2022 10%
visual
4 Gestdo de riscos de TIC Gestdo de riscos de TIC TRT14.SETIC.2019.P13 NIC Ago/2021 60%
Auxiliar os gestores e servidores no
5 Slstt?ma de controle de . acompanhameqto dos relator|(~)s de prestacado de TRT14.SETIC.2021.PO1 NDES Mar/2022 58%
servidores em home office contas dos servidores que estdao atuando em home
office
E;i?:roni::aod:ede Levantar o nivel de conformidade das aplicacoes
6 . a s em uso no TRT14 em relacdo a Lei Geral de TRT14.SETIC.2021.P02 NDES Mar/2022 0%
aplicacoes em relacao a Protecio de Dados
LGPD ¢
Criar painel que fornecga visao centralizada e
7 Pamfal de Monitoramento coqsollcN:Iada de mformag'oes sobre esta'c!o de TRT14.SETIC.2021.P03 NDES Ago/2022 0%
de Sistemas e Logs aplicacoes e log de servidores para facilitar o
diagndstico de problemas




Desenvolver sistema que gerencie o perfil de
8 Slstema’ c.le Gerenciamento acess/o d.os usuarwlos em cada sistema. Prevg i TRT14.SETIC.2021.P04 NDES Out/2022 0%
de Usuarios também integracdo com o SIGEP para desativacdao
de usuérios inativos/desligados.
9 Temporalldade,c!e guarda Sistema para controle de temporalidade de TRT14.SETIC.2021.P06 NDES Nov/2022 259
de processos fisicos documentos
Aquisicdo e instalagdo de solucdo de
10 S?Iugao de o hlpe.rconvergenaa para otimizacao do pargue de TRT14.SETIC.2021.P07 NIC Jun/2022 93%
Hiperconvergéncia servidores e do Datacenter (espago, energia,
temperatura, suporte técnico)
Implantacdo de site witness que forneca
" Site Witness monitoramento e arbitragem técnica de aplicagdes | TRT14.SETIC.2021.P0O8 NIC Jun/2022 0%
entre os sites primario e secundario.
12 Firewall de aplicacao Aquisicdo e implantacdo de Firewall de Aplicacao TRT14.SETIC.2021.P09 NIC Jun/2022 50%
13 Alteracao fisica da sala de Ampliacdao da sala de UPS para instalacdo da sala TRT14.SETIC.2021.P10 NIC Jul/2022 10%
Telecom de telecom
Imblantacio de servidor de Contratacdo e implantacdo de solucdo em nuvem
14 P . ¢ que forneca o (ou suporte a implantacdo do) servico | TRT14.SETIC.2021.P11 NIC Jun/2022 60%
arquivos em nuvem ) .
de servidor de arquivos atual
Conteinerizacio de Conteinerizacdo das aplicacdes possiveis para
15 .. ¢ otimizar a gestao de recursos computacionais e a TRT14.SETIC.2021.P12 NIC Abr/2022 0%
aplicacoes . - o
disponibilidade destas aplicacdes
Implantacdo de rob6 para Implantar o software "rob6 RJ-1" do TRT9 que
16 | apoio automatizado de automatiza atividades repetitivas relacionadas as TRT14.SETIC.2021.P14 NDES Dez/2021 10%
audiéncias (RJ-1do TRT9) audiéncias
Aquisicéio de solucao Realizar aquisicdo de solucao de software de
17 | software de gestdo de zar aquisic ¢ TRT14.SETIC.2021.P15 NIC | Abr/2022 60%
backup gestdo de backup




Melhoria do iGovTIC-JUD

Analisar e implantar praticas de governanca, gestao

18 2022 e operacao de modo a melhorar o escore do TRT14.SETIC.2021.P16 GOV Ago/2022 42%
levantamento iGovTIC-JUD ano 2022.
Projetos Concluidos
Seq. Projeto Objetivo Codigo Projeto Unidade | Encerrado
Resp. em
Implantacdo de links de Implantacdo de canais secundarios de comunicacdo de
19 | comunicacéo redundantes nas | P 2Ntas ¢ TRT14.SETIC.2019.P15 NIC Jan/2022
dados nas Varas do Trabalho
Varas do Trabalho
20 | chatBot Desenvolvimento de bot para prestar atendimento inicial TRT14.SETIC.2021.P05 | NDES | Abr/2022
automatizado para os jurisdicionados
21 | Aquisicdo de notebooks Aquisicdo e distribuicdo de novos notebooks para TRT14.SETIC.2021.P13 | SUPUSU | Jan/2022
magistrados
Projetos Cancelados
Seq. Projeto Objetivo Cédigo Projeto Riides
Resp.
2 CAS - C.entral de autenticacao Implantar solucdo de login Unico/centralizado (SSO) para os TRT14.SETIC.2019.P13 NIC
de servicos sistemas do TRT14




ANEXO Il - Alinhamento Estratégico dos Projetos de TIC

OBJETIVOS ESTRATEGICOS

OECT - Aumentar a
satisfacio dos

Judiciarie

OECZ - Promowver a
Transformagio

digital

CQEC3 - Reconhecer
e desenvolver as

competéncias dos
colaboradores

QECA -Buscar a

de forma

colaborativa

incvagao

DECE - Aperfeigoar
a Governanga e

OECE - Aperfeigoar
Gestio

a gestao
orcamentéria e

financeira

OECT - Aprimorar as

afuisigoes e

contratagées

OECE - Aprimorar a
Seguranga da

Infermacic e a
Gestio de Dados

QECS - Promover
semvigos de

solugdes

corporativas

CEC10 - Promover a
integridade e a

transparéncia em

relagic acs ates de
gestio praticados

PROJETOS

Expurguinhos do Pje

<, |usudrics do Sistema

Sistema de acompanhamento de
desempenho de servidores

Modernizagdo do portal de intranet

LA <, |infraestrutura e

Gestdo de riscos de TIC

Implantagdo de links de comunicagdo
redundantes nas Varas do Trabalho

<

Sistema de controle de servidores em
home office

Diagnostico de conformidade de
aplicagdes em relagéo & LGPD

Painel de Manitoramente de Sistemas e
Logs

Sistema de Gerenciamente de Usudrios

-~

ChatBot

Temporalidade de guarda de processos
fisicos

Solugdo de Hiperconvergéncia

Site Witness

Firewall de aplicagdo

Alteragdo fizica da sala de Telecom

SNENENEN

Implantagdo de servidor de arguivos em
nuvem

Conteinerizagdo de aplicagoes

-~

Aguisigdo de notebooks

Implantagdo de robd para apoio
automatizado de audiéncias RJ-1 do
TRT9

Aquisigdo de solugdo software de
gestdo de backup

Melheoria do iGovTIC-JUD 2022




ANEXO Ill - Proposta orcamentaria de TIC do exercicio de 2022

Proposta Orcamentaria de TIC para o exerci

io 2022

TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
SECRETARIA DE ORCAMENTO, FINANCAS E PAGAMENTO DE PESSOAL - SOF
Demonstrativo da Programagéo e da Execugao de Itens por Setor - 2022

SIGEO-JT

w— (o | MgEtaro | MISCIMED [ DSIEATIE Lepeoa toranoN  (SEER, | ong i | "SEAIAEAO " | smoooseouve pesrcsauouoaon| | S5TSR
Al ® © (E) = (A-B-C-D) ® 0=t

g:pum A m’:‘*";z‘d’; pitsinsiraih ‘ﬁ;ﬂ‘:':t“; pagaspara manutengo ds | 4q030 20.000,00 20.000,00 0,00 0,00 0,00 20.000,00 20.000,00 0,00 0.00 0,00 %}
151152022000055 - Servios terceirizados de Service Desk 339040 486.060,64 548.584,78 0,00 56.776,94 489.807,84 0,00 0,00 0,00 81.430,55 14,84 %
151152022000056 - 168139 - CSJT - Suporte a0 banco de dados Oracke 339040 202.598,00 202.598,00 000 0,00 199.097.50 3500.50 3.500.50 0,00 2930156 14,46 %
151152022000057 - Suparte 1éonico para softwares dé infraestrutura do Pe 339040 102.741,96 102.741,98 0,00 0.00 000 102.741,96 102.741,96 0,00 000 0.00 %
151152022000058 - Suporte técnico para as centrais telefnicas 339039 0,00 201 284,07 0,00 0,00 48.139.79 15314428 163.144,28 0,00 4761078 23,65 %
1515202200005 - 168139 - CSJT - Manutengao da Sala-Cafre 333040 355.999,92 355.999,92 0,00 0.00 335.233,26 20.766,66 20.766,66 0,00 59.333,32 16,67 %,
?Ig;n; iaﬁcgeﬂn)ooosn - 168139 - CSJT - Garantia & suporte para solugao de storage o Pde |00 30.736.49 30.736,49 0,00 0,00 17.189.95 13.566,54 13.566,54 0,00 242071 7,90 %,
151152022000081 - Link d Internet Secundério 333040 98.260,20 98.260,20 0,00 0,00 98.260,20 0,00 0,00 0,00 16.376.68 16,67 %
151152022000062 - Servigos de comunicagéo de dados por fibra éptica 339040 24.000,00 24.000,00 0,00 0.00 1.660,96 19.340,04 19.340,04 0,00 776,66 3,24 %]
1511 - Rade d icago corp RO 339040 272.319.96 272.319,96 0,00 0.00 272.319,96 0,00 0,00 0,00 67.321,16 24,72 %
151152022000064 - Link de Internet Principal 339040 54.849.77 61.301,28 0,00 0.00 61.301.28 0.00 0,00 0,00 0.00 0,00 %]
151152022000065 - Servico de internet mével 339040 49.391,04 49.391,04 0,00 0,00 49.391.04 0,00 0,00 0,00 8.282,38 16,77 %
1511 - Rede d i o AC. 339040 174.240,00 174.240,00 0,00 0,00 174.000,00 240,00 240,00 0,00 12.703.96 7,29 %]
151152022000067 - 168139 - GSJT - Rede corporativa de comunicagéo de dados 339040 188.947,56 188.947,56 0,00 0,00 174.042.12 14.905,44 14.905,44 0,00 28.407,64 15,08 %)
151152022000068 - Servigos de telefonia de terminals digitals padrac E1 RD2 DDR 339039 0,00 5120326 0,00 0.00 5120326 0,00 0,00 0,00 12.417 81 2421 %
151152022000068 - Servigos de telefonia da terminais digitais padrao E1 RD2 DOR 339040 103.426,20 103.426,20 0,00 0.00 0,00 103,426.20 103.426,20 0,00 0,00 0,00 %|
;g';fi?;"?g?:g&;ia =CRIT = Suporte:a Soiuiglo de:Software da Gorendlamenty’ 535540 86.821.21 86.821.21 0,00 0.00 37.371,90 49.449.31 49.449,31 0,00 2227464 25,66 %)
151152022000070 - 168139 - C8JT - Superie a0 Banco de Dados do PJE 339040 48.960,30 26.130,50 0,00 0,00 54.386,87 11.743,63 11.743,63 0,00 18.361,70 19,10 %,
[‘;‘c’;m 1 Solugaod bncla am nuvem 6:asvigo da suporte 339040 21.887,12 21.887,12 0,00 0,00 21.614,22 272,90 272,90 0,00 5.209,16 23,80 %)
1511 - Senvigos de G em Nuvern 339040 240.000,00 240.000,00 0,00 0,00 108.499,80 13450020 134.500,20 0,00 34.071.45 14,20 %
151152022000073 - Ligengas Software Bl 339040 7.200,00 7.200,00 0,00 0,00 238650 481850 481350 0,00 0.00 0.00 %
151152022000074 - Monitores Full HD. 449052 400.000,00 400.000,00 0,00 0,00 0.00 400.000,00 400.000,00 0,00 0,00 0,00 %]
151152022000075 - Aquisicio da computadores deskiop 449052 1.000.000,00 1.000.000,00 0,00 0,00 0,00 1.000.000,00 1.000.000,00 0,00 0.00 0,00 %]
151152022000076 - Servio de protegdo de DDGS 449040 72.000,00 72.000,00 0,00 0,00 000 72.000,00 72,000,00 0,00 0,00 0,00 %/
151152022000077 - 168130 - GSJT - Solugao de Antivirus 449040 36.000.00 36.000,00 000 0.00 000 36.000.00 36.000,00 0,00 0.00 0,00 %]
151152022000078 - Aquisiodo de Gerificados Digitais 339040 13.500,00 19.068,00 0,00 0,00 19.068,00 0,00 0,00 0,00 1.003,60 526%
151152022000079 - Aquisigo de certificado digital A1, 339040 500,00 500,00 0,00 0.00 000 500,00 500,00 0,00 0.00 0,00 %)
151152022000182 - Suporte para Storage 339040 0,00 33.600,00 0,00 0,00 33.600.00 0,00 0,00 0,00 16.800,00 50,00 %)

3- OUTRAS DESPESAS CORRENTES 2.564.440,37 2.970.331,55 0,00 58.776,94 2.278.643.45 632.911,16 632.911,16 0,00 464.112,76 15,62 %

4- INVESTIMENTOS 1.528.000,00 1.528.000,00 0,00 0,00 0,00 1.528.000,00 1.528.000,00 0,00 0,00 0,00 %




ANEXO |V - Avaliacao qualitativa de TIC

(conforme orientacbes do jtem 5.2.2)

Legenda

Capacitado

Aprimorar/Atualizar

Iniciar capacitacao
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ITIL
- Conhecimento avancado da Res. 182/2013 (e
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Gestéo e fiscalizacio de contratos | Conhecimento basico da Resolucdo CNJ 182/2013




Competéncias do Nucleo de Infraestrutura e Comunicacodes
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Competéncias do Nucleo de Desenvolvimento de Sistemas

o
o
=
8 2ol 8
g = o = 3 E
e o 5 = =) w =L
= =| a8 = & e < | E|l =] 2] @
: : 5 < | E| Z | 2| 5| eo|E|luw] 2| 5|
AREA SUBAREA COMPETENCIAS ESPERADAS o 2 = o w g o w iy = = a 8 Dn:
=T - (=] = o w
= z|&|d|g|2|8|E|g|=2|%|5]|¢g]|3
<L @ =] : = = o T I ] = T =
= o o - I = = w = = =] 5 o o
@ T o = = o = > — = = Q =t I
= E1S|2|E|%|8|%|2|3|2|2|%]¢8
o =T & = e T = ] =) o o W 2 &
Backend (Java, PHP, C#) A-vll-l=lg »C-=|C wA-v|A-v|€ovr|E-v|C w|A-v|A ~|A ~|A_~
Tecnologias de Frontend (HTML, CSS, Bootstrap,
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Competéncias da Secao de Suporte ao Usuario
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Sistema operacional Windows C-~|Cc-~|C-~|C-~|C-~
Configuracdo logica de redes em SO Windows C->v|C-~|C->[C-~|C-~
Cabeamento logico basico (UTP) C-~|C-~|C-~[C-~|C-~
Suite de escritorio (LibreOffice, MSOffice, Google
. . - Docs) c-~|Cc-~|C-~|C-~|C-~
Conhecimentos gerais da area
SUPORTE A0 Configuracéo de equipamentos (desktops,
USUARIO notebooks, impressoras, scanners etc) C-=|C-=|C-~[C-~|C-~
Servico de diretério Windows basico (Active
Directory) A-~|A-~|A-~|A-~|A-~
Habilidades interpessoais Cc-=|c-~|C-~|C-~|C-~
- . ITIL C-~|A-~|A-~|A-~|A-~
Gestéo de servicos
Ferramenta de Helpdesk Cc-=|c-~|C-~|C-~|C-~




ANEXO V - Plano de Capacitacao de TIC

# CAPACITAGAO PREVISTA AREA Situacdo

1 Oracle Database Performance Tunning 19¢ SAD Realizado (Jun/21)
2 Mysql com Alta Performance e Alta Disponibilidade SAD Realizado (Jul/21)
3 Docker: Administracdo de Containers - DCA (4540) SIC Realizado (Jun/21)
4 Kubernetes: Orquestracdo de Ambientes Escaldveis - CKA (4541) SIC Realizado (Jul/21)
5 NIC.br Curso de boas praticas para Sistemas Autbnomos SGRC (aguardando)

6 NIC.br Curso avancado de IPv6 SGRC (aguardando)

7 Cisco CCNA SGRC (aguardando)

8 Cisco CCNP Routing SGRC (aguardando)

9 Cisco CCNP Switching SGRC (aguardando)
10 Cisco CCNP Troubleshooting SGRC (aguardando)

" Mikrotik MTCNA SGRC Realizado (Mai/21)
12 Mikrotik MTCSE SGRC Realizado (Jun/21)
13 Mikrotik MTCRE SGRC Realizado (Jul/21)
14 Mikrotik MTCINE SGRC Realizado (Jun/21)
15 Mikrotik MTCTCE SGRC Realizado (Jul/21)
16 Mikrotik MTCIPV6E SGRC Realizado (Ago/21)
17 ISC2 - CSSLP* SSI Realizado (Jun/21)
18 Seguranga em desenvolvimento de sistemas NDES Realizado (Jun/21)
19 CISSP - Certified Information Systems Security Professional SSI Realizado (Set/21)
20 Elastic Stack - Elasticsearch, Logstash, Beats e Kibana SETIC Realizado (Nov/21)
21 OSEP - PEN-300 Online Course para a Secdo de Seguranca da Informacao SSi A realizar (Jul/22)




22 Administracdo PostgreSQL em Alta Performance SAD A realizar (Mai/22)
23 Docker: Administracdo de Containers - DCA (540) SETIC A realizar (Jul/22)
24 Mikrotik na modalidade on-line: MTCNA, MTCSE, MTCRE e MTCTCE SGRC A realizar (Jun/22)




ANEXO VI - Riscos Identificados na Execucao do PDTIC

Matriz de Classificacao de Riscos

PROBABILIDADE DE
OCORRENCIA

Moderado

Moderado

Moderado

IMPACTO NO NEGOCIO

Riscos Identificados e Acoes de Tratamento

(conforme matriz de riscos supra)

. . . oo Grau do Responsav
Topico Risco identificado Probab. Impacto . Tratamento P
risco el
N&o atingimento de metas de execu¢do do - . Solicitar empenho dos responsaveis pelas Secretério de
poTIC PDTIC Média Médio Moderado acdes em atraso, nas reunides do CGesTIC TIC
. ) ) L Priorizar agdes de contratacdes nas Secretério de
Contingenciamento de orcamento Baixa Médio Leve reunides do CGTIC Tic
Orgamento ) - Comunicar formalmente o Secretério de
Atrasos na disponibilidade de recursos . -
L. . N . L Orcamento e Finangas sobre a(s) Secretéario de
orcamentarios para realiza¢do das agdes de Baixo Médio Leve o - .
N indisponibilidade(s) de recursos e solicitar TIC
contratagdes oA
providéncias




Fracasso em procedimentos licitatérios por

Discutir a situagdo no ambito do CGTIC e

Secretéario de

4 conta de embaracos administrativos internos Baixa Médio Leve solicitar apoio do Diretor Geral na solucdo TIC
dos entraves
Discutir a situagdo no ambito do CGTIC e Secretério de
5 Problemas na celebragao de contratos de TIC Baixo Médio Leve solicitar apoio do Diretor Geral na solugdo TiC
dos entraves
) . Chefe da
Indicar servidor e fornecer recursos ~
Falta de pessoal qualificado para realizar a (capacitacdes, tempo para estudo) para que Segdo de
6 N P ) .q N P Baixa Alto Moderado P ) GOes, pop P . a Aquisicles e
gestdo e a fiscalizacdo dos contratos de TIC o servidor possa se preparar para realizar a
) . Contratos de
fiscalizacdo do(s) contrato(s)
TIC
Contratacdes Notificar formalmente a empresa CheNfe da
. Secdo de
Atraso, pelo fornecedor, na entrega de . fornecedora, informando sobre o atraso e o
7 ) Baixa Alto Moderado . P Aquisicbes e
bens/servigos contratados as penalidades a que esta sujeita por conta
do atraso Contratos de
TIC
Identificar as deficiéncias na prestacdo dos
servigos e notificar os responsaveis pelos
respectivos contratos a restabelecer, de
. . . ; P Chefe da
imediato, a qualidade do servigo aos niveis ~
. . . Secdo de
Baixa qualidade nos servigos prestados por . . . acordados. R
8 - Baixa Baixa Muito Leve : Aquisicles e
terceirizados contratados Aplicar glosas aos valores a receber,
e Contratos de
quando permitido.
. S TIC
Reiterado o comportamento, iniciar a
aplicacdo das penalidades previstas em
contrato.
Avaliar o escopo do projeto junto com o
demandante para identificar falhas na Chefe da
. Projeto entregue n&do atende a expectativa - L especificacdo (solicitante aceita como esta Secdo de
9 Projetos . gu P W Média Médio Moderado pectt .(; (solici . I N
do demandante ou negocia prazo para ajuste) ou Governanga de
implementacéo (SETIC deve corrigir a TIC
implementacdo o mais rdpido possivel).
Priorizar projetos.
10 Pessoal Caréncia de recursos humanos para Baixa Alta Moderado Cancelar projetos de menor prioridade que Secretéario de

realizacdo das atividades do PDTIC

estiverem consumindo recursos humanos
da Secretaria.

TIC




ANEXO VIl - Indicadores de desempenho do PDTIC

METAS PARA 2022

Cédigo -
Area Nome do Objetivo Como Calcular Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago | Set | Out | Nov | Dez
Indicador
o, | ACepeee | Qe sepoe
Projetos Projetos pro) ) d ) <50% <45% <40% |<36,67% |<33,34% | <30% |<26,67%|<23,34%| <20% |<16,67% |<13,34% | <10%
Atrasados cronograma de Quantidade de projetos do
execugdo comprometido | portfélio de projetos) * 100
(0] to liquidado d
IPD21-OE - Acompanhar o ( rgam{eho 'quidado do
exercicio / Orgamento
Orcamento Orcamento orcamento executado disponivel do exercicio) * >3,34% | >6,67% >10% >20% >30% >40% |>46,67%|>53,34%| >60% |>71,67% |>83,34%| >95%
Executado (liquidado) do periodo P 100
Acdes d itacd
IPD21-CR - Acompanhar a (regac:iisa daesiaiagle:za:
Pessoal Capacitacdes | realizagdo das agdes de L < >36,67% |>43,34%| >50% |>53,34% |>56,67%| >60% >65% >70% >75% >80% >85% >90%
. . capacitacdo do plano de
realizadas capacitacao

capacitagdo de TIC) * 100
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