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PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.
O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAOQ, no uso de suas atribuicdes legais e regimentais,
CONSIDERANDO a edi¢éo da Portaria GP n.° 0436, de 13/5/2021, e respectivos anexos, publicada no DEJT em 14/5/2021, que estabeleceu a
Politica de Seguranca da Informag&o no ambito do Tribunal Regional do Trabalho da 142 Regido, da qual sdo parte integrante todas as normas e
procedimentos complementares e afins editados pelo Tribunal e que tem como objetivo garantir um ambiente tecnoldgico controlado e seguro de
forma a oferecer todas as informagfes necessarias aos processos deste Tribunal, com integridade, confidencialidade e disponibilidade;
CONSIDERANDO o teor da manifestagéo exarada pela Chefe da Divisdo de Governanga, Apoio & Gestdo de TIC e Iniciativas Nacionais,
apresentando as alteragdes no anexo lll, 5.4 a 5.6, da Portaria GP n.° 0436, de 13/5/2021, bem como aquelas de natureza técnica e revisionais de
praxe, doc. 48 do Proad 2070/2021;
CONSIDERANDO os despachos presidenciais, docs. 49 e 50 do referido proad,

RESOLVE
CAPITULO |
DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 1°. Estabelecer a Politica de Seguranca da Informag&o no &mbito do Tribunal Regional do Trabalho da 142 Regido, da qual sdo parte
integrante todas as normas e procedimentos complementares e afins editados pelo Tribunal e que tem como objetivo garantir um ambiente
tecnoldgico controlado e seguro de forma a oferecer todas as informagdes necessarias aos processos deste Tribunal, com integridade,
confidencialidade e disponibilidade.
Paragrafo Unico. A presente Politica de Seguranca da Informacéo tem por fundamento as seguintes referéncias legais e normativas:
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| - Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranc¢a da Informag&o no ambito da Administragdo Publica
Federal;
Il - Instrugdo Normativa GSI/PR n° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informac&o nos 6rgaos e
nas entidades da administragdo publica federal;
Il - Resolugao n° 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica, Estabelece a Estratégia Nacional de Tecnologia da Informacao
e Comunicacao do Poder Judiciario (ENTIC-JUD);
IV - Norma ABNT NBR ISO/IEC 27001:2022, que normatiza o Sistema de Gestédo da Seguranca da Informacéao;
V - Norma ABNT NBR ISO/IEC 27002:2022, que normatiza o Cadigo de Pratica para Controles da Seguranga da Informacgao;
VI - Cadigo Penal Brasileiro;
VII - Lei 8.112/90, que disp8e sobre o regime juridico dos servidores publicos civis da Unido, das autarquias e das fundag6es publicas federais;
VIII - Decreto n® 10.222, de 05 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranga Cibernética;
IX - ISO/IEC 27003:2020, que define uma visao geral sobre sistemas de gestédo de seguranca da informagao e de termos e conceitos utilizados;
X - Lei 13.709 - Lei Geral de Protecéo de Dados pessoais (LGPD);
XI - Estratégia Nacional de Seguranga Cibernética do Poder Judiciario - ENSEC-PJ (Res CNJ 396/2021);
XII - Portaria CNJ 162/2021 - Aprova Protocolos e Manuais criados pela Resolugéo n°® 396/2021.
Art. 2°. Para os efeitos deste Ato aplicam-se as seguintes defini¢des:
| - Auditoria: processo sistematico, independente e documentado para obter evidéncias de auditoria e avalia-las objetivamente para determinar em
que medida os critérios de auditoria sao atendidos;
Il - Confidencialidade: propriedade de que a informacao néo esteja disponivel ou revelada a pessoa fisica, sistema, érgao ou entidade néo
autorizado e credenciado;
Il - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;
IV - Disponibilidade: propriedade de que a informagé&o esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado sistema,
6rgéo ou entidade;
V - Dispositivos Moveis: equipamentos portateis com capacidade computacional de processamento, tais como notebooks, smartphones, tablets,
entre outros;
VI - Integridade: propriedade de preciséo e completude;
VII - Plano de Continuidade da Prestacéo dos Servigcos: conjunto de acdes de prevengao e procedimentos de recuperacdo a serem seguidos para
proteger os processos criticos de trabalho contra efeitos de falhas de equipamentos,.acidentes, acfes intencionais ou desastres naturais
significativos, assegurando a disponibilidade das informacdes.
VIl - Recurso de Tecnologia da Informagédo: qualquer equipamento, dispositivo, servigo, infraestrutura ou sistema de processamento da
informacao, instalac6es fisicas que os abriguem.
IX - Seguranga da Informacao: conjunto de acdes, controles e medidas para assegurar a preservacgao da confidencialidade, disponibilidade e
integridade da informacéao.
X - Trabalho Remoto: Modalidade de trabalho realizada de forma remota, com a utilizacéo de recursos tecnoldgicos préprios ou do Tribunal.
XI - Usuarios: magistrados e servidores ocupantes de cargo efetivo ou,em comisséao, requisitados e cedidos, desde que previamente autorizados,
empregados de empresas prestadoras de servigos terceirizados, consultores, aposentados, estagiarios, e outras pessoas que se encontrem a
servi¢o da Justica do Trabalho, utilizando, mesmo que.em. carater temporario, 0s recursos tecnolégicos do TRT da 142 Regiéo.
Art. 3°. As disposi¢es desta Resolucéo aplicam-se a todos 0s usuarios de ativos de informacao institucionais, tais como: magistrados; servidores
ocupantes de cargo efetivo ou em comissao, requisitados ou cedidos; advogados; jurisdicionados; empregados de empresa prestadora de servigos
terceirizados; consultores; estagiarios; e visitantes.
81° Os contratos, convénios e instrumentos congéneres firmados pelo Tribunal que envolvam o acesso ou a custédia de ativos de informagao
institucionais por parte das contratadas, conveniadas ou congéneres, incluindo a utilizacdo de recursos de tecnologia da informagéo e
comunicagédo, deverdo conter clausula exigindo a observancia desta Resolugéo.
§2° Para contratacdes e acordos deverdo ser considerados os seguintes requisitos minimos:
a avaliacao de seguranca relacionada aos fornecedores anteriormente ao pacto firmado, considerando as praticas de seguranca da informacéao;
a inclusdo de clausulas contratuais especificas de seguranca da informacgao, atribuindo responsabilidades e requisitos minimos; e
0 monitoramento e controle da publicidade de artefatos gerados que sejam considerados sigilosos.
83° Os fornecedores de produtos ou servigos, ao tratarem os dados pessoais a eles confiados pelo Tribunal, serdo considerados Operadores e
deverdo aderir a Politica de Privacidade e Protecdo de Dados Pessoais deste Tribunal, além de cumprir os deveres legais e contratuais
respectivos.
CAPITULO Il
DA UTILIZACAO DOS RECURSOS DE TECNOLOGIA DA INFORMAQAO
Art. 4°. O uso adequado dos recursos de Tecnologia da Informagéo visa garantir a continuidade da prestacao jurisdicional deste Tribunal.
Paragrafo Unico. Os recursos de Tecnologia da Informacgao pertencentes ao Tribunal Regional do Trabalho da 142 Regido e disponiveis para 0s
usuarios serdo utilizados em atividades relacionadas as suas fungdes institucionais.
Art. 5°. A utilizacdo dos recursos de tecnologia da informacao e comunicacao é passivel de monitoramento e controle por parte deste Tribunal,
respeitando, em todo caso, os preceitos da Lei Geral de Protecdo de Dados, fornecendo evidéncias nos casos de incidentes de seguranga.
81° O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.
§2° Serao realizadas auditorias ordinarias periddicas, cujos relatérios serdo encaminhados ao Comité de Seguranga da Informacao.
83° As auditorias extraordinarias serao realizadas com o intuito de apurar eventos que deponham contra a seguranca e as boas praticas no uso
dos recursos de Tecnologia da Informacéo.
CAPITULO I
DA PROPRIEDADE DA INFORMACAO
Art. 6°. Os documentos, processos, tecnologias e demais ativos de informacédo produzidos pelos usuarios no exercicio de suas funcoes
institucionais sé@o propriedade do Tribunal, independentemente da forma de sua apresentacdo ou armazenamento, e deverao ser utilizados
exclusivamente para fins relacionados as atividades institucionais.
§ 1° O acesso e manuseio dos recursos de tecnologia de informagéo e comunicacéo deverao ser controlados e estar de acordo com esta Politica,
bem como demais normativos e procedimentos aprovados no ambito do Tribunal.
§ 2° Quando os documentos, processos, tecnologias e demais ativos de informagao forem produzidos por terceiros para uso exclusivo do Tribunal,
ficam os seus criadores obrigados ao sigilo permanente a respeito de tais produtos, sendo vedada a sua veiculacéo e reutilizacdo em projetos para
outrem, salvo se expressamente autorizado por este Tribunal.

CAPITULO IV
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DAS INFORMACOES GERADAS NO TRIBUNAL
Art. 7°. Toda informacao gerada no Tribunal sera classificada em termos de seu valor, requisitos legais, sensibilidade, criticidade e necessidade de
compartilhamento.
§ 1° A nomeacao dos gestores da informacao, responsaveis por essa classificagao, a definicdo dos procedimentos e o termo de responsabilidade
e compromisso serao definidos pelo Comité de de Seguranga da Informacgéo (CSl), mediante aprovagdo da Presidéncia do Tribunal.
§ 2° O usuario dos ativos de informacao assume o compromisso de nao utilizar, revelar ou divulgar a terceiros, direta ou indiretamente, em
proveito préprio ou de terceiros, qualquer informacéo classificada como sigilosa que tenha ou venha a ter conhecimento em razdo de suas fun¢des
na instituicdo, enquanto durar o prazo de restricao do seu acesso a informagao.
§ 3° O Tribunal devera adotar recursos para prote¢do da informagdo adequados e proporcionais ao seu grau de confidencialidade e criticidade,
independentemente do suporte em que resida ou da forma pela qual seja veiculada, e que sejam capazes de assegurar a sua autenticidade,
integridade e disponibilidade.
84° O Tribunal providenciara dispositivos de prote¢do proporcionais ao grau de confidencialidade e de criticidade da informacéo,
independentemente do suporte em que resida ou da forma pela qual seja veiculada, capazes de assegurar a sua autenticidade, integridade e
disponibilidade.
Art. 8°. As informag®es, sistemas e métodos gerados ou criados pelos usuarios, no exercicio de suas fungdes, independentemente da forma de
sua apresentagdo ou armazenamento, sao propriedade do Tribunal e serdo utilizadas exclusivamente para fins relacionados as atividades
especificas.
Paragrafo Unico. Quando as informacdes, sistemas e métodos forem gerados ou criados por terceiros para uso exclusivo do Tribunal, ficam os
criadores obrigados ao sigilo permanente de tais produtos, sendo vedada a sua reutilizagdo em projetos para outrem.

CAPITULO V
DO COMITE DE SEGURANCA DA INFORMACAO

Art. 9°. Compete a alta administragdo do Tribunal realizar a gestao estratégica da seguranca da informacao, por intermédio do Comité de
Seguranca da Informacgédo (CSl), que serd composto por determinacao da Presidéncia, conforme Anexo | desta Politica.
Art. 10. As competéncias do Comité de Seguranga da Informacao e seu funcionamento, sdo regulados no Anexo | desta Politica.
Art. 11. Incumbe a chefia imediata e superior do usuario verificar a observancia da Politica. de Seguranca da Informacao no ambito de sua unidade,
comunicando, de imediato, ao Comité de Seguranca da Informacao, as irregularidades'constatadas, para as providéncias cabiveis.

CAPITULO V

DO SUBCOMITE DE CRISES CIBERNETICAS

Art. 12. O Subcomité de Crises Cibernéticas sera composto conforme Anexo | desta Politica.
Art. 13. As competéncias do Subcomité de Crises Cibernéticas e seu funcionamento, sao regulados no Anexo | desta Politica.

CAPITUYLO VI

DO USO DE DISPOSITIVOS MOVEIS

Art. 14. O uso de dispositivos moveis sera regulamentado em norma complementar, com diretrizes especificas e procedimentos proprios,
considerando as seguintes diretrizes gerais:

| - O uso de dispositivos méveis por usuarios nas dependéncias do TRT14 somente sera realizado para os interesses de negécio da instituicao.

Il - A excecdo dos casos previstos em contratos firmades;comio TRT14, ao visitante ndo é permitido o uso de dispositivo mével particular para
acessar a rede do TRT14.

11l - os dispositivos moveis que ndo séo de propriedade do TRT14 ndo poderdo fazer uso da rede corporativa, permitido somente 0 acesso a
internet, por meio de rede especifica para yisitante ou autorizacdo expressa pela unidade competente;

IV - a concessao de uso deve estar vinculada a concordancia do usuario as normas internas de uso deste servi¢o, seguindo os critérios
estabelecidos pelo TRT14, podendo a permisséo de uso ser revogada, sem prévio aviso, caso seja identificada alguma nédo conformidade com as
regras de seguranga da informagao e comunicagées estabelecidas pelo TRT14.

Paréagrafo Unico. E recomendada a adoc&o de mecanismos que garantam a protecao e sigilo dos dados e informacdes classificadas armazenados
nos dispositivos méveis.
CAPITULO VII
DA SEGURANCA DA INFORMAQAO NO TRABALHO REMOTO
Art. 15. A Seguranca da Informagao no trabalho remoto sera regulamentada em norma complementar, com diretrizes especificas e procedimentos
préprios, considerando as seguintes diretrizes gerais:
| - 0 acesso remoto deve ser concedido estritamente por necessidade funcional justificada, exigindo a utilizagcao de equipamento de comunicacao
apropriado, que esteja com 0s niveis adequados de protecao, incluindo métodos de acesso remoto seguro;
Il - medidas que apoiam a seguranca da informacao devem ser implementadas para proteger as informag6es em transito, acessadas, processadas
ou armazenadas em locais de trabalho remoto;
Il - O local utilizado para a realizagdo do teletrabalho ou trabalho remoto deve ser adequado as condi¢des de privacidade e seguranga
necessarias ao servigo, zelando pelo principio da confidencialidade;
IV - preservar o sigilo dos dados acessados de forma remota, mediante observancia das normas internas de seguranca da informacao e da
comunicacao, bem como manter atualizados os sistemas institucionais instalados nos equipamentos de trabalho.
CAPITULO VIII
DAS NORMAS COMPLEMENTARES
Art. 16. As normas complementares, que derivam desta Politica de Seguranca da Informagéo principal, especificam obrigacdes a serem seguidas
pelos usuarios, regras e procedimentos em nivel gerencial relacionados a gestao da seguranca da informacgéo, definindo suas diretrizes,
abarcando os seguintes temas anexo a este documento:
| - NSI01 — Comité de Seguranga da Informacéo e Subcomité de Crises Cibernéticas, conforme Anexo | desta politica;
Il - NSI02 — Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacéo - ETIR, conforme Anexo Il desta politica;
Il - NSI03 — Politica de Uso de Recursos de Tecnologia da Informagao e Comunicagao e Controle de Acesso, conforme Anexo Il desta politica;
IV - NSI04 — Gestao de Incidentes de Seguranca da Informagao, conforme Anexo IV desta politica;
V - NSIO5 — Gestéo de Riscos de Tecnologia da Informacao e Comunicagdes, conforme Anexo V desta politica;
VI - NSI06 — Plano de Continuidade dos Servigos Essenciais de TIC, conforme Anexo VI desta politica;
Art. 17. Poderéo ser criadas normas complementares e procedimentos, sem prejuizo dos normativos indicados no artigo anterior, sobre outros
temas relacionados a Seguranca da Informacao e conforme necessidade e conveniéncia, desde que aprovadas pelo Comité de Seguranca da
Informacéo.

CAPITULO IX
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DAS DISPOSIQC)ES GERAIS E TRANSITORIAS
Art. 18. O descumprimento das normas referentes a Politica de Seguranc¢a da Informacao deste Tribunal podera acarretar, isolada ou
cumulativamente, nos termos da legislagdo vigente, san¢des administrativas, civis e penais.

Art. 19. As normas complementares as diretrizes gerais definidas na Politica de Seguranca da Informacéo deste Tribunal serédo editadas sob a
forma de anexos, que integrardo a presente Portaria.

Paragrafo Unico. A Politica de Seguranga da Informacéo sera revista anualmente, de preferéncia no primeiro semestre ou quando necessario, em
menor prazo.

Art. 20. Revogar os efeitos da Portaria GP n.° 0436, de 13/5/2021;

Art. 21. O presente Ato entra em vigor a partir da data de sua publicacao.
Publique-se.

(assinado eletronicamente)

OSMAR J. BARNEZE

Desembargador-Presidente

Anexos

Anexo 1: Download

Anexo 2: Download

Anexo 3: Download

Anexo 4: Download

Anexo 5: Download

Anexo 6: Download
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TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
Gabinete da Presidéncia

PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.

ANEXO |
NSI01 — Comité de Seguranca da Informacgao e

Subcomité de Crises Cibernéticas

1. DO OBJETO

1.1 Esta Norma dispde sobre o Comité de Seguranga da Informagao (CSl) e institui
o Subcomité de Crises Cibernéticas (SCC).

2. DO COMITE DE SEGURANGA DA INFORMAGAO (CSI)
2.1 O CSl tera a seguinte composigao:

. O(A) Coordenador(a) do Comité de Governancga de TIC;
II. 01 (um(a)) Desembargador(a) do Trabalho, nomeado(a) através de portaria
especifica da Presidéncia do TRT da 142 Regiéo.
II.  Juiz(a) Auxiliar da Presidéncia;
IV.  Juiz(a) Auxiliar da Corregedoria;
V.  Secretario(a) de Governanga e Gestao Estratégica;
VI.  Diretor(a)-Geral;
VII.  Secretario(a)-Geral da Presidéncia;
VIII.  Secretario(a)-Geral Judiciario(a);
IX. Secretario(a) de TIC;
X. Chefe da Divisao de Seguranca da Informacao da SETIC.
XI. Coordenador(a) de Infraestrutura e Servigos da SETIC;

2.2 Fica definido o(a) Coordenador(a) do Comité de Governanga de TIC como o(a)
Coordenador(a) deste comité e o(a) Desembargador(a) do Trabalho como
vice-coordenador(a) (suplente).

2.3 O Comité podera convocar representantes de unidades do Tribunal ou outras
partes interessadas para participar das reunides, se necessario.

2.4 Das Atribuicoes

2.4.1 Cabe ao CSI:

|. Elaborar e submeter a Presidéncia do Tribunal, ouvido o Comité de
Governanca de Tecnologia da Informacdo e Comunicagdes, propostas de
normas e politicas de uso dos recursos de informacéo;

II. Rever a Politica de Seguranga da Informagao e normas relacionadas e
sugerir alteragoes;

PROAD 10/2024. DOC 1124. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.XHGK.SXZP:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 1 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1124.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 2905/2024)

[ll. Estabelecer diretrizes e definicdbes estratégicas para as agbes e
projetos relacionados a Seguranga da Informacgao;

IV. Dirimir duvidas e deliberar sobre questbes ndo contempladas na
Politica de Seguranca da Informagao e em normas relacionadas;

V. Propor e acompanhar planos de acdo para aplicagdo da Politica de
Seguranga da Informagéo, assim como campanhas de conscientizagao dos
usuarios;

VI. Receber comunicacbes de descumprimento das normas referentes a
Politica de Segurangca da Informacdo deste Tribunal, instrui-las com os
elementos necessarios a sua analise e apresentar parecer ao 6rgao ou
autoridade competente a aprecia-las;

VII.  Solicitar a Divisdo de Seguranga da Informagao, quando necessario, a
realizacdo de auditorias extraordinarias, acerca do uso dos recursos de
tecnologia da informagao do Tribunal;

VIIl.  Avaliar relatorios e resultados de auditorias apresentados pela Divisao
de Segurancga da Informacgéo;

IX. Assessorar a alta administracdo do Tribunal em todas as questdes
relacionadas a seguranga da informacao.

2.4.2 Cabe ao(a) coordenador(a) do CSI:

|. convocar ou fazer convocar reuniées ordinarias e extraordinarias;
Il. comparecer a todas as reunides, pessoalmente ou representado pelo
vice-coordenador;
lll. estabelecer e fazer cumprir o cronograma de atividades;
IV. zelar pela eficiéncia do colegiado;
V. mediar conflitos no ambito do colegiado;
VI. imprimir celeridade aos processos de deliberacao; e
VIl. assinar as atas de reuniao.

2.4.3 Da Unidade de Apoio Executivo (UAE)

2.5.3.1 A Secretaria de Tecnologia da Informagdo e Comunicagao
realizara a gestdo administrativa do CSI e cuidara de aspectos relativos a
organizagao, comunicagao e transparéncia do colegiado.

2.4.3.2 Cabe a UAE:

| - receber, organizar e registrar em pauta os assuntos a serem debatidos
nas reunioes;

Il - enviar aos membros do colegiado as pautas e demais documentos
necessarios a realizagao da reuniao;

Il - convidar os membros para reunides convocadas pelo coordenador ou
por 1/3 (um tergo) dos membros do colegiado;

IV - providenciar os recursos fisicos e tecnoldgicos para as reunides;

V - redigir as atas das reunides e colher a assinatura do coordenador;

VI - fazer publicar as atas das reunides e demais documentos, exceto
quando contiverem informacao total ou parcialmente sigilosa, hipétese em que
se publicara certidao, extrato ou cdpia com ocultagdo da parte sob sigilo;

VII - monitorar o conteudo e a vigéncia dos atos normativos referentes ao
colegiado; e

VIII - providenciar e fornecer informacgdes a respeito do colegiado, quando
requeridas por parte interessada.

2.4.3.3 Cabe ao(a) titular da UAE:
| - zelar pelo cumprimento das atribui¢cdes estabelecidas no item 2.4.3.2;

PROAD 10/2024. DOC 1124. Para verificar a autenticidade desta copia,
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Il - manter atualizadas as informagdes do colegiado no sitio eletrénico do
Tribunal, inclusive no que diz respeito ao conteudo e a vigéncia dos atos
normativos;

Il - dar ciéncia ao coordenador do colegiado sobre eventual
inobservancia da periodicidade de realizagao das reunides ordinarias;

IV - reportar ao coordenador as ocorréncias que possam dificultar, direta
ou indiretamente, a realizagdo de reunides e/ou a divulgagdo dos documentos
produzidos pelo colegiado; e

V - reportar a Presidéncia do Tribunal as ocorréncias a que faz referéncia
o inciso |V deste paragrafo, em caso de omissao do coordenador.

2.5.3. As atribuicbes mencionadas no item 2.4.3.3 poderao ser delegadas pelo
titular da UAE a servidor(a) a ele(a) subordinado(a).

2.5 Das Reunioes

251 O CSI se reunira, ordinariamente, a cada 03 (trés) meses ou,
extraordinariamente, quando necessario.

2.5.2 As reunides ordinarias ocorrerdo em datas definidas pelo coordenador
do colegiado, observadas a periodicidade definida no caput deste artigo e a
antecedéncia minima de 5 (cinco) dias para a convocagao.

2.5.3 As reunides do colegiado tematico seréo presenciais, telepresenciais ou
hibridas.

2.5.4 A convocagao para as reunides se dara por qualquer meio admitido em
direito, dispensada a antecedéncia minima no caso de reunido extraordinaria.
2.5.5 Se ocorrerem duas ou mais reunides num mesmo més, faculta-se ao
colegiado, com a concordancia de seu coordenador, proceder a publicagao de
ata mensal Unica, com o registro dos fatos ocorridos nas reunides havidas no
periodo.

2.5.6 O colegiado podera convidar, para participar como colaboradores, sem
direito a voto, representantes de 6rgaos ou de unidades organizacionais do
Tribunal e profissionais de outras instituicdbes com conhecimentos
relacionados as areas de atuacao deste comité.

2.6 Das Pautas e Atas de Reuniao

2.6.1 As atas conterdo, no minimo, as seguintes informacgoes:
| - a data, o horario e o local da reuniao;
Il - o breve relato das manifestacdes ocorridas durante a reuniao;
Il - as deliberagdes tomadas;
IV - o responsavel pelo cumprimento de cada deliberacao; e
V - 0os nomes dos participantes.

2.6.2 As pautas poderao integrar o conteudo das atas de reunido, em vez de
serem apresentadas em documento a parte.

2.6.3 As pautas e as atas serdo juntadas ao processo administrativo
eletrénico respectivo em até 15 (quinze) dias depois de realizada a reuniao.
2.6.4 Cabe a UAE diligenciar para que o prazo estabelecido no item 2.6.3 seja
atendido.

2.6.5 Do Quérum de Reunidao e Quérum de Votacao

2.6.5.1 Para instalar-se reunidao do CSI, sera exigido o quorum de %3 (um
tergco) dos membros, presente, necessariamente, o coordenador.

2.6.5.2 As deliberagdes do colegiado serdo tomadas por maioria simples,
considerando o numero de membros presentes na reunido.
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2.6.5.3 Todos os membros do colegiado terdo voto de igual peso.
2.6.5.4 Cabe ao coordenador, em caso de empate, o voto de qualidade.

3. DO SUBCOMITE DE CRISES CIBERNETICAS - SCC

3.1 O SCC sera composto pelos integrantes do CSI e ainda:
L. Secretario(a) de Comunicagao Social e Eventos Institucionais;
1. Secretario(a) de Orgamento e Finangas;
I11. Chefe da Divisdo de Governanga, Apoio a Gestdo de TIC e Iniciativas
Nacionais da SETIC,;
IV. Coordenador(a) de Desenvolvimento de Solucgdes e Aplicagdes da SETIC,;
V. Chefe do Nucleo de Segurancga Institucional.

3.2 O(A) atual Coordenador(a) do CSI coordenara o Subcomité e tera como
subcoordenador(a) o(a) Chefe da Divisdo de Seguranga da Informacéo.

3.3 O Subcomité podera convocar representantes de unidades do Tribunal ou outras
partes interessadas para participar das reunides, se necessario.

3.4 Das Atribuicoes
3.4.1 Cabe ao SCC:

I.  Reunir-se com a Equipe de Tratamento e Resposta a Incidentes
Cibernéticos na sala de situagao, providenciada e padronizada nos termos do
anexo Il da Portaria CNJ N° 162, de 10 de Junho de 2021;

[I.  Comunicar os incidentes graves ao Centro de Prevencgéo, Tratamento
e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ);

lll. Realizar a analise criteriosa das acdes tomadas, observando as que
foram bem-sucedidas e as que ocorreram de forma inadequada;

IV. Gerenciar e deliberar sobre as acdes necessarias para o tratamento de
crises cibernéticas.

3.4.2 Cabe ao coordenador do SCC:

|.  convocar ou fazer convocar reunides ordinarias e extraordinarias;
Il. comparecer a todas as reunides, pessoalmente ou representado pelo
vice-coordenador;
lll. estabelecer e fazer cumprir o cronograma de atividades;
IV. zelar pela eficiéncia do colegiado;
V. mediar conflitos no ambito do colegiado;
VI. imprimir celeridade aos processos de deliberacao; e
VII. assinar as atas de reuniéo.

3.4.3 Da Unidade de Apoio Executivo (UAE)

3.4.3.1 A Secretaria de Tecnologia da Informacédo e Comunicagao realizara a
gestdo administrativa do SCC e cuidara de aspectos relativos a organizagéo,
comunicagao e transparéncia do colegiado.

3.4.3.2 Cabe a UAE:

| - receber, organizar e registrar em pauta os assuntos a serem debatidos nas
reunides;

Il - enviar aos membros do colegiado as pautas e demais documentos
necessarios a realizagao da reuniao;
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lIl - convidar os membros para reuniées convocadas pelo coordenador ou por
1/3 (um tergco) dos membros do colegiado;

IV - providenciar os recursos fisicos e tecnoldgicos para as reunides;

V - redigir as atas das reunides e colher a assinatura do coordenador;

VI - fazer publicar as atas das reunides e demais documentos, exceto quando
contiverem informagao total ou parcialmente sigilosa, hipétese em que se
publicara certidao, extrato ou copia com ocultagdo da parte sob sigilo;

VII - monitorar o conteudo e a vigéncia dos atos normativos referentes ao
colegiado; e

VIII - providenciar e fornecer informagbes a respeito do colegiado, quando
requeridas por parte interessada.

3.4.3.3 Cabe ao titular da UAE:

| - zelar pelo cumprimento das atribuigcdes estabelecidas no item 3.4.3.2;

Il - manter atualizadas as informagbes do colegiado no sitio eletrénico do
Tribunal, inclusive no que diz respeito ao conteudo e a vigéncia dos atos
normativos;

[Il - dar ciéncia ao coordenador do colegiado sobre eventual inobservancia da
periodicidade de realizagdo das reunides ordinarias;

IV - reportar ao coordenador as ocorréncias que possam dificultar, direta ou
indiretamente, a realizacdo de reunides e/ou a divulgacdo dos documentos
produzidos pelo colegiado; e

V - reportar a Presidéncia do Tribunal as ocorréncias a que faz referéncia o
inciso IV deste paragrafo, em caso de omissédo do coordenador.

3.4.3.4 As atribuicbes mencionadas no item 3.4.3.3 poderdo ser delegadas
pelo titular da UAE a servidor a ele subordinado.

3.4.4. Das Reunides
3.4.4.1 O SCC se reunira na sala de situacao, assim que a ETIR identificar
que um incidente constitui uma crise cibernética.
3.4.4.2 A sala de situagao € o local a partir do qual sao geridas as situagdes
de crise, devendo dispor dos meios necessarios e estar proxima a um local
onde se possa fazer declaragdes publicas a imprensa e com 0 acesso restrito
ao SCC e a outros atores eventualmente convidados a participar de reunides.
3.4.4.3 O SCC se reunira em sala de situagdo preparada com 0s meios
necessarios para a deliberagcdo com tranquilidade a respeito do ambiente
cibernético. A sala de situacdo devera atender, preferencialmente, aos
seguintes requisitos:
|.deve conter ao menos 1 (um) ramal telefénico;
Il.capacidade para, pelo menos, 6 (seis) pessoas;
[ll.pontos de redes e notebooks para acesso a internet;
IV.deve conter equipamento com fung¢do de impresséo e scanner;
V.deve conter fragmentadora de papel;
VI.deve ter acesso controlado;
Vll.deve se localizar, preferencialmente, préximo a local onde se possa fazer
declaragdes publicas a imprensa.

3.4.4.4 O SCC deve reunir-se presencialmente ou virtualmente, através de
tecnologia oficial de videoconferéncia adotada no Tribunal, para deliberar se o
incidente reportado pela ETIR constitui crise cibernética.

3.4.4.5 Quando for identificada como a maneira mais conveniente para a
reunido intempestiva do SCC, sera utilizada a solugdo de videoconferéncia
implantada no Tribunal para as deliberagdes deste Subcomité.
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3.4.4.6 Caso seja confirmada a crise cibernética, o SCC entrara em estado de
convocagao permanente, podendo reunir-se a qualquer horario para discutir,

deliberar e agir no tratamento da crise em curso.

3.4.4.7 Enquanto perdurar o incidente, a coordenagcdo do SCC devera
convocar reunides regulares para avaliar o progresso até que seja possivel
retornar a condicdo de normalidade.

3.4.4.8 O acesso as reunides do SCC deve ser restrito aos membros deste
Subcomité e a atores eventualmente convidados a participar das reunioes.

3.4.4.9 O SCC deve ter acesso agil a meios que permitam fazer declaragbes
publicas a imprensa.

3.4.4.10 O SCC deve contar com equipe dedicada a execug¢ao de atividades
administrativas necessarias durante o periodo de crise.

3.4.5 Das Pautas e Atas de Reuniao

3.4.5.1 As atas conterdo, no minimo, as seguintes informagdes:

| - a data, o horario e o local da reunido;

Il - o breve relato das manifestacdes ocorridas durante a reuniao;
[Il - as delibera¢des tomadas;

IV - o responsavel pelo cumprimento de cada deliberagao; e

V - os nomes dos participantes.

3.4.5.2 As pautas poderédo integrar o conteudo das atas de reunido, em vez
de serem apresentadas em documento a parte.

3.45.3 As pautas e as atas serdo juntadas ao processo administrativo
eletrbnico respectivo em até 15 (quinze) dias depois de realizada a reuniao.

3.4.5.4 Cabe a UAE diligenciar para que o prazo estabelecido no item 3.4.5.4
seja atendido.

3.4.6 Do Quoérum de Reunido e Quérum de Votagao

3.4.6.1 Para instalar-se reunido do SCC, sera exigido o quorum de % (um
terco) dos membros, presente, necessariamente, o coordenador.

3.4.6.2 As deliberagdes do colegiado serdo tomadas por maioria simples,
considerando o numero de membros presentes na reunido.

3.4.6.3 Todos os membros do colegiado teréo voto de igual peso.

3.4.6.4 Cabe ao coordenador, em caso de empate, o voto de qualidade.
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Gabinete da Presidéncia

PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.

ANEXO Il

NSI02 - Equipe de Tratamento e Resposta a Incidentes
de Segurancga da Informagéao - ETIR

1. Objetivos

1.1. Estabelecer as diretrizes para o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranca da Informagao
(ETIR) do Tribunal Regional do Trabalho da 142 Regi&o.

2. Motivagoes

2.1. Alinhamento as normas, regulamentagdes e melhores praticas
relacionadas a Seguranca da Informacéo.

2.2. Necessidade de formalizagdo da Equipe de Tratamento e Resposta a
Incidentes de Segurancga da Informagao (ETIR) e seu funcionamento.

2.3. Protecdo do ambiente tecnoldgico do Tribunal.

3. Conceitos e Definigoes

3.1. Artefato malicioso: € qualquer programa de computador, ou parte de
um programa, construido com a intencdo de provocar danos, obter
informagbes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

3.2. Comunidade ou Publico Alvo: é o conjunto de pessoas, setores,
orgaos ou entidades atendidas pela Equipe de Tratamento e Resposta
a Incidentes de Seguranga da Informagéo;

3.3. Equipe de Tratamento e Resposta a Incidentes de Seguranga da
Informagao — ETIR: Grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificagdes e atividades relacionadas
a incidentes de seguranca da informacao.

3.4. Incidente de seguran¢a da informagdo: Um Unico ou uma série de
eventos indesejados ou inesperados de seguranga da informagéo que
tém uma probabilidade significativa de colocar em perigo as operagoes
da instituicdo e ameacar a seguranga da informacgéo.
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3.5. Tratamento de Incidentes de Seguran¢a da Informagao: conjunto de
processos para detectar, relatar, avaliar, responder, lidar e aprender
com incidentes de seguranga da informacéao.

3.6. Vulnerabilidade: fragilidade de um ativo ou controle que pode ser
explorada por uma ou mais ameagas.

4. Referéncias normativas

4.1. Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Segurancga Institucional da Presidéncia da Republica, a qual disciplina
a Gestdo de Seguranga da Informacdo e Comunicagbes na
Administracdo Publica Federal, direta e indireta, e da outras
providéncias

4.2. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informagdo e Comunicagbes da
Presidéncia da Republica, que disciplina a criacdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais —ETIR
nos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta —APF.

4.3. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranca da Informagcdo e Comunicagbes da
Presidéncia da Republica, que disciplina o0 gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranga em
Redes Computacionais —-ETIR dos d&rgdos e entidades da
Administracdo Publica Federal, direta e indireta —APF.

4.4. Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e
definigcdes relacionados as normas de segurancga da informacéo. (item
incluido pela Portaria n° 4.786/2020).

4.5. Resolugdo CNJ n. 370, de 28 de janeiro de 2021, que institui a
Estratégia Nacional de Tecnologia da Informacao e Comunicagdo do
Poder Judiciario (ENTIC-JUD) e estabelece as diretrizes para sua
governanca, gestao e infraestrutura.

4.6. Lein®13.709, de 14 de agosto de 2018, que dispde sobre o tratamento
de dados pessoais.

4.7. Portaria CNJ n. 242 de 10 de novembro de 2020, que institui o Comité
de Segurancga Cibernética do Poder Judiciario.

5. Missao da ETIR

5.1. Prover capacidade adequada para resposta e tratamento de incidentes
de seguranga da informag&o em ambiente tecnoldgico.

6. Publico-alvo

6.1. O publico-alvo da ETIR é formado por todos os usuarios do ambiente
tecnolégico deste Tribunal.

h
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6.2. A ETIR relaciona-se, internamente, com as diversas unidades da
Secretaria de Tecnologia da Informagcdo e Comunicagdo e com o
Comité de Seguranga da Informacgéao.

6.3. Externamente, a ETIR se relaciona com o Centro de Estudos,
Respostas e Tratamento de Incidentes de Segurangca no Brasil —
Cert.br e outros 6rgaos do Poder Judiciario Federal.

7. Modelo de Implementacao

7.1. A ETIR sera composta por servidores da Secretaria de Tecnologia da
Informagdo e Comunicagdo, que, além de suas fungdes regulares,
desempenharao as atividades relacionadas ao tratamento e a resposta
a incidentes de seguranga da informagéo.

8. Estrutura Organizacional e Composigao

8.1. A ETIR é subordinada a Secretaria de Tecnologia da Informacgao e
Comunicagcdo e € coordenada pela Divisdo de Seguranga da
Informacao.

8.2. A ETIR é composta por servidores da Secretaria de Tecnologia da
Informagao e Comunicagao, sendo:

Chefe e Servidores da Divisdo de Seguranga da Informagao;

Chefe da Secao de Geréncia de Redes e Comunicagao;

Chefe da Secao de Suporte;

Chefe da Secao de Infraestrutura Computacional;

Chefe da Coordenadoria de Infraestrutura e Servicos;

Chefe da Coordenadoria de Desenvolvimento de Solucdes e

Aplicacdes.

8.3. Caso necessario, deverao ser convocados outros servidores da
Secretaria de Tecnologia da Informagdo e Comunicagcdo e/ou
servidores de outras areas do Tribunal (juridica, gestdo de pessoas,
comunicagao social, etc.) para auxiliar a equipe no desenvolvimento de
suas atividades.

9. Autonomia

9.1. A autonomia da ETIR é compartilhada. A equipe recomendara, no
minimo, aos chefes das areas técnicas envolvidas e ao Secretario da
Secretaria de Tecnologia da Informagdo e Comunicagdo, o0s
procedimentos a serem executados ou as medidas de recuperacao
durante um incidente e apresentara as agbes a serem tomadas (ou as
repercussdes se as recomendacgdes nao forem seguidas). De acordo
com a gravidade do incidente, a proposigdo devera, ainda, ser
submetida ao Comité de Seguranga da Informagao e/ou a Presidéncia
do Tribunal. As agdes serdo sempre definidas em conjunto com as
instancias consultadas.
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10. Servigos prestados pela ETIR

10.1. Tratamento de Incidentes de Seguranga da Informagé&o: servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e realizar
as andlises dos incidentes de seguranga, procurando extrair informagbdes que
permitam impedir a continuidade da acdo maliciosa e também a identificacédo de
tendéncias.

10.2. Tratamento de Artefatos Maliciosos: servigo que consiste em receber
informacdes ou copia de artefato malicioso que foi utilizado no ataque, ou em
qualquer atividade desautorizada ou maliciosa. Uma vez recebido, o mesmo deve
ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo,
versao e objetivo, para que seja desenvolvida, ou pelo menos sugerida, uma
estratégia de deteccéo, remocgao e defesa.

10.3. Tratamento de Vulnerabilidades: servico que consiste em receber
informacdes sobre vulnerabilidades, quer sejam em hardware ou software,
objetivando analisar sua natureza, mecanismo e suas consequéncias e desenvolver
estratégias para detecgéo e corregao.

10.4. Emissdo de alertas e adverténcias: servigo que consiste em divulgar
alertas ou adverténcias imediatas como uma reacdo diante de um incidente de
seguranga em redes de computadores, com o objetivo de advertir a comunidade ou
dar orientagdes sobre como a comunidade deve agir diante do problema.

10.5. Assim que identificar que um incidente constitui crise cibernética,
reunir-se imediatamente com o Subcomité de Crises Cibernéticas, prestando auxilio
para suas deliberacdes.

11. Canal de comunicagao de incidentes de seguranga

11.1. A comunicagédo de incidentes cibernéticos suspeitos ou confirmados
para a equipe deve ser realizada por e-mail, para o enderego
etir@trt14.jus.br

12. Atualizagao da Norma

12.1. Esta norma sera atualizada em conjunto com a revisao da Politica de
Seguranca da Informagdo ou a qualquer tempo, quando assim
recomendado pelo Comité de Seguranga da Informagéo.
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JUSTICA DO TRABALHO 3 29/05/2024 16:21
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
Gabinete da Presidéncia

PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.

ANEXO Il

NSI03 - Politica de Uso de Recursos de Tecnologia da Informagao e
Comunicagao e Controle de Acesso

1. Objetivos
1.1. Estabelecer a Politica de Uso de Recursos de Tecnologia da
Informacdo e Comunicacdo e Controle de Acesso no ambito do
Tribunal Regional do Trabalho da 142 Regiao.

2. Motivagoes
2.1. Alinhamento as normas, regulamentacbes e melhores praticas
relacionadas a matéria.
2.2. Necessidade de definicdo de diretrizes voltadas a gestdo dos recursos
de tecnologia da informacgéao.
2.3. Promover a seguranca e continuidade das atividades do TRT da 142
Regido.

3. Referéncias normativas

3.1. Portaria GP 0436, de 13 de maio de 2021, do TRT da 142 Regiao, que
institui a Politica de Seguranca da Informagdo e Comunicagdo no
ambito do TRT da 142 Regiao.

3.2. Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e
definicdes relacionados a seguranga da informacéao.

3.3.  Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informagéo
dentro do contexto da organizagao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranga da informacao.

3.5. Resolugao CSJT n° 164, de 18 de margo de 2016, que disciplina o uso
e a concessado de certificados digitais institucionais no ambito da
Justica do Trabalho de primeiro e segundo graus.

36. Lei 13.709 de 14 de agosto de 2018 (LGPD), que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado.
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4. Conceitos e definigoes

4.1. Usuarios: magistrados e servidores do quadro efetivo em atividade,
servidores cedidos ou requisitados de outros 6rgados e ocupantes de
cargo em comissao;

42. Rede corporativa: conjunto de redes de dados locais e de longa
distancia (LAN/WAN), logicamente integradas, que oferecem servigos
de comunicacgao interna de dados (intranet) e externa (internet) ao TRT
da 142 Regiao;

43. Certificado Digital A3: documento de identificacdo eletronica,
armazenado em midia criptografica (token), emitido por autoridade
certificadora, que permite a identificacdo segura dos usuarios no meio
digital;

44. Recursos de TIC: impressoras, scanners, multifuncionais,
computadores desktops computadores notebooks, servidores de rede,
equipamentos de rede (switches, access points, roteadores, modems),
equipamentos de infraestrutura de data center (storage, servidores
Blade, appliance de seguranga), sistemas informatizados, softwares,
servigos de comunicagéao (internet e intranet) etc;

4.5. Ambiente Computacional: conjunto de hardware e software destinado
ao processamento de dados.

46. SAU - Sistema de Atendimento ao Usuario: ferramenta de gestao dos
servigcos de atendimento prestados pela SETIC. Registra requisicoes
ou incidentes oriundas dos usuarios dos recursos de TIC.

4.7. Seguranca da Informagao: conjunto de regras que objetivam garantir a
confidencialidade, integridade, disponibilidade e integridade da
informacgé&o gerada.

5. Das contas de usuarios

5.1. A Secretaria de Tecnologia da Informagdo e Comunicagdo (SETIC)
realizara a habilitagdo inicial dos usuarios para acesso a rede
corporativa. A senha de acesso € de uso pessoal e intransferivel,
cabendo aos usuarios manté-la em sigilo, sendo vedada a sua cesséo
ou empréstimo sob qualquer pretexto.

5.2. A solicitagdo de habilitacdo inicial a rede corporativa devera ser
realizada mediante abertura de chamado técnico no Sistema de
Atendimento ao Usuario (SAU) da SETIC e pode ser feito pela unidade
de Recursos Humanos, quando do ingresso de novo
magistrado/servidor, ou responsavel pela unidade organizacional onde
0 usuario esta lotado.

5.3. A senha de acesso inicial devera ser alterada pelo usuario, conforme
politica de senha definida pela SETIC, no momento em que for
realizado seu primeiro acesso ou sempre que solicitado pelo sistema.

54. Incumbe ao gestor da unidade ou a chefia imediata a conferéncia
regular dos acessos concedidos aos servidores e estagiarios
vinculados a sua unidade, e sempre que possivel, realizar os ajustes
ativando ou desativando as permissdes aos sistemas utilizados e, caso
necessario, solicitar a SETIC mediante abertura de chamado técnico:
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5.4.1. concessao dos acessos necessarios ao desenvolvimento das
atividades dos servidores e estagiarios vinculados a sua
unidade;

5.4.2. a alteragdo dos niveis de acesso ou a remocido do acesso a
sistemas concedidos a servidor ou estagiario da unidade,
sempre que necessaria sua adequacao as atividades
desenvolvidas;

5.4.3. a remogdo dos acessos concedidos ao servidor ou estagiario,
imediatamente apds o afastamento ou desligamento da unidade;

5.5.  Nao solicitada a alteracdo ou exclusdo no momento oportuno, a chefia
podera ser responsabilizada pelo acesso indevido do
servidor/estagiario que nao faca mais parte de sua unidade.

5.6. A Secretaria de Gestdao de Pessoas (SGEP), no ambito de suas
competéncias, comunicara a SETIC, mediante abertura de chamado
técnico no SAU, os casos de falecimento, exoneracdo, demissao,
redistribuicdo, aposentadoria, remogao e cessao a outro 6rgao, retorno
a origem ou término do estagio de estudantes, ou ainda sempre que
um usuario for desligado da instituicdo, para remogao de todos os
acessos concedidos.

5.7. Os atos decorrentes da utilizacdo dos sistemas informatizados, por
meio de conta de acesso com identificacdo e senha, sdo de
responsabilidade do usuario a qual a conta estd formalmente
vinculada.

5.8. Visando evitar acessos indevidos aos sistemas e servicos institucionais
de TIC, os usuarios devem:

581. Apb6s o término das atividades realizadas na estacdo de
trabalho, efetuar o encerramento da sec¢éao (logoff) ou o bloqueio
da tela por senha;

58.2. Sempre que ausentar-se de sua estagao de trabalho, realizar o
bloqueio da tela por senha.

59. A SETIC implantara politicas para criagdo, renovacéo, bloqueio e
expiracdo de senhas, com o intuito de aumentar o nivel de seguranga
da rede corporativa.

5.10. Os usuarios poderao ser responsabilizados, de forma irrefutavel, pelo
uso inadequado dos sistemas informatizados a partir de acessos
realizados com suas credenciais.

5.11. O privilégio de usuario administrador para os computadores somente
sera concedido aos servidores da SETIC que necessitarem de acesso
privilegiado para o estrito desempenho das suas atividades funcionais.

5.12. Os direitos de acesso a rede corporativa, a internet e aos sistemas
informatizados, serdo concedidos aos magistrados, servidores do
quadro efetivo, servidores cedidos ou requisitados de outros 6rgaos,
ocupantes de cargo em comissao e estagiarios que estejam,
necessariamente, desempenhando suas atividades laborais no TRT da
142 Regidao de acordo com a necessidade de cada unidade judiciaria
ou administrativa e de acordo com a atribuicao referente ao cargo,

PROAD 10/2024. DOC 1122. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2024.DLTP.LHJH:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 3 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1122.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 294#05/2024)

mediante deferimento de perfis e niveis de acessos aprovados pelo
Comité de Seguranga da Informacgéo.

5.13. Os direitos de acesso a cada recurso serdao configurados pela SETIC,
devendo ser observadas as necessidades do servico e poderao ser
retirados ou restringidos por solicitagdo de magistrado, responsavel
pela unidade lotacional ou ainda, de forma imediata, pela SETIC,
sempre que for comprovadamente identificado o uso inadequado dos
recursos de TIC em situagbes que possam colocar em risco a
segurancga da rede corporativa.

5.14. O processo de Gestdo de Usuarios de sistemas informatizados devera
ser instituido com o objetivo principal de implementar boas praticas de
seguranca da informagdo na gestdo de identidades e credenciais
eletrbnicas, bem como para o controle de acessos e privilégios aos
sistemas, servicos de TIC e equipamentos de tecnologia da
informacéao. O processo devera contemplar os seguintes subprocessos:
| - Gerenciamento de identidades; |l - Gerenciamento de acessos; e Il -
Gerenciamento de privilégios.

515. Com o objetivo de uniformizar e garantir a experiéncia unica de
interacdo com os sistemas institucionais, o processo de Gestdo de
Usuarios de sistemas informatizados devera, quando tecnicamente
viavel, adotar um padrao para utilizagdo de credenciais de login unico e
interface de interacao dos sistemas.

6. Do certificado digital

6.1. Aos usuarios que justificarem a necessidade, sera fornecido, pela
Secretaria de Gestdo de Pessoas, um certificado digital A3 com
validade de 3 (trés) anos.

6.2. O certificado digital € de uso pessoal, intransferivel e habil a produzir
efeitos legais em todos os atos nos quais vier a ser utilizado, nos
termos da legislacdo em vigor;

6.3. A utilizacdo do certificado digital para qualquer operagéo implicara néo
repudio e impedird o titular de negar a autoria da operagdo ou de
alegar que ela tenha sido praticada por terceiro;

6.4. O processo de emissao do certificado digital € composto pelas etapas
de solicitagao, validagao presencial e gravagao do certificado digital em
midia apropriada;

6.5. A renovacgao do certificado digital devera ser realizada dentro do prazo
de validade do certificado digital, em periodo ndo superior a 30 dias da
data de expiracao do certificado.

6.6. Os usuarios deverdao atentar-se para o prazo de expiracdo dos seus
certificados, realizando processo de solicitacdo de novo certificado ou
renovagao dentro do prazo mencionado no paragrafo anterior.

6.7. O titular do certificado digital devera custear a emissédo de novo
certificado ou ressarcir o erario em quaisquer das hipéteses abaixo:
6.7.1. Nao renovacado do certificado digital dentro do seu prazo de

validade;
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6.72. Renovacdo do certificado digital em desconformidade com o
item 6, pelo valor proporcional ao tempo restante de validade do
certificado;

6.7.3. Perda, extravio ou dano da midia que resulte na inoperancia do
certificado digital, pelo valor proporcional ao tempo restante de
validade do certificado;

6.7.4.  Inutilizacdo do certificado digital em razdo de esquecimento da
senha de utilizagao.

6.8. Para os demais casos, sera observada a Resolug¢do CSJT N. 164, de
18 de margo de 2016, e suas eventuais alteragoes.

7. Do uso de criptografia e assinatura eletronica

7.1. A criptografia de dados sensiveis sera utilizada durante sua
transmissao e armazenamento.

7.2.  Os algoritmos de criptografia considerados seguros e utilizados pelo
Tribunal serdo os recomendados pelos 6rgaos reguladores e as
melhores praticas da industria, tais como AES (Advanced Encryption
Standard), RSA (Rivest-Shamir-Adleman), ECC (Elliptic Curve
Cryptography), entre outros, de acordo com a necessidade e o
contexto de cada aplicacao.

7.3. Os dados armazenados em equipamentos portateis, servidores e
bancos de dados, sempre que possivel, deverdo ser criptografados
para proteger contra acessos n&o autorizados.

7.4. O uso de assinatura eletrbnica sera utilizado para garantir a integridade
e autenticidade de documentos gerados e armazenados nos sistemas
utilizados pelo Tribunal.

8. Do acesso a internet

8.1. O acesso a internet dar-se-a, exclusivamente, por intermédio dos
meios autorizados e configurados pela SETIC.

8.2. Excetuando-se os casos previstos neste ato e nas demais politicas
internas de seguranga da informagdo do TRT14, o acesso a internet
provido pela rede corporativa devera se restringir as paginas com
conteudo estritamente relacionado com as atividades laborais.

8.3. Possuem direito de acesso a internet, através da rede corporativa, os
magistrados e servidores do quadro efetivo em atividade, servidores
cedidos ou requisitados de outros 6rgados e ocupantes de cargo em
comiss&o que estejam lotados nas unidades do TRT da 142 Regido.
8.3.1. Prestadores de servigos terceirizados e estagiarios poderao ter

acesso a internet durante o periodo de prestacao dos servigos
ou estagio, observando as disposi¢cées aqui enumeradas, desde
que formalmente solicitado e justificado pelo responsavel da
unidade onde esta sendo prestado o servigo terceirizado ou
estagio.

8.4. Aos magistrados e servidores que comprovadamente necessitem de
acesso a internet mével, serao fornecidos dispositivos de acesso a
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internet mével (modem 4G), com limite de pacote de dados definido
conforme condi¢cdes contratuais.

8.4.1. Os acessos realizados a partir dos dispositivos de internet mével
estdo restritos as atividades laborais e enquadrados nas regras
desta portaria e demais regras relativas aos Recursos de TIC
estabelecidas.

8.5. Constituem uso indevido dos servicos de acesso a internet as
seguintes agoes:

8.5.1. Acessar paginas de conteudo considerado ofensivo, ilegal ou
improprio, tais como: violéncia, pornografia, racismo, jogos etc;

8.52. Utilizar programas de troca de mensagens em tempo real
(bate-papo), exceto os definidos como ferramenta de trabalho e
homologados pela SETIC,;

8.53. Acessar paginas de audio e video em tempo real ou sob
demanda, exceto nos casos de comprovada necessidade,
mediante solicitacao e liberagao da SETIC;

8.54. Excluem-se da proibicdo do item 7.5.3 o0s servigos de
videoconferéncia homologados pela SETIC que fornegam
recursos de comunicagdo entre magistrados, servidores e
orgaos, notadamente aqueles que dao suporte ao regime de
trabalho remoto/teletrabalho.

855  Obter na internet arquivos (download) que nao estejam
relacionados com suas atividades funcionais, a saber: imagens,
audio, video, jogos e programas de qualquer tipo;

856. Acessar sites nao confiaveis que possam apresentar
vulnerabilidades de seguranca ou que possam comprometer de
alguma forma a segurancga e integridade da rede corporativa e
da segurancga da informacgao.

8.6. E vedado aos usuérios:

8.6.1. Utilizar-se de quaisquer meios que visem contornar os
mecanismos de protecdo e auditoria de acesso da rede
corporativa do Tribunal ou que objetivem descaracterizar o
acesso indevido as paginas ou servigos proibidos no artigo
anterior;

8.6.2. Instalar em qualquer computador soffwares que nao tenham
sido homologados pela SETIC, bem como a edigdo ou a
execugao de quaisquer arquivos alheios as atividades laborais;

8.6.3. Copiar programas de computador, licengcas de software e
sistemas implantados nas estagdes de trabalho, quer seja para
uso externo, quer seja para uso em outra estagao de trabalho do
orgao;

8.6.4. Instalar quaisquer periféricos, componentes ou placas de
hardware que nao tenham sido adquiridos pelo Tribunal, exceto
nos casos de comprovada necessidade e com
acompanhamento de técnico qualificado da SETIC;

8.6.5. Conectar dispositivos ndo institucionais, portateis ou nao, na
rede corporativa;

PROAD 10/2024. DOC 1122. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2024.DLTP.LHJH:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 3 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1122.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 29/05/2024)

8.6.6. Conectar qualquer dispositivo, seja ativo ou passivo,
independente de seu propésito, na rede corporativa, exceto
aqueles homologados pela SETIC;

8.6.7.  Utilizar qualquer tipo de tecnologia wireless que venha interferir
no correto funcionamento da rede wireless do Tribunal, incluindo
access-points, bluetooth, ancoragem wi-fi, etc;

8.6.8. Conectar qualquer dispositivo institucional em redes cabeadas
ou sem fio ndo homologadas/institucionais, ou através de
modems 3G/4G, exceto nos casos previamente autorizados pela
SETIC;

8.6.9. Fazer acesso a sistemas de correio eletrénico que nao sejam
homologados pela SETIC,;

8.6.10. Fornecer relacdo de enderecos eletronicos dos usuarios do
Tribunal para terceiros;

8.6.11.  Armazenar, nas unidades de rede ou nas solu¢des baseadas em
nuvem, arquivos nao relacionados com as atividades
institucionais, tais como: musicas, videos, fotos etc.

8.7. O acesso aos sites e servigos que estejam enquadrados como uso
indevido, mas que sejam necessarios ao desempenho das atribuigdes
funcionais do wusuario sera liberado mediante solicitagdo com
justificativa formal direcionada a SETIC.

8.8. A SETIC registrara os enderegos das paginas acessadas pelos
usuarios e, sendo comprovada a utilizagdo indevida do servico de
acesso a internet, o referido acesso sera bloqueado ou restringido, com
comunicacao enviada ao superior hierarquico e, a depender dos riscos
desta utilizacdo, estes acessos serdo apresentados ao Comité de
Segurancga da Informacgé&o para tomada de providéncias.

8.9. Os parametros de configuragdo dos computadores seréo definidos pela
SETIC, que levara em conta os requisitos de seguranga, estabilidade,
confiabilidade e padronizagcdo do ambiente computacional e da rede
corporativa e ndo devem ser alterados pelos usuarios a menos que
seja orientado a fazé-lo pelos profissionais de suporte da SETIC.

8.10. Os softwares utilizados no ambiente computacional somente poderao
ser instalados nas estacdes de trabalho por servidores da SETIC ou
técnicos devidamente autorizados pela SETIC.

9. Do correio eletronico e servigos de mensagens instantaneas

9.1. Aos magistrados e servidores do quadro efetivo em atividade,
servidores cedidos ou requisitados de outros 6rgados e ocupantes de
cargo em comissao lotados no TRT da 14? Regido, sera fornecida
conta para acesso ao sistema de Correio Eletrbnico (e-mail) e
Comunicador Interno Institucional (Chat), que deveréo ser utilizados de
forma restrita para os objetivos e fungdes proprias e inerentes as suas
atribuicdes e atividades funcionais.

9.2. A disponibilizacdo de conta de e-mail e comunicador instantaneo a
estagiarios e colaboradores terceirizados é restrita e somente sera
realizada se atendidas, cumulativamente, as seguintes condic¢des:
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9.21. Existéncia de solicitacdo formal e fundamentada do chefe da
unidade na qual estes colaboradores estiverem lotados;

9.22. Disponibilidade de licengas do servigo (contas ociosas) para
atribuicao imediata;

9.23. Deliberacdo e aprovacdo de cada solicitacdo pelo Comité de
Seguranca da Informacéao.

9.3. O e-mail institucional € um instrumento de comunicacédo do TRT da 142
Regido que deve ser utilizado exclusivamente nas atividades laborais.
E vedada a utilizacdo do endereco corporativo na criacdo de contas
particulares em plataformas de redes sociais ou qualquer tipo de conta
na internet relacionada a webcommerce, streaming e servigos similares
que néao estejam ligados diretamente as atividades laborais.

9.4. As ferramentas de Correio Eletrénico e Comunicador Interno (Google
Chat) sao as principais ferramentas de comunicagdo e devem, de
forma obrigatdria, ser acessadas diariamente por todos os usuarios.

9.5. Em carater excepcional, o servico de mensagens instantdneas
WhatsApp Web podera ser liberado as unidades que justificarem ser
necessario, conveniente e adequado utiliza-lo com o proposito
exclusivo de assuntos de interesse institucional do TRT14.

9.5.1. A liberacdo do acesso ao WhatsApp Web devera ser solicitada a
SETIC por meio de chamado técnico realizado via SAU,
indicando qual o nome do usuario que tera acesso ao citado
servico.

952. Para a concessdo de acesso ao WhatsApp Web, o solicitante
devera preencher o termo de consentimento e responsabilidade
fornecido pelo suporte ao usuario no momento da solicitagao.
9.52.1. Caso o WhatsApp Web seja solicitado pelo estagiario(a),

o termo de consentimento devera ser preenchido e
assinado pelo gestor da unidade responsavel.

9.53. A utilizacdo do servico tratado no item 8.5 é restrita a acessos
realizados por contas associadas a numeros de telefones
corporativos do TRT14 (celular ou fixo), pelo aplicativo
WhatsApp Business.

954. O uso do servico WhatsApp Web esta restrito unicamente a
assuntos de interesse institucional do TRT14, ndo sendo
permitido, em hipotese alguma, sua utilizagdo para finalidade
diversa.

9.55. Dentro da rede corporativa, € vedado o recebimento de qualquer
tipo de arquivo através do servico WhatsApp Web, salvo nos
casos em que controles adicionais tenham sido criados e
implementados pela divisdo de seguranca da informacao.

9.6. Os usuarios devem manter os servigos de chat e e-mail ativos (online)
sempre que O uso dos computadores estiver sendo realizado,
mantendo-os ativos durante toda a jornada de trabalho.

9.7. As contas de correio eletrbnico dos usuarios serdo desativadas e
excluidas apos 30 dias do desligamento do quadro funcional do
Tribunal.

PROAD 10/2024. DOC 1122. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2024.DLTP.LHJH:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 3 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1122.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 2905/2024)

9.71. O eventual backup das mensagens e arquivos armazenados nas
contas devera ser solicitado a SETIC dentro do prazo
supradescrito.

9.72. A exclusado da conta implicara na impossibilidade permanente de
recuperacao das mensagens e arquivos vinculados a ela.

9.73. O magistrado ou servidor efetivo desligado do quadro funcional
devera informar a Secretaria de Gestdo de Pessoas um
endereco de correio eletrénico pessoal, o qual sera usado para
0s casos de comunicagao de assuntos do seu interesse.

9.74. Para os fins deste artigo, considera-se desligamento do quadro
funcional qualquer situagdo que desvincule o magistrado ou
servidor da prestacdo de suas atividades funcionais ligadas
diretamente ao TRT da 142 Regido, tais como: vacancia,
exoneragao, aposentadoria, remogao, cedéncia, distribuicao
para outro 6rgéo, falecimento etc.

9.8. O usuario devera manter a capacidade de armazenamento de sua
caixa postal dentro dos limites fornecidos pela SETIC, prezando pela
limpeza periddica, eliminando mensagens desnecessarias.

9.9. Caracteriza-se uso inapropriado do servigo de correio eletrénico e
servicos de mensagens instantaneas, enviar mensagens contendo:
9.9.1. Texto obsceno, ilegal, antiético, preconceituoso, discriminatério

ou que atente flagrantemente a moral ou os bons costumes;

9.9.2. Conteudo calunioso ou difamatério;

9.93. Listas de enderegcos eletrbnicos dos usuarios do Correio
Eletrénico do Tribunal;

9.9.4.  Virus ou qualquer programa danoso;

9.95. Material de natureza politico-partidaria ou sindical, que promova
a eleicdo de candidatos para cargos publicos eletivos, clubes,
associagoes e sindicatos, bem como material protegido por leis
de propriedade intelectual;

9.96. Entretenimentos e correntes;

9.9.7. Assuntos ofensivos;

9.98. Imagens, audio ou video que nao estejam relacionados ao
desempenho das atividades funcionais;

9.9.9. Arquivos executaveis de qualquer tipo;

9.9.10. Mensagens comerciais ndo solicitadas, também conhecidas
como spam;

9.9.11.  Outros conteudos notadamente fora do contexto do trabalho
desenvolvido.

9.10. A ETIR - Equipe de Tratamento e Resposta a Incidentes de Seguranca
da Informacdo da SETIC, devera ser comunicada sempre que o
usuario receber mensagens com os conteudos descritos acima ou de
remetentes desconhecidos e duvidosos que possam oferecer riscos a
segurancga da rede corporativa.

9.10.1. A comunicagdo a ETIR deve ser realizada por meio de
mensagem de e-mail para o enderecgo etir@trt14.jus.br.
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10. Do servigo de armazenamento de arquivos eletronicos
10.1. A SETIC oferecera servicos de armazenamento de arquivos eletronicos
a todos os magistrados e servidores em atividade e, excepcionalmente,
a estagiarios e outros usuarios que, comprovadamente, necessitem do
servigo para realizacao de trabalhos de interesse do TRT14.
10.2. O servigco de armazenamento de arquivos eletronicos de que trata o
artigo anterior sera oferecido em duas modalidades:

10.2.1.  Servico de armazenamento de arquivos em rede: consiste em
espaco de armazenamento de arquivos eletrbnicos totalmente
gerido pela SETIC que apresenta as seguintes caracteristicas
técnicas e operacionais:

102.1.1. Estd hospedado na infraestrutura de datacenter do
TRT14;

10.2.1.2.  Tem capacidade limitada de acordo com a capacidade de
infraestrutura disponivel, atos e politicas da SETIC e com
a natureza das atividades desenvolvidas pelos usuarios;

10.2.1.3. Possui mecanismos de prevencdo contra uso abusivo,
tais como rejeicdo de arquivos de determinados tipos,
rejeicdo de arquivos unicos com tamanho exagerado e
outros controles, como descritos em politicas de
armazenamento e segurancga da SETIC;

10.2.1.4.  Esta coberto pela Politica de Backup e Recuperagao de
arquivos da SETIC TRT14, com excec¢ao das unidades de
armazenamento de transferéncia temporaria (por
exemplo, unidade T, ou transfer).

102.2.  Servico de armazenamento em nuvem: consiste em espacgo de
armazenamento de arquivos eletrénicos parcialmente gerido
pela SETIC que apresenta as seguintes caracteristicas técnicas
€ operacionais:

1022.1. Esta hospedado em infraestrutura terceirizada
(contratada) de computacdo em nuvem;

10.222. Tem capacidade limitada de acordo com os atos e
politcas da SETIC e as limitagbes inerentes as
contratagcdes que regem 0s respectivos servigos;

10.22.3. Pode ndo fornecer meios de recuperagdo de arquivos
totalmente apagados;

10.2.2.4. Pode possuir funcionalidades de compartilhamento de
arquivos com outros usuarios, inclusive externos ao
TRT14, sendo responsabilidade de cada usuario os
efeitos decorrentes do uso deste recurso;

10.2.2.5. Os arquivos armazenados nos drives compartilhados
possuem como proprietario o Tribunal. Desta forma, apds
o desligamento do usuario, o encerramento de sua conta
nao ocasiona a perda das informacdes ali armazenadas;

10.226. Desde que expresso pelo proprietario, caso houver
necessidade de migragao dos arquivos armazenados no
“‘Meu Drive”, este devera solicitar a mudanga de
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proprietario dos arquivos de relevancia para a instituicao
ou transferi-los para um drive compartilhado
correspondente a sua unidade.

10.3. Visando proteger as informagdes institucionais, os usuarios devem
manter, sempre que possivel, copia dos arquivos de trabalho locais
(hospedados apenas na estagao de trabalho) em um dos servigos de
armazenamento de arquivos eletrénicos especificados nos itens 9.2.1 e
9.2.2.

10.3.1. Em relacdo a geracdo e armazenamento de dados, os usuarios
devem observar a legislagao vigente relacionada ao tratamento
de dados pessoais e sensiveis, sendo proibido armazenar dados
em desacordo com estas politicas nos servicos de
armazenamento de rede definidos neste item e, principalmente,
em unidades de armazenamento locais, como por exemplo,
discos rigidos de estagcbes de trabalho ou unidades de
armazenamento externas.

10.3.2.  Arquivos com dados pessoais ou sensiveis sO podem ser
mantidos armazenados localmente (nas estagbes de trabalho)
pelo tempo necessario a realizagdo do trabalho que motivou sua
manipulagao.

1. Do acesso aos Recursos de TIC

11.1. O acesso ao Centro de Dados do Tribunal e demais equipamentos de
TIC - servidores de rede, computadores, notebooks, scanners,
impressoras, multifuncionais, racks, switches, roteadores e outros -
esta restrito aos servidores da SETIC ou aos técnicos terceirizados
devidamente autorizados pela SETIC.

11.2.  Visando manter o adequado monitoramento dos servigos, o correto
funcionamento da infraestrutura de rede, a longevidade dos
equipamentos e atender aos requisitos de garantia, todos os
equipamentos de rede (switches, roteadores, modens etc) devem
permanecer energizados por no-break, ligados e conectados, exceto
em casos previamente autorizados pela SETIC.

11.3.  Eventual pedido de movimentagao de equipamentos de TIC devera ser
feito pelos Gestores das unidades judiciarias ou administrativas,
informando os motivos da solicitagdo a SETIC, a quem compete
analisar a viabilidade técnica do pedido.

11.4. As movimentagdes internas e externas de equipamentos de TIC
deverdo ser registradas no Sistema de Movimentagcdo de Bens,
conforme regulamentagao prépria, sendo executadas pela SETIC ou
pelo setor patrimonial do Tribunal.

11.4.1. Excepcionalmente, por necessidade de servigo, os magistrados
e os diretores das unidades judiciarias e administrativas poderao
autorizar a remessa a SETIC ou a retirada de estagdes de
trabalho, servidores de rede, impressoras e outros
equipamentos por funcionarios devidamente identificados,
registrando-se a ocorréncia.
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11.42. No caso de equipamentos retirados para manutencdo, por
empresa contratada para tal finalidade, devera ser utilizado
documento de autorizacdo fornecido pela Secretaria de
Tecnologia da Informacéo.

11.5. O acesso a dispositivos de armazenamento externos como pen drives,
HDs externos e similares é vedado e possui bloqueio automatico
aplicado em todos os computadores corporativos. A eventual liberagao
de acesso desse tipo de dispositivo podera ser realizada apds a
necessidade ter sido devidamente formalizada com justificativa
relacionada diretamente as atividades laborais e, mediante avaliacéo
da area de Seguranga da Informagéo da SETIC, que sempre levara em
conta os riscos associados.

12. Da Gestao e Controle de Ativos de Informagao

12.1. O processo de Gestdo e Controle de Ativos de Informagéo devera ser
instituido com o objetivo principal de implementar um conjunto
coordenado de atividades voltadas para assegurar a preservagao € o
uso adequado dos ativos de informagao institucionais, por meio do
acompanhamento do seu ciclo de vida, desde a sua compra até o seu
descarte.

12.2. O processo de que trata o caput devera contemplar, no minimo, as
seguintes etapas: cadastro, atualizagdo e exclusao de ativos.

12.3.  Cabera aos gestores dos ativos de informagéo a execugéo do processo
de Gestao e Controle de Ativos de Informacdo, sob a supervisdo da
Divisdo de Segurancga da Informagao da Secretaria de Tecnologia da
Informagao e Comunicacéo.

12.4. O tratamento de ativos ndo autorizados sera realizado através da
implementagdo do protocolo 802.1x, ou, na sua auséncia, pelo
bloqueio ou liberagdo de seu acesso através do uso dos recursos
disponiveis, nos termos deste ato.

13. Das disposigoes finais
13.1.  Cada usuario é responsavel pela Seguranca da Informagao do Orgéo e
deve conhecer, entender e cumprir as diretrizes, normas,
procedimentos e instrugdes integrantes da Politica de Seguranca da
Informacao, zelando pela correta aplicacido das medidas de protecéo.
13.2. O usuario que apagar, destruir, modificar ou, de qualquer forma,
inutilizar, total ou parcialmente, arquivo ou programa de computador,
fizer uso indevido ou nao autorizado dos equipamentos de TIC, bem
como agir em desacordo com os termos deste ato fica sujeito a
aplicacao das penalidades administrativas, civis e penais cabiveis.
13.2.1. O disposto no item 11.2 aplica-se aos prestadores de servicos,
aos estagiarios, aos servidores e empregados de 6rgaos
conveniados, no que couber.
13.2.2. Os diretores das unidades judiciarias e administrativas,
verificando a existéncia de indicios de materialidade de qualquer
fato descrito no item 11.2, comunicardo a ocorréncia, de
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imediato, ao superior hierarquico para adogao das providéncias
cabiveis.

13.3. A SETIC devera gerir a infraestrutura necessaria para prover com
segurancga os servigos disponiveis na rede corporativa, assim como o
acesso as redes externas, desenvolvendo as agdes necessarias para o
cumprimento deste ato.

13.4. Os casos omissos e as duvidas surgidas na aplicagao deste ato seréao
dirimidos pelo Comité de Seguranga da Informagéo, pelo Comité de
Gestdao de TIC (CGesTIC) e pelo Comité de Governanga de TIC
(CGTIC).
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PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.

ANEXO IV

NSI04 — Gestao de Incidentes de Seguranga da Informagao

1. Objetivos
1.1. Estabelecer as diretrizes e definir o processo de Gestao de Incidentes
de Seguranga da Informagéo relacionada ao ambiente tecnoldgico no
ambito deste Tribunal.

2. Motivacgoes
2.1. Alinhamento as normas, regulamentagbes e melhores praticas,
relacionadas a matéria

2.2. Necessidade de tratar os incidentes de seguranga da informagdo com
resposta rapida e eficiente.

2.3. Correto direcionamento e dimensionamento de recursos tecnoldgicos e
humanos para prover uma Gestdo de Incidentes de Seguranca da
Informagao com menor custo e maior qualidade.

2.4. Formalizagdo de um processo sistematico para gerenciamento dos
incidentes de seguranga da informagdo, provendo insumos para
minimizar e/ou evitar eventos futuros.

3. Referéncias normativas

3.1.  Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informagcdo e Comunicagbes da
Presidéncia da Republica, que disciplina a criacdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos orgaos e entidades da Administragdo Publica Federal, direta e
indireta — APF.

3.2.  Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranga da Informagdo e Comunicagbes da
Presidéncia da Republica, que disciplina o gerenciamento de
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Incidentes de Seguranga em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranga em
Redes Computacionais — ETIR dos o6rgdos e entidades da
Administracédo Publica Federal, direta e indireta — APF.

3.3. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informacéao
dentro da organizagao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranga da informagao.

3.5.  Norma Complementar n° 21/INO1/DSIC/GSIPR, do Departamento de
Seguranca da Informagcdo e Comunicacbes da Presidéncia da
Republica, que estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservacao de Evidéncias de Incidentes de Seguranga em
Redes nos orgéos e entidades da Administracdo Publica Federal,
direta e indireta.

3.6. Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e
definigcdes relacionados as normas de seguranga da informacéao.

4. Conceitos e definigoes
4.1. Artefato malicioso: é qualquer programa de computador, ou parte de
um programa, construido com a intencdo de provocar danos, obter
informagdes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores.

4.2. Ativos de Informagao: os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem como os locais onde
se encontram esses meios e as pessoas que a eles tém acesso.

4.3. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, desde que previamente autorizados,
empregados de empresas prestadoras de servigos terceirizados,
consultores, estagiarios, e outras pessoas que se encontrem a servigo
da Justica do Trabalho, utilizando em carater temporario os recursos
tecnologicos do TRT.

44. Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR: Grupo de pessoas com a responsabilidade
de receber, analisar e responder as notificacbes e atividades
relacionadas a incidentes de seguranca em redes de computadores.

4.5. Evento de seguranga da informagao: ocorréncia identificada de um
sistema, servigo ou rede, que indica uma possivel violagdo da politica
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de seguranga da informag&o ou falha de controles, ou uma situagéo
previamente desconhecida, que possa ser relevante para a seguranga
da informacéao.

4.6. Incidente de segurang¢a da informagao: € indicado por um simples
ou por uma série de eventos de seguranga da informacgao indesejados
ou inesperados,que tenham wuma grande probabilidade de
comprometer as operagdes do negdcio e ameacgar a seguranca da
informacgéo.

4.7. Medida de contencao: controle e/ou acdo tomada para evitar que
danos causados por um determinado incidente continuem aumentando
com o passar do tempo. Além disso, tais medidas visam o
restabelecimento do sistema/servigo afetado, mesmo eu ndo seja em
sua capacidade total.

4.8. Medida de solugao: controle e/ou acdo tomada para sanar
vulnerabilidades e problemas que sejam a causa-raiz de um ou mais
incidentes de segurancga da informacao.

4.9. Tratamento de |Incidentes de Seguranga em Redes
Computacionais: é o0 servico que consiste em receber, filtrar,
classificar e responder as solicitagoes e alertas e realizar as analises
dos incidentes de segurancga, procurando extrair informagdes que
permitam impedir a continuidade da agdo maliciosa e também a
identificacdo de tendéncias.

4.10. Vulnerabilidade: fragilidade de um ativo ou controle que pode ser
explorado por uma ameaca.

411. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administracao Publica
Federal, subordinado ao Departamento de Seguranga de Informagéo e
Comunicagbes — DSIC do Gabinete de Seguranga Institucional da
Presidéncia da Republica — GSI;

5. Escopo
5.1. A Gestdo de Incidentes de Seguranga da Informacgéao, definida nesta
norma, tem seu escopo limitado as situagbes relacionadas ao
ambiente, ativos, projetos e processos de TIC.

6. Interface com demais processos
6.1. A seguir estdo descritas as principais interfaces e/ou subprocessos do
processo de gerenciamento de incidentes de seguranga da informagdo com
os demais processos de TIC:
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e Gerenciamento de eventos de TIC: desenvolvimento e
implementacdo de atividades adequadas a descoberta oportuna de
eventos ou a detecgao de incidentes de segurancga cibernética. Estao
contempladas agbes de monitoramento continuo de seguranca,
processos de detecgao de anomalias e eventos.

e Gerenciamento de Configuragdao e Ativos de Servigo: interacao
para assegurar que os ativos requeridos para a entrega de um servigo
sejam adequadamente controlados, com informagdes seguras.

e Gerenciamento de incidentes de TIC: o processo pode ser iniciado
através de um incidente que ja estava em tratamento no processo de
gerenciamento de incidentes.

e Subprocesso Gerenciar Crise Cibernética: Subprocesso executado
para iniciar as agdes necessarias para gerenciar uma Crise Cibernética
quando identificada.

7. Diretrizes
7.1. A Gestdo de Incidentes de Seguranga da Informagdo tem como
principal objetivo assegurar que incidentes de seguranga da
informagédo sejam identificados, registrados e avaliados em tempo
habil, com a tomada de medidas de contencao e/ou solugao adequada.

7.2. Estdo abrangidos por esta norma os eventos, confirmados ou
suspeitos, relacionados a seguranga de sistemas ou redes
computacionais que comprometam o ambiente tecnoldégico do TRT,
seus ativos, informacdes e processos de negdcio, bem como aqueles
que contrariem a Politica de Seguranca da Informacg&o deste Tribunal,
e dos quais decorram interrupg¢ao, parcial ou total, de servico essencial
ao desempenho das atividades, vulnerabilidades de seguranca,
divulgacao, alteragdo ou destruicdo de informagdes e/ou pratica de ato
definido como crime ou infracdo administrativa.

7.3. O Tribunal providenciara dispositivos de monitoramento, ferramentas
de seguranga e detecgao de intrusao, a fim de subsidiar a Gestao de
Incidentes de Segurancga da Informagao.

8. O processo de Gestao de Incidentes de Seguranga da Informagao
8.1. Estabelecer as diretrizes para o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranca da Informagao
(ETIR) do Tribunal Regional do Trabalho da 142 Regiao.

8.2. O processo de Gestdao de Incidentes de Seguranca da Informacéao é
composto pelas seguintes etapas:

8.2.1. Detecgao: compreende o recebimento, registro e autorizagdes
necessarias para o encaminhamento da investigacao;

8.2.2. Investigagdo e triagem: compreende a investigacdo e
tratamento do incidente, coleta de dados, comunicagao as areas
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afetadas, proposicdo de acgdes de contencdo, quando
necessarias;

8.2.3. Anadlise e Resposta: compreende a execucdo das acdes
propostas pela etapa investigacao e triagem, através de acdes
de contencéao e resposta, bem como a geragao de evidéncias;

8.2.4. Encerramento: compreende a analise do incidente, com
verificacdo da necessidade de outras agdes, providéncias ou
comunicagdes, e apos seu cumprimento, o encerramento do
incidente;

8.2.5. Avaliacao de incidentes: compreende a avaliacdo do historico
de incidentes, com consolidacdo das informacgdes e indicadores
e verificagdo das oportunidades de melhoria e ligdes aprendidas.

8.3. Os incidentes, notificados ou detectados, devem ser objeto de registro,
com a finalidade de assegurar a manutencao do historico e auxiliar na
geracgao de indicadores.

8.4. A notificagdo de incidente podera ser feita por qualquer usuario, sem
necessidade de prévia autorizacdo do gestor, através do sistema de
chamado ou diretamente a Divisdo de Seguranga da Informacéo, pelo
chat, telefone ou pelo e-mail etir@trt14.jus.br, que a reportara a Equipe
de Tratamento e Resposta a Incidentes de Seguranca da Informacéao.

8.5. Os usuarios devem notificar, 0 mais breve possivel, sobre os incidentes
de seguranca da informacdo e vulnerabilidades de que tenham
conhecimento (observada ou suspeita).

8.6. Vulnerabilidades ou fragilidades suspeitas n&o deverdo ser objeto de
teste ou prova pelos usuarios, sob o risco de violar a politica de
seguranga da informagdo e/ou provocar danos aos servigos ou
recursos tecnologicos.

8.7. As equipes da Secretaria de Tecnologia da Informacao responsaveis
pelo monitoramento dos ativos, servigos e sistemas devem notificar os
incidentes a eles relacionados a Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informagéo, para o devido registro e
encaminhamento.

8.8. O Tribunal podera receber notificagcbes externas (CTIR.BR ou outras
empresas) sobre incidentes (ocorridos ou suspeitos) por meio de
sistemas gerenciadores de demandas, e-mail, telefone, etc, que
deverao ser remetidas a Divisao de Seguranca da Informacéo, para o
devido encaminhamento.

8.9. O tratamento da informacao deve ser realizado de forma a viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informagdo, com retorno das operagbes a
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normalidade no menor prazo possivel, bem como evitar futuras
ocorréncias, com a proposicao de acbes de solucdo, quando
existentes.

8.10. A Equipe de Tratamento e Resposta a Incidentes de Seguranga da
Informacdo deve conduzir, apoiada pelas outras areas da SETIC,
investigacdo do incidente e artefatos maliciosos, propondo e
implementando as ag¢des de contengdo, comunicando as areas
afetadas e coletando os dados necessarios.

8.11. A coleta de evidéncia dos incidentes de seguranga da Informagéo deve
ser realizada pela Equipe de Tratamento e Resposta a Incidentes de
Segurangca da Informagdo ou por pessoal competente e por ela
autorizado.

8.12. Quando o incidente de segurancga da informagao decorrer de suspeita
de descumprimento da Politica de Seguranca da Informagao, sera
observado o sigilo durante todo o processo, ficando as evidéncias,
informagbes e demais registros restritos aos envolvidos na
investigacao.

8.13. Quando houver indicios de ilicitos criminais durante o gerenciamento
dos incidentes de segurancga, o Comité de Seguranca da Informacgao e
a Administragdo do TRT deverao ser comunicados para avaliacdo das
providéncias cabiveis.

8.14. O encerramento do incidente de segurangca da informacdo sera
realizado pela Divisdo de Seguranga da Informagdo, com comunicagao
a todas as areas interessadas e ao Centro de Tratamento de
Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (CTIR.BR) na forma e nos casos
definidos pelo referido érgao.

8.15. A avaliagdo do processo de gestdo de incidentes de seguranca da
informagé&o ocorrera através do historico de incidentes, com verificagao
das oportunidades de melhoria.

8.16. O processo sera revisto anualmente ou em menor prazo, quando
necessario. Eventuais alteragdes propostas nos documentos acima
indicados serdo objeto de imediata divulgacdo na forma do item
anterior, apds aprovacgao pela Presidéncia deste TRT.

9. Incidentes ocorridos nos servigos em nuvem
9.1. O Gestor de Seguranga da Informagdo devera comunicar incidentes
cibernéticos informados pelo provedor de servigo de nuvem aos 6rgaos
competentes para os seus tratamentos, conforme a relevancia dos

PROAD 10/2024. DOC 1133. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.SCMZ.RNRK:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 4 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1133.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 29/05/2024)

incidentes previamente estabelecida
9.2. O provedor de servico de nuvem devera:

I.  registrar todos os acessos, incidentes e eventos cibernéticos, incluidas
informacgdes sobre sessdes e transagdes, armazenando pelo periodo
minimo de um ano;

IIl. armazenar os registros de todos os acessos, incidentes e eventos
cibernéticos, incluindo informacdo sobre sessdes e transacdes, por
cinco anos, no ambiente do provedor de servico de nuvem ou em
ambiente préprio controlado, a critério do 6rgdo ou da entidade
contratante;

lll.  manter em ambiente préprio controlado, pelo periodo de cinco anos, os
registros de todos os acessos, incidentes e eventos cibernéticos,
incluindo informagdo sobre sessdes e transagdes recebidos do
provedor de servigo de nuvem; e

IV. capacitar a equipe de seguranga para acessar e utilizar os registros
gerados pelo provedor de servigo de nuvem.

10. Gerenciamento da Crise Cibernética
10.1. O Gerenciamento da Crise Cibernética prevé as acdes responsivas a
serem colocadas em pratica quando ficar evidente que um incidente de
seguranga cibernética ndo sera mitigado rapidamente e podera durar
dias, semanas ou meses

11. Identificagao de Crise Cibernética
11.1. A ETIR comunicara ao Subcomité de Crises Cibernéticas,
tempestivamente, a ocorréncia de qualquer incidente que constituir ou
der inicio a uma crise cibernética.

11.2. O gerenciamento de incidentes se refere as atividades que devem ser
executadas na ocorréncia de evento adverso de seguranga da
informacéo, para avaliar o problema e determinar a resposta inicial.

11.3. O gerenciamento de crise se inicia quando:

I.  Caracterizado grave dano material ou de imagem;

IIl.  For evidente que as ag¢des de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se
estender por dias, semanas ou meses;

lll. O incidente impactar a atividade finalistica ou o servigo critico
mantido pela organizagio; ou

IV. O incidente atrair grande atengdo da midia e da populagdo em
geral.

12. Execugado (Durante a Crise)
12.1. O Subcomité de Crises Cibernéticas deve coordenar ag¢des para
garantir que a comunicagao entre as areas envolvidas em crise seja

PROAD 10/2024. DOC 1133. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.SCMZ.RNRK:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 4 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1133.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 2905/2024)

tratada como fator critico para uma organizagéo responder a uma crise
cibernética de longa duragdo ou de grande impacto.

12.2. Assim que a ETIR identificar que um incidente constitui crise
cibernética, devera ser reunido imediatamente o Subcomité de Crises
Cibernéticas.

12.3. As etapas e procedimentos de resposta sao diferentes de acordo com
o tipo de crise e sdo necessarias reunides regulares para avaliar o
progresso até que seja possivel retornar a condigdo de normalidade.

12.4. Os incidentes graves que ocasionam a deflagragdo de uma crise
cibernética deverdao ser comunicados ao Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ), 6rgao superior vinculado ao Conselho Nacional de
Justica, de acordo com a Portaria CNJ 162/2021, Anexo I, item 5.9.

12.5. Devera ser comunicado a autoridade nacional e ao titular a ocorréncia
de incidente de seguranga que possa acarretar risco ou dano relevante
aos titulares. Sendo esta comunicagdo feita em prazo razoavel,
conforme definido pela autoridade nacional, e devera mencionar, no
minimo:

I. adescrigdo da natureza dos dados pessoais afetados;

II. asinformacgdes sobre os titulares envolvidos;

lll. aindicagdo das medidas técnicas e de seguranga utilizadas para
a protecdo dos dados, observados os segredos comercial e
industrial;

IV. os riscos relacionados ao incidente;

V. os motivos da demora, no caso de a comunicagdo nao ter sido
imediata; e

VI. as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo.

13. Fase de Melhoria Continua (Ligcoes Aprendidas no Pés-Crise)

13.1.  Quando as operacdes retornarem a normalidade, o Subcomité de
Crises Cibernéticas devera realizar a analise criteriosa das acgoes
tomadas, observando as que foram bem-sucedidas e as que ocorreram
de forma inadequada.

13.2. Para a identificagdo das licdes aprendidas e a elaboragcao de relatério
final, deve ser objeto de avaliagao:

e aidentificagao e analise da causa do incidente;

e alinha do tempo das acdes realizadas;

e a escala do impacto nos dados, sistemas e operacbes de
negodcios importantes durante a crise;

e 0S mecanismos e processos de deteccio e protecao existentes e
as necessidades de melhoria identificadas;

e 0 escalonamento da crise;

e ainvestigagao e preservagao de evidéncias;
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e a efetividade das ag¢des de contencgao;

e a coordenacgao da crise, lideranca das equipes e gerenciamento
de informacodes; e

e atomada de decisado e as estratégias de recuperacgao.

13.3. As ligdes aprendidas devem ser utilizadas para a elaboragéo ou revisao
dos procedimentos especificos de resposta e a melhoria do processo
de prevencao de crises cibernéticas.

13.4. Deve ser elaborado relatério contendo a descrigcdo e detalhamento da
crise, bem como o plano de agado tomado para evitar que incidentes
similares ocorram novamente ou para que, em caso de ocorréncia, se
reduzam os danos causados.

13.5. Ao final de uma situacdo de crise, sera elaborado relatério final de
tratamento do incidente cibernético, considerando:

e Informacdes sobre a gestdo do incidente, como as equipes

envolvidas, as decisdes tomadas durante o tratamento do

incidente cibernético, as acbes de contengdo e recuperagao
empregadas, etc;

identificacao e analise da causa-raiz do incidente cibernético;

a linha do tempo das acdes realizadas;

impacto identificado nos dados e ambiente computacional,

informacdes a respeito da coleta e preservagao das evidéncias

identificadas;

e acdes objetivas sugeridas para diminuir a probabilidade da
ocorréncia de incidentes similares ou diminuir o impacto caso
eles ocorram;

e as oportunidades de melhoria de processo, de tecnologia ou de
gestao identificadas.

14. Coleta e Preservagao de Evidéncias Digitais
14.1. A ETIR devera elaborar e executar procedimentos para a coleta e
preservacao de evidéncias digitais, tais como:

e as midias de armazenamento envolvidas no incidente
cibernético ou suas imagens forenses;

e 0s dados volateis armazenados nos equipamentos, como
memoria RAM,;

e 0s logs locais e remotos relacionados.

14.2. As acdes de restabelecimento do servico ndo devem comprometer a
coleta e preservacédo da integridade das evidéncias.

14.3.  Quando n&o for possivel a preservagao das midias de armazenamento
dos dispositivos afetados em virtude da necessidade do
restabelecimento do servigo afetado, a pessoa responsavel pela ETIR
devera supervisionar a coleta de todos os dados necessarios para a
investigacdo do incidente cibernético, tais como logs, arquivos e
configuragcdes do sistema operacional, dentre outros, respeitando-se a
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estrutura e os metadados dos arquivos originais, como data e hora de
criacao e as permissoes vigentes.

14.4. Quando néo for possivel a preservagao das midias de armazenamento
dos dispositivos afetados, a pessoa responsavel, da ETIR, devera fazer
constar em relatério a impossibilidade de preservagao das midias
afetadas e listara todos os procedimentos adotados.

14.5. Para a preservacdo da integridade das informacgbes, sera gerado
arquivo com a lista de todos os arquivos coletados e seus respectivos
resumos criptograficos (hashes). Devera, também, ser gerado resumo
criptografico do arquivo que contém esta lista.

14.6. O material coletado sera lacrado e custodiado pela pessoa responsavel
pela ETIR, ou por servidor(a) indicado(a) por ela, e ficara a disposi¢cao
da Administragcdo ou das autoridades acionadas para a continuidade
das investigagoes.

14.7. Quando for identificado incidente penalmente relevante, a ETIR
comunicara imediatamente a Administragao para o inicio das tratativas
com as autoridades competentes.

15. Atualizagdao da norma
15.1.  As diretrizes previstas na presente norma serdao atualizadas sempre
que alterados os procedimentos da Gestdo de Incidentes de
Seguranca da Informagao, observada a periodicidade prevista para a
revisdo da Politica de Seguranga da Informagao.

TABELA DO PLANO DE GESTAO DE INCIDENTES CIBERNETICOS

Incidente Cibernético Descrigao Severidade Procedimento
Campanha de phishing O 6rgéo é alvo de uma campanha de phishing Média Link
Degradacéo de servigos Degradacéo ou interrupgao de servigos ou sistemas | Alta Link

por ataque de negacéo de servigo (DoS)

Comprometimento de Comprometimento de credenciais com acesso a Alta Link
credenciais informacdes sensiveis
Ataque de ransomware Importantes informagdes organizacionais Critica Link

inacessiveis por encriptagdo (ransomware)

Vazamento de informagdes Informagdes criticas encontradas fora da Critica Link
internas organizagéo

Ataque de malware Infecgdo de sistemas por malware Alta Link
Roubo de identidade Uso indevido de informagdes pessoais para obter Alta Link

beneficios financeiros

Ataque de engenharia social Manipulagéo psicoldgica para obter informagées Alta Link
confidenciais

Ataque de injecdo de codigo Insergéo de cédigo malicioso para explorar Alta Link
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vulnerabilidades

conhecida

previamente identificada para obter acesso nao
autorizado

Ataque de brute force Tentativas repetitivas de adivinhar senhas por meio | Média Link
de forga bruta
Exploragéo de vulnerabilidade | Aproveitamento de uma vulnerabilidade Alta Link
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PODER JUDICIARIO o0
JUSTICA DO TRABALHO 29/05/2024 15:32
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
Gabinete da Presidéncia

PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.

ANEXO V

NSI05 — Gestao de Riscos de Tecnologia da Informagao e Comunicagoes

1. Objetivos
1.1. Estabelecer as diretrizes da gestdo de riscos de TIC relacionada ao
ambiente tecnologico no &ambito deste Tribunal, aos projetos e
processos de Tecnologia da Informagcdo e Comunicagdes (TIC), e
definir o processo de Gerenciamento de Riscos de Tecnologia da
Informacdo e Comunicagdes do TRT da 142 Regido (GRTIC-TRT14).

2. Aplicabilidade
2.1. Este documento aplica-se a todas as unidades pertencentes a
Secretaria de Tecnologia da Informacdo e Comunicagao responsaveis
por gerenciar, manipular e operar informacdes, projetos, processos,
produtos e servigos relacionados a area de TIC no &mbito do TRT da
142 Regiao

3. Motivagoes

3.1.  Necessidade de um processo sistematico para gerenciar riscos
referentes a Tecnologia da Informagdo e Comunicagdes (TIC), projetos
e processos de TIC, provendo insumos para aumentar a protecao
contra eventos indesejados.

3.2. Correto direcionamento de esforgos e investimentos financeiros,
tecnologicos e humanos.

3.3. Conformidade com normatizagdes e regulamentagdes relacionadas ao
assunto.

4. Referéncias normativas
4.1. Norma Técnica ABNT NBR ISO/IEC 27005:2019, que fornece diretrizes
para o processo de gestao de riscos de Seguranca da Informacgao.
4.2. Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios e
diretrizes genéricas para a gestao de riscos.
4.3. Norma ABNT NBR ISO/IEC 27002:2013, que trata do Cddigo de
Pratica para a Gestdo da Seguranga da Informagéo.
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4.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informagéao
dentro do contexto da organizagao.

5. Conceitos e definigoes

5.1. Ameaga - causa potencial de um incidente indesejado, que pode
resultar em danos a um sistema ou organizacao;

5.2. Anadlise de riscos - processo para compreender a natureza do risco e
determinar seu grau de ameaga;

5.3. Avaliagao de riscos - processo de comparacdo dos resultados da
analise de risco com critérios de risco para determinar se o risco e/ou
sua magnitude sao aceitaveis ou toleraveis;

54. Ativos de Informagao - os  meios de armazenamento
transmissao e processamento, os sistemas de informacgéo, bem como
os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

5.5. Comunicagao do risco - conjunto de processos continuos e iterativos
que uma organizagao realiza para fornecer, compartilhar ou obter
informagbes e para dialogar com as partes interessadas sobre o
gerenciamento de riscos;

5.6. Compartilhamento do risco — acao de transferir o risco para um
terceiro.

5.7. Estimativa de riscos - processo utilizado para atribuir valores a
probabilidade e as consequéncias de um risco;

5.8. Evitar risco - forma de tratamento de risco pela qual se decide nao
realizar a atividade, a fim de ndo se envolver ou agir de forma a se
retirar de uma situacao de risco;

5.9. Gestao de Riscos de Tecnologia da Informagdao e Comunicagoes
(GRTIC-TRT14) - conjunto de atividades que permitem identificar e
implementar as medidas de protegdo necessarias para minimizar ou
eliminar os riscos a que estao sujeitos os seus ativos de informacao e
equilibra-los com os custos operacionais e financeiros envolvidos;

5.10. Gestao de Riscos em Projetos de TIC - conjunto de atividades que
envolve a identificacdo, a analise, o planejamento de respostas, o
monitoramento e o controle de riscos de um projeto.

5.11. Gestao de Riscos em Processos de TIC - conjunto de atividades,
estabelecidas de acordo com as peculiaridades ou normatividades que
regem cada processo, que visam a identificar e minimizar ou eliminar
0S riscos.

5.12. Grau do risco - medida da ameacga potencial que um determinado
risco possui. Seu valor é obtido pelo produto entre a probabilidade e o
impacto intrinseco a cada risco.

5.13. Identificagcdao de riscos - processo para localizar, listar e caracterizar
elementos de risco.

5.14. Impacto - efeitos no ambiente se um evento de risco ocorrer.
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5.15. Modificagdo do risco — acdo de implementar salvaguardas/controles
aos riscos de modo a reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco;

5.16. Prioridade - preferéncia conferida a um elemento ou decisdo em
detrimento de outro em fungédo de uma regra de priorizagao.

5.17. Probabilidade - a possibilidade de uma ameaca se concretizar.

5.18. Reter risco - forma de tratamento de risco pela qual se decide realizar
a atividade, assumindo as responsabilidades caso ocorra o risco
identificado;

5.19. Riscos de Tecnologia da Informagdao e Comunicagées - potencial
associado a exploracdo de uma ou mais vulnerabilidades de um ativo
de informag&o ou de um conjunto de tais ativos, por parte de uma ou
mais ameagas, com impacto negativo no negécio da organizagao;

5.20. Tratamento dos riscos - processo e implementagdo de agdes de
segurancga da informagado e comunicacgdes para evitar, reduzir, reter ou
transferir um risco;

5.21. Vulnerabilidade - fragilidade de um ativo ou controle que pode ser
explorada por uma ou mais ameagcas.

6. Escopo
6.1. A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado
as medidas protetivas dos ativos de informagédo bem como dos projetos
e processos relacionados a area de TIC que suportam os principais
processos de negocio do TRT da 142 Regiao.

7. Diretrizes

7.1. A Gestdo de Riscos leva em consideragcdao as definigdes do
Planejamento Estratégico Institucional, do Planejamento Estratégico de
TIC vigente, do Plano Diretor de TIC do TRT da 14® Regido e das
definicdes deliberadas no Comité de Seguranga da Informacéao, e esta
alinhada a Politica de Segurancga da Informagao deste Tribunal.

7.2. A Gestao de Riscos é abordada de forma sistematica, com o objetivo
de manter os riscos em niveis aceitaveis para cada projeto, processo
e/ou servigo analisado.

7.3. Os riscos sao analisados e avaliados em funcao de sua relevancia para
0s principais processos de negocio deste Tribunal e s&o tratados de
forma a assegurar respostas tempestivas e efetivas.

8. Gestao de riscos em projetos de TIC
8.1. As atividades inerentes ao gerenciamento de riscos em projetos
relacionados a TIC devem observar o disposto na metodologia de
gerenciamento de projetos adotada pela Secretaria de Tecnologia da
Informagao de Comunicagao.

9. Gestao de riscos em processos de TIC
9.1. A gestdo e comunicagao de riscos em processos de TIC sao definidas
na especificagcdo de cada processo e visam a identificagdo e ao
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controle dos eventos que possam comprometer seus objetivos,
contribuindo para sua melhoria.

9.2. As atividades inerentes a gestdo de riscos nos processos de TIC
devem observar as diretrizes desta norma e outras especificas
relacionadas ao processo.

9.3. A gestado de riscos em processos de TIC deve ser realizada pelos
gestores dos respectivos processos quando de sua confeccédo e
continuamente, durante seu ciclo de vida.

10. Processo de gestido de riscos em Tecnologia da Informagao e
Comunicagoes

10.1. O processo de GRTIC-TRT14 €& continuo, fornecendo subsidios e
integrando-se a implantacédo e operacdo do Sistema de Gestdo de
Segurancga da Informacéo.

10.2. O processo de GRTIC-TRT14 esta baseado nas definigdes constantes
na norma técnica ABNT NBR ISO/IEC 27005:2019.

10.3. O desenho do processo de Gestdo de Riscos de Seguranga da
Informacdo, a descricdo das atividades, respectivos papéis e
responsabilidades dos envolvidos no processo, bem como demais
documentos relacionados, serdo publicados apds aprovacado pela
Presidéncia.

10.4. Os critérios para avaliagdo dos riscos levam em consideragdo duas
variaveis: a probabilidade de ocorréncia e o seu impacto potencial. A
partir destas duas variaveis sdo obtidos: a) o grau dos riscos, valor
que expressa numericamente a forca da ameaca (e que resulta do
produto entre a probabilidade e o impacto); e b) a prioridade de
tratamento, que sugere critérios de presteza no tratamento dos riscos.
A avaliagdo do nivel de prioridade de tratamento € definida pela
intersecdo entre a probabilidade e impacto do risco na matriz de
prioridade abaixo. Do nivel resultante (cor), € sugerida uma postura de
tratamento.

Insignificante Baixo Médio Severo Catastréfico
1 2 4 5

5
Quase Certo

4
Provavel

Possivel

PROBABILIDADE

2
Improvavel

Médio Severo Catastrofico
4 5

IMPACTO
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Nivel Postura de Tratamento Sugerida

Riscos pouco significantes. Ndo sdo exigidas acdes imediatas

Riscos ndo graves. Sugere-se apenas monitoramento regular

M Riscos de média prioridade. Requerem a definicdo e execucdo de
agOes corretivas para reduzir sua ameaga potencial

Riscos prioritarios. Exigem a definicdo e implantagdo imediata de
acdes corretivas

10.5. O tratamento dos riscos sera definido de acordo com as necessidades
levantadas pelas partes interessadas, regulamentagdes e legislacdes
vigentes, avaliacéo técnica e analise custo/beneficio.

10.6. O processo sera revisto anualmente ou em menor prazo, quando
necessario. Eventuais alteragdes propostas nos documentos acima
indicados serdo, apos aprovacao pela Presidéncia deste TRT, objeto
de imediata divulgacao na forma do item anterior.

11. Atualizacao da Norma
11.1.  As diretrizes previstas na presente norma serdo atualizadas sempre
que alterados os procedimentos de Gestdo de Riscos de TIC,
observada a periodicidade prevista para a Politica de Seguranca da
Informacao
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PODER JUDICIARIO SoM0

BARNEZE

JUSTICA DO TRABALHO 3 29/05/2024 15:32
TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
Gabinete da Presidéncia

PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024.
ANEXO VI

NSIO6 - Plano de Continuidade dos Servicos Essenciais de TIC

1. CONCEITOS E DEFINICOES
Para os efeitos desta norma, aplicam-se os seguintes conceitos e defini¢cdes:
Analise de Impacto nos Negodcios (AIN): estimativa dos impactos resultantes da
interrupcdo de atividades e de cenarios de desastres que possam afetar a prestacdo
jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar esses
impactos. Define também a criticidade dos processos de negécio, prioridades,
interdependéncias e os requisitos de seguranca da informagdo e comunicagdes para
que os objetivos de recuperagao sejam atendidos nos prazos estabelecidos.
Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecucdo dos produtos e servicos fundamentais do érgdo ou entidade, de forma
que permitam atingir os objetivos mais importantes e sensiveis ao tempo.
Continuidade de Negdcios: capacidade de um érgdo ou entidade de, quando ocorrer
algum incidente de interrupcdo, manter suas operagbes em um nivel aceitavel,
previamente definido, minimizando os impactos e recuperando perdas de ativos da
informacdo das atividades criticas.
Desastre: incidente que tenha causado algum dano grave, colocado em risco algum
ativo de informacdo critico ou interrompido a execucdo de alguma atividade critica por
um periodo de tempo superior ao aceito pela organizacdo.
Estratégia de Continuidade de Negocios: abordagem de um érgdo ou entidade que
garante a recuperacdo dos ativos de informacdo e a continuidade das atividades
criticas ao se defrontar com um desastre, uma interrupcdo ou outro incidente maior;
Gestdao de Continuidade: processo abrangente de gestdo que identifica ameacgas
potenciais para uma organizagdo e os possiveis impactos nas operacdes de negodcio,
caso estas ameacas se concretizem. Este processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente
e salvaguardar os interesses das partes interessadas, a reputacdo, a marca da
organizagao e suas atividades de valor agregado.
Incidente: evento que tenha causado algum dano, colocado em risco, algum ativo de
informacdo critico ou interrompido a execucdo de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacdo.
MTPD - Maximum Tolerable Period of Disruption (Periodo Maximo de Interrupcao
Toleravel): tempo necessdrio para que os impactos adversos se tornem inaceitdveis,
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que pode surgir como resultado de ndo fornecer um produto/servico ou realizar uma
atividade.

OMCN - Objetivo Minimo de Continuidade de Negocios: niveis minimos aceitaveis de
servicos para a organizagdo alcangar seus objetivos de negodcios durante uma
interrupcao.

Plano de Continuidade: conjunto de procedimentos documentados que orientam a
organizacado, apds a interrupgdo, em como responder, recuperar, retomar e restaurar
para um nivel predefinido de operacdo, composto por Plano de Continuidade
Operacional e Plano de Recuperacdo de Desastres.

Plano de Continuidade Operacional (PCO): documento que descreve procedimentos
operacionais e técnicos a serem realizados frente a determinados cendrios de falha,
para manutencdo dos servicos, ainda que em um nivel minimo de eficiéncia
operacional.

Plano de Recuperacao de Desastres (PRD): documento que descreve procedimentos
técnicos, focado em ativos e servicos tecnoldgicos, a serem realizados frente a
determinados cendrios de falhas dos principais servicos de TIC, visando o retorno a
normalidade.

Resiliéncia: poder de recuperagcdo ou capacidade de uma organizagdo resistir aos
efeitos de um desastre.

RPO (Recovery Point Objective): ponto em que a informacado usada por uma atividade
deve ser restaurada para permitir a operacdo da atividade na retomada.

RTO (Recovery Time Objective): Tempo maximo para retorno operacional de um
servigo ou processo de negdcio apds a ocorréncia de um desastre.

2. DOCUMENTOS DE REFERENCIA
Os documentos mais relevantes utilizados como referéncia para elaboracdo deste

plano estdo listados a seguir:

e Res CNJN. 370/2021 - ENTIC-JUD;

e Res CNJN. 396/2021- ENSEC-PJ;

e Portaria GP N. 470/2021, disp8e sobre as solucdes de TIC;

e ABNT NBR ISO/IEC 27002:2013;

e ABNT NBR ISO 22313:2015;

e ABNT NBRISO 22301:2013;

e PCSE-TIC do TRT da 232 Regido.

3. OBIJETIVO
Estabelecer as diretrizes e definir o Plano de Continuidade de Servigcos Essenciais de
Tecnologia da Informacdo e Comunicagdes aplicdvel ao ambiente tecnolégico deste Tribunal.

4. ESCOPO
As Solucdes de TIC estratégicas sdo aquelas diretamente fundamentais a prestacao
jurisdicional do TRT da 14? Regido e demandam, por tal importancia, diretrizes especiais que
assegurem sua adequada operacao e manutencdo. As solucdes de TIC classificadas como
estratégicas, de acordo com a Portaria GP N. 470/2021, sdo:
I Ple;
Il.  Ple-Calc;
.  SISCONDJ;
IV.  SIF;
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V. Consulta Processual;

VI.  AUD;
VIl.  NAAV;
VIII.  GPREC;

IX.  JT-E;

X.  MN

Xl.  E-REC;
Xll.  PROAD;
X, SIGEP;

XIV. Sistema de Atendimento ao Usudrio - SAU;
XV. PORTAL DE INTERNET;
XVI. RDP/VPN;

Considerando a complexidade de elaboracdo do Plano de Continuidade de Servigos
Essenciais de TIC, o escopo atual contemplard os servicos de TIC que ocasionam um maior
impacto nas atividades judicantes, conforme a lista abaixo:

I Ple;
II.  PROAD;
. SIGEP;
IV.  SOLUCAO DE COMUNICACAO - “GOOGLE WORKSPACE”
V.  PORTAL DE INTERNET;
VI.  RDP/VPN;

As solugles de TIC estratégicas ndo contempladas por esta versdo inicial do plano,
serdo adicionadas de acordo com o cronograma de revisdes e seu grau de maior relevancia.

5. PRINCIPAIS RISCOS E AMEACAS

Os principais riscos e ameacas que afetam os servicos essenciais de TIC devem ser
identificados e gerenciados, de forma a mitigar o impacto da sua ocorréncia na continuidade
dos mesmos.

A relacdo de eventos de desastre evidenciados abaixo, ndo pretende esgotar todas
as possibilidades de acontecimentos danosos, porém contempla de forma macro um
mapeamento inicial que deve ser aperfeicoado ao longo do tempo, de acordo com as
revisdes previstas neste plano.

A tabela a seguir, descreve os principais riscos e ameacas identificados:

# EVENTO CAUSAS POSSIVEIS
1 At Cibernéti e Ataque virtual que comprometa o desempenho, os dados ou a configuragao dos servicos
aque Libernetico essenciais.
2 Ataques Internos e Ataque aos ativos do DataCenter.
q
3 Desastres Naturais e Descargas elétricas (raios).

e Ocorréncias sismicas.

4 Falha de Conectividade o Perda da capacidade de conexdo entre a sede do TRT e as demais unidades.

e Falha que necessite reposicdo de hardware critico ou reparo, e cujo reparo ou aquisicdo

Falha de H -
5 alha de Hardware dependa de processo licitatoério.
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6 Falha Humana e Acidente ao manusear equipamentos, ou abastecimento do tanque de combustivel.

Falha na e Superaquecimento dos ativos devido a falha no dimensionamento de carga na sala cofre.
7 Climatizacao da e Falha na unidade de climatizagdo e ndo emissao de alertas de monitoragdo.

Sala Cofre

8 Incéndio e Fogo causado por curto circuito nas instalagdes.
9 Indisponibilidade de e Copia de seguranca dos dados indisponivel ou sem integridade.

Backup

e Rompimento de fibra 6ptica decorrente da execugdo de obras publicas, desastres ou

1 Indi ibilidade d acidentes.
ndisponibilidade de ) . .
P e Mal funcionamento de switch gerenciador de segmento de rede.
(0] Rede/Circuitos ~ . . s
e Interrupgdo dos servicos de conectividade com as operadoras de telecomunicacdo por
mais de 12 horas.
e Causada por fator externo a rede elétrica do prédio ou de sua localidade com duracdo da
1 Int %o de E . interrupcao superior a 12 horas.
nterrupgao de Energia - L -
1 pél strl 9 e Causada por fator interno que comprometa a rede elétrica do prédio com curto-circuitos,
étrica

incéndio e infiltragdes.
e Impossibilidade de acionar o grupo gerador no momento de uma queda de energia.

6. EQUIPES, PAPEIS E RESPONSABILIDADES

Considerando que os tratamentos dos eventos de desastre requerem a necessidade
de atuacdo multidisciplinar de varios perfis profissionais, temos que a construcdo deste plano
torna necessario atribuir responsabilidades, componentes e papéis definidos para os grupos
de trabalho, que juntos executardo tarefas definidas.

Os grupos aqui definidos podem possuir participantes lotados em varias unidades do
organograma da SETIC. Estes componentes podem participar cumulativamente de varios
grupos, maximizando a equipe técnica disponivel. Os grupos foram classificados de acordo
com as suas atribuicdes, sendo eles:

l. Equipe de Gestao de Continuidade;
Il. Equipe de Infraestrutura Computacional e Seguranca da Informacdo;
Ill.  Equipe de Servicos e Software.

6.1. Equipe de Gestdao de Continuidade

A Equipe de Gestdo de Continuidade serd composta pelos membros designados para
compor o Comité de Gestdo de Tecnologia da Informacdo e Comunicacdo (CGesTIC) e por
seus respectivos suplentes.

O papel de lider desta equipe serd exercido pelo Secretdrio de TIC e caberd ao
mesmo administrar e manter o Plano de Administracdo de Crises e acionar os membros da
equipe quando necessario.

6.1.1. Responsabilidades:

e Avaliar o Plano de Continuidade de Servicos Essenciais de TIC de forma
periddica e decidir pelo seu acionamento quando da ocorréncia de desastres,
respondendo em nivel institucional pela execucdo do plano e demais
ocorréncias relacionadas.
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e Informar sobre a evolugdo das providéncias em andamento, visando restaurar
0 servico inoperante junto a servidores, autoridades, fornecedores e Gabinete
da Presidéncia, que se encarregard de prestar informacdes a midia, caso
necessario.

71.2 - PAPEIS DA EQUIPE DE
GESTAO DE CONTINUIDADE

EXECUTOR TELEFONE
1 Secretario de TIC * * *
5 Chefe da Coordenadoria de N . ,

Infraestrutura e Servicos

Chefe da Coordenadoria de

3 Desenvolvimento de * * *
Solucoes e Aplicacoes
Chefe da Divisao de
* * *

4 | Governanca, Apoio a Gestao
de TIC e Iniciativas Nacionais

Chefe da Divisao de
Seguranca da Informacao

6 | Chefe da Secdo de Contratos * * *
Chefe da Secdo de
7 Infraestrutura * * *
Computacional
* * *

8 | Chefe da Secao de Suporte

* Informagado ndo disponivel para essa versao publicada.

6.2. Equipe de Infraestrutura Computacional e Seguranca da Informacao

O papel de lider desta equipe serd exercido pelo Chefe da Coordenadoria de
Infraestrutura e Servicos e caberd ao mesmo administrar e manter o Plano de Recuperacao de
Desastres e acionar os membros da equipe quando necessario.

6.2.1. Responsabilidades

e Responsdvel pela infraestrutura que abriga os sistemas de TIC e pela garantia
que as estruturas alternativas (l6gicas ou fisicas) sdo mantidas
adequadamente.

e Avaliar os danos e supervisionar a execucdo do Plano de Recuperagdao de
Desastres.

e Avaliar os danos especificos de qualquer infraestrutura de rede no
fornecimento de dados e conectividade de rede de voz, incluindo WAN, LAN e
quaisquer conexdes de telefonia interna dentro do TRT14 ou de infraestrutura
externa junto aos servidores.

e Fornecer a infraestrutura de servidores fisicos e virtuais necessaria para que a
SETIC execute suas operacdes e processos essenciais durante um desastre.

e Prover mecanismos de seguranc¢a no ambiente principal e alternativo.
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e Resguardar aplicagcbes e dados, evitando que desdobramentos de seguranca
afetem o acionamento da continuidade, cuja protecdo estard contida na
politica de seguranca.

e Monitoramento e analise da estrutura de redundancia.

e Fornecer aos funciondrios as ferramentas de que necessitam para
desempenhar suas funcdes da forma mais rdpida e eficiente possivel. Eles
precisardo provisionar os servidores do TRT14 na solucdo de contingéncia.

e Monitorar e recuperar as estruturas de armazenamento do BD.

® Responsdvel por analisar as perdas e mapear a quantidade de dados
perdidos, tempo de recuperagdo desses dados e formular estratégia de
recuperacdo de dados de acordo com as politicas pré-estabelecidas.

7.2.2 - PAPEIS DA EQUIPE DE
INFRAESTRUTURA COMPUTACIONAL E SEGURANGA DA INFORMAGAO

EXECUTOR TELEFONE

Chefe da Coordenadoria de " *
Infraestrutura e Servicos

Chefe da Divisao de
Seguranca da Informacao

Chefe da Sec¢ao de Banco " "
de Dados

Chefe da Secdo de
4 Infraestrutura * * *
Computacional

5 Chefe da Secao de Redes e " " "
Comunicacao
6 [ Chefe da Secdo de Suporte * * *

* Informacado ndo disponivel para essa versdo publicada.

6.3. Equipe de Servicos e Software

O papel de lider desta equipe seréd exercido pelo gestor responsavel pela unidade de
Gerenciamento de Servicos e caberd ao mesmo administrar e manter o Plano de
Continuidade Operacional e acionar os membros da equipe quando necessario.

6.3.1. Responsabilidade
e Garantir que as aplicagdes essenciais funcionem como exigido para atender
aos objetivos de negdcios, durante ocorréncia do desastre. Eles serdo os
principais responsaveis por assegurar e validar o desempenho das aplica¢des
essenciais e podem ajudar outras equipes de TIC, conforme necessario.

71.2 - PAPEIS DA EQUIPE DE
SERVICOS E SOFTWARE

EXECUTOR E-MAIL TELEFONE
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Chefe da Coordenadoria de
3 Desenvolvimento de Solugées e * * *
Aplicacoes
6 Chefe da Secdo de Sistemas " « "
Administrativos
6 [ Chefe da Secdo de Sistemas Judiciais * * *
8 Chefe da Secéo de Suporte * * *

* Informacado nédo disponivel para essa versdo publicada.

7. ATIVAGAO DO PLANO

O Plano de Continuidade de Servicos Essenciais de TIC serd ativado quando da
ocorréncia de algum dos cenarios de inoperancia ou ocorréncia de um risco desconhecido
ou caso uma vulnerabilidade tenha grande possibilidade de ser explorada.

O plano também podera ser invocado em casos de testes ou por determinacdo da
Equipe de Gestdo de Continuidade em conjunto com a Alta Administracdo do TRT14. O
acionamento das demais equipes serd realizado pelo lider da Equipe de Gestdo de
Continuidade, de acordo com as caracteristicas de cada ocorréncia, registrando o evento
através do formuldrio “Ativacdo do Plano de Continuidade de Servicos Essenciais de TIC”
onde serdo consignadas informacdes como data de inicio e fim do incidente, descricdo
sucinta do ocorrido e quais as equipes acionadas.

Os integrantes das equipes, apds acionados, iniciardo a avaliacdo e investigacdo do
ocorrido, podendo acionar outras equipes caso necessdrio. Os protocolos e procedimentos
de recuperacdo deverdo ser imediatamente iniciados visando cumprir os pardmetros MTPD -
Maximum Tolerable Period of Disruption (Periodo Maéaximo de Interrupgdo Toleravel) e RTO -
Recovery Time Objective (Tempo Objetivado de Recuperacdo) definidos no item “Andlise de
Impacto no Negécio”.

ATIVAGAO DO PLANO DE CONTINUIDADE DE SERVIGOS ESSENCIAIS DE TIC

Data/Hora de Inicio:

Data/Hora do Fim:

Descricdo:

Equipes Acionadas:

Resultado:

8. ANALISE DE IMPACTO NO NEGOCIO
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A Andlise de Impacto no Negécio € o processo que analisa os componentes de
negdécio da organizacdo e estimar os impactos que uma interrupgdo teria sobre eles,
permitindo que sejam considerados criticos ou ndo para a organizagao e priorizados para as
atividades de continuidade. Ela quantifica os impactos da descontinuidade na entrega do
servigo, riscos para entrega do servigco e o tempo e o ponto objetivados de recuperacdo (RTO
e RPO). Esses requisitos de recuperacdo sdo usados para desenvolver estratégias, solucdes e
planos.

8.1. Componentes de Negdcio Associados

Um componente de negdcio é um objeto estratégico ou tatico da organizacdo que
permite uma visdo geral diferenciada dos riscos quando associado a ativos. Os componentes
de negdcio da camada estratégica representam, em geral, 0s processos de mais alto nivel da
organizacdo, ao passo que os componentes da camada tatica representam os sistemas e os
servigos que suportam os processos. Ele é suportado por um ou mais componentes taticos.
Na figura a seguir, estdo representados os componentes associados a este plano.

COMPONENTES DE NEGOCIO ASSOCIADOS

RESPONSA
VEL

CRITICID
ADE

DESCRICAO

Prestacao Componente de negdcio estratégico
Jurisdiciona que representa a missao do Tribunal
Desembarg . . R .
| Muito que é promover justica por meio da
. ador . . . - - - -
Trabalhista . Alta prestacao jurisdicional trabalhista célere,
Presidente ) . ~ . .
na 142 eficaz, efetiva e outras ac¢Oes afirmativas
Regido de cidadania.
Garantir a
disponibilidad
Componente de negdcio tatico que e do sistema
Secretério Muito P .g d . PJe, ndo 24 | 120 | 168
PJE suporta de forma direta a prestacdo
de TIC Alta s . estando h h h
jurisdicional trabalhista. . oo
disponiveis
os sistemas
satélites.

Componente de negdcio tatico que

. ~ G ti
suporta de forma direta a prestacdo arantirque

jurisdicional trabalhista. No Portal os links de
PORTAL Institucional sdo disponibilizadas as acesso a0
Secretario Muito o N sistema Ple 24 [ 120 | 168
INSTITUCI principais informacdes sobre processos, .
de TIC Alta s estejam h h h
ONAL seus andamentos e o inteiro teor dos . P
e . disponiveis.
atos judiciais neles praticados,
ressalvadas as excecgdes legais ou
regulamentares.
Componente de negdcio tatico instituido Garantir a
pelo CSJT como solugao Unica e disponibilidad
integrada de gestdo de pessoas nos e do sistema
SIGEP Secretario Muito Orgé&os da Justica do Trabalho, SIGEP, ndo 24 120 | 168
de TIC Alta promovendo a padroniza¢do dos estando h h
processos, garantindo a consisténcia disponiveis
das informacdes e aprimorando a 0s sistemas
eficiéncia operacional das unidades satélites.
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envolvidas.
Componente de negdcio tatico definido
como sistema Unico para tramitagdo de Garantir que
processos administrativos do Tribunal os links de
. a . Z
Secretério Muito Reglonajl do TrabalhoNda 142 Regido. E acgsso ao 120 | 168
PROAD de TIC Alta responsavel pela gestdo dos processos sistema 24 h h
administrativos de forma eletrénica PROAD
contemplando todas as fases do estejam
processo, da autuacdo até o seu disponiveis.
arquivamento.
Garantir a
GOOGLE . Componente de negdcio tatico que de disponibilidad
Secretario s N e da 120 | 168
WORKSPAC Alta comunicacdo, colaboracado e 24
de TIC . ferramenta h h
E produtividade baseada em nuvem. B
Google
Workspace”.
Garantir a
Componente de negdcio tatico que dlSpOZIZI“dad
Secretario viabiliza o acesso remoto e controlado . 120 | 168
RDP Alta . . funcionament | 24
de TIC dos servidores em regime de h h
. . o da
teletrabalho aos sistemas do Tribunal.
ferramenta
URDP”.

8.2. Ativos Associados aos Componentes de Negdcio Tatico

Um ativo é qualquer recurso que tenha valor para a organizacdo e cujos riscos devem
ser gerenciados. Ja os ativos associados, sdo todos os ativos tecnoldgicos que suportam um
componente de negdcio tatico, e que em caso de falha e/ou indisponibilidade parcial ou total,
de qualquer um deles ou de todos, podem impactar a continuidade dos servicos essenciais
de TIC. A seguir sdo descritos por componente tédtico, o conjunto de ativos de tecnologia
associados aos mesmos:

ATIVOS ASSOCIADOS AOS COMPONENTES DE NEGOCIO TATICO

COMPONENTE TATICO NOME DO DESCRICAO COMPONENTE
ATIVO DO ATIVO S DO ATIVO
1 Kok Kok F oKk Kok Kok Kok Aok Kok Kok Kok ok Kok AR H KKKk Kok Aok Kok Kok Kok
2 Kok Kok Rk ok Kok Kok Kok Aok Kok Kok Kok ok Kok Kok H oK Kok Kok Aok Kok Kok Kok
3 Kok Kok oKk Kok Kok Kok Aok Kok Kok Kok ok koK Kok KoK Kok Kok Kok Kok Kok ok
N

As informacdes relativas a esta tabela possuem carater confidencial, sendo disponibilizadas
apenas para as pessoas autorizadas.

8.3. Analise de Riscos de TIC dos Ativos Associados aos Componentes de Negécio
Para evitar que os riscos de TIC, dos ativos associados aos componentes de negdcio
se materializem e possam impactar a continuidade dos servicos essenciais de TIC e também
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permitir as instdncias internas de Governanca e Gestdo de TIC tomarem decisdes
estratégicas, taticas e operacionais considerando os riscos tratados, a area de TIC gerencia
os riscos de TIC.

O levantamento de informacdes acerca dos riscos de TIC é realizado através do
Processo de Gerenciamento de Riscos de TIC deste Tribunal.

9. ESTRATEGIAS DE CONTINUIDADE

Para melhor se proteger dos principais riscos, ameacas e cendrios de inoperancia e
reforcar a continuidade dos servicos essenciais de TIC as estratégias de continuidade
adotadas pelo Tribunal sdo: a redundancia de ativos de informagdo, comunicacdo e energia
elétrica e o teletrabalho temporario. As estratégias de continuidade podem ser executadas
conjuntamente ou isoladamente, conforme o cenério de inoperancia.

Na maioria dos cenarios de inoperancia a estratégia de redundancia serd executada
de forma automatica, nos demais, ocorrerd de forma manual através da execugdo de
procedimentos (acdes de contingéncia e recuperacao) que serdo detalhados nos planos
associados.

A estratégia de teletrabalho tempordrio serd executada, quando houver viabilidade
técnica, em cumprimento de determinacdo superior, quando houver impossibilidade de
execucdo dos servicos essenciais de TIC diretamente no posto de trabalho habitual do
usudrio interno de TIC. Para viabilizacdo desta estratégia, poderado ser disponibilizados ativos
de informacdo aos usuarios internos de TIC necessdarios para a execucdo de suas atribuicdes.

10. PLANOS ASSOCIADOS

O Plano de Continuidade de Servicos Essenciais de TIC é constituido de planos
especificos que desdobram e descrevem as acdes que serdo executadas para assegurar a
continuidade dos servicos essenciais de TIC, sendo eles:

e Plano de Continuidade Operacional (PCO): Planejamento utilizado para
garantir a continuidade dos servigos criticos de TIC na ocorréncia de um
desastre, enquanto recupera-se o ambiente principal;

o Plano de Administracdao de Crise (PAC): Planejamento utilizado para definir as
atividades das equipes envolvidas e gerenciar as acdes de contingéncia e
comunicacdo durante e apds a ocorréncia de um desastre, com intuito de
minimizar impactos, até a superacdo da crise;

e Plano de Recuperacdao de Desastre (PRD): Planejamento utilizado para
recuperar o ambiente principal e retomar seus niveis originais de operacao.

101 Plano de Continuidade Operacional (PCO)

O PCO descreve os procedimentos necessarios para a execugao das estratégias de
continuidade dos servigos essenciais de TIC, visando garantir a continuidade dos servigcos
essenciais de TIC na ocorréncia de um desastre, enquanto recupera-se o ambiente principal.

E escopo deste plano garantir acdes de continuidade durante e depois da ocorréncia
de uma crise ou cendrio de desastre, tratando-se apenas das agdes de contingéncia
definidas nas estratégias de continuidade.

Tdo logo ocorra um dos cendrios de inoperancia e o Plano de Continuidade de
Servicos Essenciais de TIC seja ativado, o lider da Equipe de Infraestrutura Computacional e
Seguranca da Informacdo deve verificar a dimensdo do impacto, extensdo e possiveis
desdobramentos do ocorrido.
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As informacbes devem ser consolidadas e submetidas a Equipe de Gestdo de
Continuidade para avaliacdo e decisdo sobre a ativacdo do PCO e inicio das acgles de
contingéncia necessarias para a continuidade dos servigos essenciais de TIC.

Dado o aval pelo Equipe de Gestdo de Continuidade para ativagao do PCO, os lideres
da Equipe de Infraestrutura Computacional e Seguranca da Informacdo e Equipe de Servicos
e Software deverdo se reunir com os lideres do PRD e PAC com o intuito de coordenar
prazos e orquestrar as agdes de contingéncia.

As acdes de contingéncia estdo vinculadas a estratégia de continuidade que serd
executada e a viabilidade técnica.

Uma estratégia de redundéncia efetiva demanda investimentos financeiros continuos
e escalares. E necessério dispor de ativos replicados (servidores, storages, switches,
no-breaks, softwares, links de comunicacdo e data centers) e também contratos de
manutencdo. Na maioria dos cendrios de inoperancia a estratégia de redundancia sera
executada por procedimentos automaticos, sem necessidade de interacdo humana. Quando
ndo, a redundancia ocorrerd de forma manual através da execucdo de procedimentos que
serdo detalhados a seguir:

ESTRATEGIA DE REDUNDANCIA

CENARIO DE
INOPERANCIA

ATIVO PROCEDIMENTOS MANUAIS DE REDUNDANCIA

e O hardware dos storages foram especificados de forma que
serem todos redundantes, sendo que o storage sdao

1 Falha de Hardware Storage dimensionados a funcionar com até 50% do hardware (com
excecgdo dos discos) em estado de falha;

e Acionar garantia ou suporte.

Falha em um né:

- Acionar a garantia do equipamento e pedir peca de reposicdo;

- Instalar fisicamente o novo médulo;

- Restabelecer a pilha com o né anterior;

- Aguardar a ressincronizagdo automatica da configuragdo entre os
nos;

- Validacdo da configuragao;

- Realizar a reconexdo dos transceivers e fibras obedecendo a
ordem anterior;

Falha de Hardware . - Testes e finalizacao.
5 Switch - Falha na fonte:

Core - Acionar a garantia do equipamento e pedir peca de reposicdo;

- Substituir a fonte do equipamento;

- Falha na pilha:

- Acionar a garantia do equipamento e pedir peca de reposicdo;

- Remover as ligagbes de cabos ethernet e fibra dptica do
equipamento, mapeando suas respectivas posicdes;

- Substituir o equipamento da sala cofre, recolocando o
cabeamento conforme o mapeamento;

- Reconfigurar o equipamento através do backup do arquivo de
configuracdo;

- Validar as configuragdes e colocar o equipamento em operagao.

3 Falha de Hardware Falha de roteador de borda:
Roteador

PROAD 10/2024. DOC 1118. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrdnico e informe o cédigo 2024.CLIK.TCWG:
https://proad.trt14.jus.br/proad/pages/consultadocumento.xhtml




Anexo 6 - PORTARIA GP N.° 0581, DE 29 DE MAIO DE 2024. ) ) PROAD 10/2024. DOC 1118.
1/2024 - Segunda-feira, 03 de Junho de 2024 Tribunal Regional do Trabalho da 143&egido por 41581520468 - TAMA MENDES OHIRA em 28205/2024)

- Falha de um né:

- Acionar a garantia do equipamento e pedir peca de
reposicao;

- Verificar a conectividade de todos os links pelo equipamento
backup;

- Verificar processos e sessdes BGP e rotas aprendidas;

- Verificar interface VRRP como Running Master na unidade
backup;

- Realizar a substituicdo da unidade defeituosa, e restauragcdo
do backup a configuragao;

- Verificar restauracao;

- Reconexédo dos cabos;

- Checagem dos processos e sessdes BGP e rotas aprendidas;

- Verificar a conectividade de todos os links pelo equipamento
master.

Falha de todos os nés:

- Migrar as rotas para os roteadores virtuais;

- Verificar processos e sessdes BGP, rotas aprendidas e
conectividade;

- Acionar a garantia do equipamento e pedir peca de
reposicdo;

- Realizar a substituicdo da unidade defeituosa, e restauracdo
do backup a configuracao;

- Verificar restauracdo;

- Reconexdo dos cabos;

- Checagem dos processos e sessGes BGP e rotas aprendidas;

- Reestabelecer a rota para as maquinas fisicas;

- Verificar a conectividade de todos os links pelos
equipamentos master e backup.

Falha de roteador concentrador:
Falha de um né:

- Acionar a garantia do equipamento e pedir peca de
reposicao;

- Verificar a conectividade de todos os links pelo equipamento
backup;

- Verificar processos e sessdes OSPF e rotas aprendidas;

- Verificar interface VRRP como Running Master na unidade
backup;

- Realizar a substituicdo da unidade defeituosa, e restauracdo
do backup a configuracgdo;

- Verificacdo da restauracdo;

- Reconexdo dos cabos;

- Checagem dos processos e sessGes BGP e rotas aprendidas;

- Verificar a conectividade de todos os links pelo equipamento
master.

Falha de todos os nés:

- Migrar as rotas para os roteadores virtuais;

- Verificar processos e sessdes BGP, rotas aprendidas e
conectividade;

- Acionar a garantia do equipamento e pedir peca de
reposicdo;

- Realizar a substituicdo da unidade defeituosa, e restauracdo
do backup a configuracgdo;
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- Verificar restauracdo;

- Reconexdo dos cabos;

- Checagem dos processos e sessGes BGP e rotas aprendidas;

- Reestabelecer a rota para as maquinas fisicas;

- Verificar a conectividade de todos os links pelos
equipamentos master e backup.

Falha de roteador CPE:

Falha de um né:

- Acionar a garantia do equipamento e pedir peca de
reposicdo;

- Verificar a conectividade de todos os links pelo equipamento
backup;

- Verificar processos e sessdes OSPF e rotas aprendidas;

- Verificar interface VRRP como Running Master na unidade
backup;

- Realizar a substituicdo da unidade defeituosa, e restauracdo
do backup a configuragao;

- Verificagdo da restauracdo;

- Reconexdo dos cabos;

- Checagem dos processos e sessdes BGP e rotas aprendidas;

- Verificar a conectividade de todos os links pelo equipamento
master.
Falha de todos os nés:

- Migrar as rotas para os roteadores virtuais;

- Verificar processos e sessdes BGP, rotas aprendidas e
conectividade;

- Acionar a garantia do equipamento e pedir peca de
reposicdo;

- Realizar a substituicdo da unidade defeituosa, e restauracdo
do backup a configuracgdo;

- Verificar restauracdo;

- Reconexdo dos cabos;

- Checagem dos processos e sessGes BGP e rotas aprendidas;

- Reestabelecer a rota para as maquinas fisicas;

- Verificar a conectividade de todos os links pelos
equipamentos master e backup.

Falha de apenas um link:
- Confirmar a indisponibilidade do link e respectivo tunel IPSec;
- Verificar a abertura de chamado pelo proativo da operadora. Caso
ainda ndo exista, solicitar O reparo;
- Apds o reestabelecimento do link, checar a conectividade, o tinel
IPSec, e os pardmetros de qualidade.

Falha de todos os links:

4 Falh:‘;\ f'e Linl.< - Verificar a instdncia OSPF nos concentradores em Porto Velho/RO,

Conectividade Interior e as rotas associadas;

- Verificar a disponibilidade de energia no local;

- Verificar se os roteadores do TRT14 de todas as operadoras da
localidade estdo energizados e conectados;

- Caso toda a infraestrutura esteja funcional, entrar em contato com
as operadoras para proceder com investigacdo do caso e possivel
reparo;

- Informar a localidade da interrupgdo e prazo para solucdo;
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- Apds retorno da conectividade, realizar os testes de qualidade,
tdneis IPSec e rotas publicadas.

- Ir até o local e verificar quantos equipamentos estao inoperantes;

- Entrar em contato com a unidade responsavel e solicitar urgéncia
no conserto;

- Desligar todas as laminas e o Chassis, reduzindo a répida subida
de temperatura;

- Aguardar uma hora e verificar se a temperatura ficou estabilizada;

Data - Solicitar a engenharia que ligue o ar central de forma emergencial

Center e acionar os botdes do quadro de comando que iniciam a
circulagcdo de ar através da refrigeracdo central;

- Apds o resfriamento do local, religar a Blade e rebalancear as
maquinas virtuais;

- Revisar o funcionamento da climatizacdo e desligar a refrigeracdo
central através do quadro de comando;

- Aguardar uma hora e verificar se a temperatura ficou estabilizada.

Falha de
5 Climatizacao do
Data Center

- No caso de falha no servidor vmware, o gerenciador executard a
Maquina procedimento de movimentacdo da maéaquina para outro
6 Falha de Software ) virtualizador;

Virtual - Falha na Méaquina Virtual - restaurar a maquina do backup;

- Restaurar snapshot caso exista.

o Postgres Réplica:

- Realizar a reconfiguragdo dos datasources dos servidores de
aplicacdo do PJe apontando para o banco de dados méster;

- Reiniciar os servidores de aplicacao;

- Realizar os testes de consultas no sistema..

e Postgres Master:

- Transformar o banco de dados de réplica (somente leitura) em
master (leitura e gravacao);

- Reconfigurar a VM com os recursos computacionais iguais ao do
banco master (CPU e memdria);

- Reconfigurar o IP da VM de réplica com o mesmo do banco
master;

- Realizar a reconfiguracdo dos datasources dos servidores de
aplicacdo do PJe apontando todos para o banco de dados master;

Banco - Reiniciar o sistema e validar as configuragdes.

7 Falha de Software de
Dados e Oracle RAC:

- Transformar o Oracle Dataguard (réplica) em master (leitura e
gravagao);

- Alterar o IP atribuido ao FQDN utilizado pelas aplicagdes Oracle
para o IP do Dataguard;

- Realizar a reconfiguragdo das aplicagdes que apontam
diretamente para IP do anterior master, apontando para o
Dataguard;

- Realizar o reinicio das aplica¢des;

- Validar os acessos e sistemas.

Alternativamente:

- Realizar a reinstalacdo do cluster conforme a documentagdo do
Wiki TI;

- Voltar o backup mais recente dos arquivos, seja da darea de stage
de backup ou diretamente do sistema de backup;
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- Realizar o reinicio das aplicagdes;
- Validar os acessos e sistemas.

10.1.1. Estratégia de Teletrabalho Temporario

A estratégia de teletrabalho temporario serd executada, desde que haja viabilidade
técnica, e em cumprimento de determinacdo superior, quando da impossibilidade de
execucdo dos servicos essenciais de TIC diretamente do posto de trabalho habitual do
usudrio interno de TIC, podendo, por determinacdo superior, serem disponibilizados ativos de
informacdo (estacdo de trabalho, notebook, monitores) aos usuarios internos de TIC.

Os servigos essenciais de TIC que fazem parte do escopo do Plano de Continuidade
dos Servicos Essenciais de TIC, sdo executados através da internet, e o usuario de TIC
devera dispor no local em que realizard o teletrabalho de link de internet adequado e de
seus ativos (préprios ou disponibilizados pelo Tribunal). Outras ferramentas e softwares
poderado ser disponibilizados pela SETIC, caso haja viabilidade técnica, para permitir de forma
restrita ou irrestrita a conectividade com a rede interna do Tribunal e o acesso parcial ou total
a outros servicos de TIC.

Apds a recuperacdo do desastre que causou a inoperancia e o retorno dos servicos
essenciais de TIC a normalidade, o PCO sera encerrado e as acdes executadas no periodo
relatadas e submetidas a Equipe de Gestdao de Continuidade.

10.2. Plano de Administracao de Crise (PAC)

Este plano especifica as acOes ante os cendrios de desastres. As acdes incluem gerir,
administrar, eliminar ou neutralizar os impactos, inerentes ao relacionamento entre os agentes
envolvidos e/ou afetados, até a superacdo da crise, através da orquestracdo das acles e de
uma comunicacao eficaz. O PAC define as atividades das equipes envolvidas e gerencia as
acdes de contingéncia e comunicacdo durante e apds a ocorréncia de um desastre, tendo
como escopo minimizar os impactos, até a superacgdo da crise.

A ativacdo do plano sera feita pela SETIC e tem por objetivo gerenciar e coordenar as
providéncias a serem tomadas no ambito da continuidade operacional e recuperacdo do
desastre, como também criar um canal de comunicagdo centralizado com a administracdo
sobre o trabalho realizado até a normalizacdo da situacao.

10.2.1. Comunicacdo da Ocorréncia de um Desastre

As recomendacdes para consecucao do plano podera iniciar através da Comunicacdo
da Ocorréncia de um Desastre. Na ocorréncia de um desastre faz-se necessario entrar em
contato com diversas areas e partes interessadas, principalmente as afetadas para informa-las
de seu efeito na continuidade dos servicos essenciais de TIC e tempo de recuperacdo. A
Equipe de Gestdo de Continuidade serd responsavel por contatar estas unidades e partes
interessadas para repassar as informagdes pertinentes a cada grupo, setor ou segmento.
Apds reunido com lideres do PRD e PCO, a Equipe de Gestdo de Continuidade elaborard um
breve programa de comunicacdo para acionar as partes envolvidas e afetadas, objetivando
informar a todos sobre a perspectiva de esforcos necessdrios para o restabelecimento dos
servigos. Os itens seguintes, definem os niveis necessarios de comunicacdo:

e Comunicagdo com os Usudrios Internos de TIC: A Equipe de Gestdo de
Continuidade devera prover um meio de contato especifico para este fim, com
intuito de que os usuarios internos de TIC mantenham-se informados da
ocorréncia de um desastre e da inatividade dos servicos essenciais de TIC. As
informacdes a serem fornecidas, de forma a padronizar o nivel de informacdo
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sobre o evento ocorrido, compreenderdo a estimativa de defasagem de
atualizacdo das informacdes que estardo disponiveis, possiveis restricdes de
acesso quanto a horarios ou de performance, quais servigcos ainda estdo
disponiveis e expectativas de conclusdo da recuperacdo durante o desastre.

e Comunicacdo com os Usuarios Externos, Cidadaos e Midia: A Equipe de
Gestdo de Continuidade em consonancia com a Secretaria de Comunicacado
Social e Eventos Institucionais do TRT14, deverd fornecer informacdes
pertinentes aos usudrios externos: advogados, cidaddos e outros érgdos. As
atividades a serem desenvolvidas serdo de validacdo da situacdo ocorrida de
acordo com o cendrio, e conforme o caso, requerendo publicacdo da
interrupgdo dos servicos em meios oficiais e de ampla divulgagdo, com aval da
administracdo da Corte.

e Comunicacdao com Unidades do TRT14: A Equipe de Gestdo de Continuidade
deverd acionar diretamente as unidades afetadas pelo desastre e fornecer
contato, mantendo informado o titular da unidade atingida quanto a natureza,
impacto, abrangéncia da ocorréncia, acoes de contingéncia em andamento e
dos processos/sistemas e servicos cobertos pelo PCSE-TIC.

e Comunicacdao com Fornecedores e Prestadores de Servico: No caso de
ocorréncia de desastre que envolva comprometimento parcial ou total do Data
Center, a Equipe de Gestdo de Continuidade devera acionar diretamente os
fornecedores e empresas envolvidas, registrando Data/Hora do contato
realizado, bem como a pessoa que foi contactada. Para registro deste contato
serd utilizado a seguinte Lista de Principais Fornecedores:

LISTA DE FORNECEDORES

EMPRESA CONTATO
1 Kok kKA KKKk KK Kok Kok Ak KK KK
2 Kok AR KKK KK Kok kKA KKK KK
3 Kok ok Ak KKk KK Kok ok Kk KK KK
N

As informacdes relativas a esta tabela possuem carater confidencial, sendo disponibilizadas
apenas para as pessoas autorizadas.

10.2.2. Encerramento do PAC

Uma vez validado o funcionamento do retorno dos sistemas essenciais de TIC e
estabilidade do datacenter, a Equipe de Gestdo de Continuidade entrard em contato com as
partes descritas neste plano provendo as informagdes de retorno das operagcdes com as
informac¢des de status dos servigos essenciais de TIC e o PAC seré encerrado, relatando-se as
atividades necessdrias apds a ocorréncia do desastre como: remanejamento dos canais de
informacdo e a abertura e acompanhamento de chamados correlatos ao ocorrido.

10.3. Plano de Recuperagdo de Desastre (PRD)
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Este plano descreve os cendrios de inoperancia e seus respectivos procedimentos
planejados, definindo as atividades prioritdrias para restabelecer o nivel de operacdo dos
servicos no ambiente afetado dentro de um prazo toleravel.

O objetivo principal de um Plano de Recuperacdo de Desastre é assegurar que se
possa responder a um desastre ou a inoperancia que afetem os servigcos essenciais de TIC e
minimizar os efeitos e impactos na continuidade do negécio.

E escopo deste plano garantir o retorno das operagdes do ambiente principal depois
da ocorréncia de um cendario de inoperdncia ou um desastre que afetem os servicos
essenciais de TIC.

A ativacdo do presente plano se dara na ocorréncia de um dos possiveis cendrios de
inoperadncia elencados a seguir, ou ainda por conta de ocorréncia de evento ainda ndo
mapeado que tenha gerado interrupgdo nos servigos essenciais de TIC.

A partir da determinacdo e levantamento de potenciais riscos frente as possiveis
situagdes que se apresentam dentro do universo da SETIC, procuramos elencar no quadro
abaixo os principais incidentes, suas possiveis causas e medidas macro mais adequadas para
recuperacdo destes cendrios de inoperancia. Sdo eles:

POSSIVEIS CENARIOS DE INOPERANCIA

INCIDENTE CAUSA PROCEDIMENTOS MACRO DE RECUPERACAO

e Acionar a Coordenadoria de Servicos, Infraestrutura
e Logistica para acionamento junto a prestadora de
energia elétrica de solicitacdo de restabelecimento

Externa . s
dos servigos elétricos;

e Solicitacdo de previsdo de conclusdao das

providéncias.
e Acionar a Coordenadoria de Servicos, Infraestrutura
Falha na e Logistica para verificacdo dos geradores

1 Alimentacdo de emergenciais;
Energia Elétrica Interna e Acionar a Coordenadoria de Servicos, Infraestrutura

e Logistica solicitando verificagdo de cabeamento
elétrico, disjuntores, fusiveis, etc, considerando os 2
circuitos independentes (Sala/Ar condicionado).

e Solicitar a Coordenadoria de Servicos, Infraestrutura
e Logistica a manutencdo do mesmo e execucgdo de
reparos (limpeza, trocas de baterias, conserto de

Danos na fonte
de alimentacdo
ininterrupta

placa, etc).
Falha na e Acionar a Coordenadoria de Servicos, Infraestrutura
alimentacdo de e Logistica para avaliagdo e reparos;
Falha na energia elétrica e Solicitar previsdo para término dos reparos.
2 | Refrigeracdo da Sala
Cofre Falha no e Acionar a Coordenadoria de Servicos, Infraestrutura
equipamento de e Logistica para avaliagdo e reparos;
ar condicionado e Solicitar previsdo para término dos reparos.
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e Fazer atualizacdo e varredura de antivirus e
identificar o0s meios que possibilitaram a
contaminacdo;

e Descontaminar equipamento com as ferramentas
apropriadas;

Infeccdo do
equipamento
por acesso a

3 Malware - . e Verificacdo e reconfiguragdo da estacdo de trabalho,
sitio malicioso
ou ArquIvo se for o caso;
infectado e Medidas de conscientizacdo quanto a politica de
seguranca da informacdo para o0s usuarios
envolvidos;
o Testes.

e Verificacdo de cabeamento estruturado e/ou fibra
Optica;

e \Verificar a alimentacdo elétrica;

e \Verificagdo quanto a existéncia de equipamento

Danos ao Switch reserva;

e Acionar a garantia, se for o caso;

® Reconfiguracdo do novo equipamento através da
biblioteca de configuracdes;

e |[nstalar e testar equipamento.

e Substituir ou reparar o cabo danificado;

Danos ao e Verificacdo de segmento/porta légica para uma via
Cabeamento ~ .
de conexao alternativa.
o Verificacdo de montagem de madaquina virtual ou
disponibilidade de equipamento reserva;
Danos ao e Acionar a garantia, se for o caso;
Servidor de e |dentificacdo do backup de dados mais recente e
Arquivos / restauracdo das informacdes;
Aplicacdo e Ativacdo do equipamento em producdo, baseado na
Indisponibilidade dos biblioteca de configuragdes;
4 | Servicos / Aplicacdes * Testes.
pela Rede Interna e Verificacdo de montagem de madaquina virtual ou
disponibilidade de equipamento reserva;
e Acionar a garantia, se for o caso;
Danos ao e~ :
. e |dentificacdo do backup de dados mais recente e
Servidor de

restauracdo das informacdes;

e Ativacdo do equipamento em producdo, baseado
na biblioteca de configuracdes;

e Testes.

Autenticacdo

e \Verificacdo da existéncia de equipamento de
contingéncia;

Danos na . .
. e Acionar a garantia, se for o caso;
Estacdo de - .
e Restaurar imagem do equipamento de acordo com a
Trabalho . ) ~
biblioteca de configuragdes;
o Testes.
e |dentificar meios pelos quais foram possiveis se
Remocdo de fazer a remocdo e tratd-los em conformidade com a
Dados pelo Politica de Seguranca da Informacado adotada;
Usuadrio e Identificacdo do backup de dados mais recente e

restaurar as informagdes removidas;
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® Restauracdo do backup;
e Testes.
e Abrir chamado Service Desk;
i e \Verificar configuragdes e conteldos WEB;
Servidor Internet s . .
. . e Recomposicao de rotinas dos servicos, se for o
Indisponivel
caso;
e Testes.
) o e Abrir chamado Service Desk;
Indisponibilidade dos . ) ~ .
5 . . e \Verificar configuracOes e conteldos WEB;
Servicos de Internet Link Internet o . .
. . e Recomposicdo de rotinas dos servigos, se for o
Indisponivel
caso;
e Testes.
Estacdo de e Reconfiguracdo segundo politica de acesso;
Trabalho e Verificacdo do perfil de usudrio, se for o caso;
Desconfigurada e Testes.
Indisponibilidade de e \Verificagdo de infraestrutura interna e nas unidades
Links de Rompimento de do Interior;
6| Comunicacdo com Fibras/Cabos e e Abrir chamado no Service Desk da concessiondria
as unidades do QOutras dos Links de comunicacdo;
Interior e Monitoramento do SLA acordado.
e \Verificagcdo da disponibilidade de midia alternativa;
e Identificacdo do backup de dados mais recente e
Midia restauracdo das informacdes, se for o caso;
Indisponibilidade de Indisponivel e \Verificar Cfausas dNe ' indisponibilidade e revisar
7 Restauracio de $rotcesso € execugao;
Backups ¢ lestes.
Backup mais e \Verificar existéncia de backup anterior;
Recente e Recomendar ao usudrio a inclusdo de seus arquivos
Inexistente no drive compartilhado em nuvem.

10.3.1. Procedimentos de Recuperacdo

Os procedimentos macro de recuperacdo elencados na tabela acima, serdo
conduzidos pela execucdo formal das seguintes etapas definidas abaixo sob a supervisdo da
Equipe de Infraestrutura Computacional e Seguranca da Informacao:

e |dentificacdo de Ativos Inoperantes: A Equipe de Infraestrutura
Computacional e Seguranga da Informacdo devera identificar e listar todos os
Ativos/Servigos inoperantes em decorréncia do desastre. As informacdes de
cada ativo inoperante devem ser condensadas num levantamento contendo no
minimo identificacdo, IP, breve descricdo de sua funcdo, indicacdo se estd em
periodo de garantia, se hd redundancia fisica disponivel, responsavel,
fornecedor.

e Identificacdo de Acessos Interrompidos: A Equipe de Infraestrutura
Computacional e Seguranga da Informagdo devera identificar a existéncia de
interrupcdes de conexdes e acessos gerados apods o desastre, informando sua
abrangéncia (rede local, rede WAN ou provedor de servigos), quando
aplicavel.
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o Identificacdo de Servicos Descontinuados: A Equipe de Infraestrutura
Computacional e Seguranca da Informacdo deverd mapear quais servicos
foram descontinuados contendo as informacdes de perda de ativo e de
conexdo com intuito de levar ao conhecimento da Equipe de Gestdo de
Continuidade. O relatério deverd abranger todos os componentes necessérios
a plena operacdo da aplicagdo como servidores, maquinas virtuais, banco de
dados, firewall, storage, routers e switches, bem como respectivas
configuragdes de proxy, DNS, rotas, vlans, etc.

e Elaboracdo de Cronograma de Recuperacdo: A Equipe de Infraestrutura
Computacional e Seguranga da Informacdo apdés o mapeamento das perdas e
impactos elaborar& um breve cronograma de recuperacdo dos
servicos/aplicacdes atingidos pelo desastre.

e Substituicdo de Ativos e Equipamentos: Em caso de perda de ativos, devera
ser imediatamente informado a Equipe de Gestdo de Continuidade, a
necessidade de aquisicdo de ativos perdidos que ndo puderem ser
recuperados. A equipe ird mensurar quanto tempo a aquisicdo ird impactar o
RTO de cada servico, comunicando a Equipe de Gestdo de Continuidade se ha
alguma solucdo alternativa a ser tomada enquanto é realizada a aquisicdo. A
equipe deve verificar dentre os ativos danificados, quais estdo cobertos por
garantia e se a mesma podera ser acionada neste caso através da lista de
fornecedores. As informacbdes pertinentes a alteracdo do tempo de
recuperacdo dos servigcos serdo repassadas as equipes do PCO e PAC.

e Reconfiguracdo de Ativos e Equipamentos: A Equipe de Infraestrutura
Computacional e Seguranca da Informacdo deverd verificar se as
configuragdes dos ativos reparados ou substituidos, estdo em funcionamento
pleno. Caso ndo estejam, prover cronograma estimado para configurar estes
ativos informando a Equipe de Gestdo de Continuidade.

o Teste de Ambiente/Homologacdao: O ambiente principal do datacenter devera
ser testado antes do recovery dos dados do backup, no intuito de garantir que
0 processo de recuperagado ocorra conforme o planejado. Os testes incluem:

- Avaliar a performance para garantir os mesmos niveis de capacidade e
disponibilidade dos servigos essenciais, antes do desastre;
- Validar as configuracdes.

e Recuperar dados do backup: Nos casos de recuperacdo de dados para as
aplicacOes, este serd realizado pela Equipe de Infraestrutura Computacional e
Seguranca da Informacdo com a cdpia de seguranca mais recente disponivel,
notificando o lider do PRD da data e hora do mesmo.

Ao término do procedimento de recuperacdo, as informagdes da recuperacdo dos
servicos serdo consolidadas em parecer especifico informando horario de restabelecimento
de cada servico, equipamentos adquiridos quando couber, procedimentos de recuperagao
realizados e fornecedores acionados.

11. VALIDAGCAO E TESTE DO PLANO DE CONTINUIDADE DOS SERVICOS ESSENCIAIS
DETIC
Cumprindo o propésito de reavaliar os procedimentos planejados e com o objetivo de
promover a melhoria continua, este plano sera testado e validado em reunido entre os lideres
de cada plano associado de acordo com a periodicidade anual ou ainda, mediante
necessidade apontada nas reunides do CGesTIC.
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A execucdo dos passos planejados deve ser registrada indicando: “Data de
Execucdo”, “Tipo do Teste”, “Descricdo de Motivo” e “Status”, respeitando ainda os seguintes
critérios a serem informados no registro:

11.1. Tipos de testes a serem realizados:

o Teste de mesa: o Teste de complexidade simples, no qual é realizada uma
andlise (critica ensaios de execucdo), dos procedimentos e informacdes
descritas, com o objetivo de atualizar e (ou) validar os procedimentos e as
informacgdes contidas no plano;

e Simulacdo no ambiente: Simular uma situagdo real de interrupgdo. O Teste de
complexidade média no qual uma situagao “artificial” é criada, por exemplo, é
realizada a parada de um processo em hordrios diferentes das operacdes
didrias (finais de semana, apds expediente, etc.) sendo o resultado utilizado
para validar se os planos possuem as informagdes necessdrias e suficientes,
de forma a permitir recuperagdo de determinado arranjo de contingéncia ou
processo com sucesso;

Os testes poderdo admitir os seguintes status: Programado, Executado, Planejado e
Agendado.

O modelo de tabela abaixo servird como base para registro dos testes deste plano.

REGISTROS DE VALIDAGAO E TESTES

EXECUTADO RESULT

ADO

DESCRICAO STATUS DATA —or OBSERVACAO

12. ATUALIZAGAO DA NORMA

Esta norma serd atualizada em conjunto com a revisdo da Politica de Seguranca da
Informacgdo ou a qualquer tempo, quando assim recomendado pelo Comité de Seguranca da
Informacao.
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