PROAD 503/2023

DESPACHO

FERNANDA
ANTUNES
MARQUES

Trata-se de proposi¢cdo da Escola Judicial, atendendo a solicitacdo da Divisdo de Seguranca dan NQUERR
Informagdo - SETIC, com indicag@o de participagdo do servidor WAINNER BRUM CAETANO, no
“TREINAMENTO OFICIAL OFFENSIVE SECURITY - WEB-300, ADVANCED WEB ATTACKS

AND EXPLOITATION?”, a ser realizado em turma aberta e em data a ser escolhida pelo interessado, no

prazo de 1 (um) ano, pela empresa “A ACADITI”.

Os autos foram instruidos com os documentos necessdrios a andlise da proposta apresentada.

Por meio da Informacao n. 014/2023/TRT14/EJUD/S¢ACS (doc. 16, fls. 1-2), a Secdo de
Aperfeicoamento e Capacitacdo de Servidores aponta que:

Ademais, a presente contratacio se justifica pelas seguintes razdes:

a) a contratag¢@o poderd ser por inexigibilidade de licitagdo, com fulcro no artigo 74, III, “f” da Lei
n°® 14.333/21, por ser de natureza singular, com profissionais/empresas de notdria especializagdo e
tendo em vista a qualificagdo e a experiéncia da profissional indicada. Informamos ainda que o
curso nao serd fechado aos servidores do Tribunal, estando disponivel a outros interessados.

b) O conteddo programdtico a ser abordado na capacitacdo atenderd as necessidades do
treinamento do servidor indicado, o que refletird na celeridade e qualidade dos trabalhos
executados na unidade, almejando com isso, subsidiar melhorias no desenvolvimento de atividades
executadas pelos servidores.

Ainda no que tange a justificativa para a contratacdo, consta, no DOD de doc. 1, que:

Considerando que o judicidrio brasileiro caminha rumo a digitalizag@o e informatizagdo de suas
atividades, o fornecimento de servicos a sociedade, principalmente de aplicacdes web através da
Internet se tornou fundamental. Disponibilizar servigos através da rede mundial de computadores
significa estar suscetivel a ataques de grandes propor¢des, como os que ocorreram nos ultimos
anos ao judicidrio brasileiro e em outros setores da industria e governo.
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Como as aplicacdes web sdo um dos principais vetores de ataque, é imprescindivel que a
institui¢do possua profissionais treinados, conhecedores dos principais métodos de invasdo e que
possam testar as aplicacdes desenvolvidas e/ou utilizadas pelo TRT-14.

Com a capacitagcdo em Advanced Web Attacks and Exploitation, a Divisdo de seguranca da
informacao serd capaz de executar as seguintes tarefas:

- Identificacdo de vulnerabilidades: Identificar e explorar vulnerabilidades em aplicacdes web por
meio de andlise profunda do cédigo fonte, incluindo:

® NET deserialization

® Session hijacking

® Remote code execution

¢ Blind SQL injections

Documento 20 do PROAD 503/2023. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco e etronico e informe o codigo 2023.NKHP.BSKD:
https://proad.trt14.jus.br/proad/pages/consul tadocumento.xhtml




® Bypassing file upload restrictions and file extension filters
¢ PHP type juggling with loose comparisons

® PostgreSQL Extension and User Defined Functions
® Bypassing REGEX restrictions

® Magic hashes

® Bypassing character restrictions

¢ UDF reverse shells

® PostgreSQL large objects

¢ DOM-based cross site scripting (black box)

® Server side template injection

® Weak random token generation

¢ XML External Entity Injection

® RCE via database Functions

¢ OS Command Injection via WebSockets (BlackBox)

- Vulnerabilidades 16gicas: Identificar vulnerabilidades 16gicas que muitos scanners corporativos
ndo conseguem detectar, como Tenable Nessus.

- Desenvolvimento de ferramentas: Desenvolver e utilizar ferramentas de seguranga cibernética
para automatizar tarefas de ataques, exploragdo e defesa.

- Defesa contra ataques: Técnicas para se defender contra ataques web, incluindo mitigacdo de
vulnerabilidades, detec¢@o de intrusdo e resposta a incidentes.

- Metodologia de teste de penetragdo: Planejar, executar e relatar testes de penetracdo em
aplicacdes web.

- Encadear vulnerabilidades: Explorar vulnerabilidades encadeando-as em ataques complexos

A capacitagdo nesta habilidade também possibilita a transmissdo de conhecimento dentre os
setores componentes deste tribunal, aumentando o nivel de seguranca do 6rgédo e possibilitando a
disseminagdo de conhecimento entre os envolvidos no processo.

A solicitacdo do treinamento também é fundamentada em recente exigéncia do CNJ em sua
resolucao N° 396 de 07/06/2021 em seu artigo 28, paragrafo III:

IIT - promover treinamento continuo e certificagdo internacional dos profissionais diretamente
envolvidos na drea de seguranca cibernética.

Na referida informacdo da S¢ACS, acolhida pelo Secretdrio Executivo da Escola Judicial (doc. 16, fls.
2-3), consignou-se que o valor total do investimento orcado € de R$ 10.113,68 (dez mil cento e treze reais
e sessenta e oito centavos), preco para capacitar 01 (um) servidor.

A Secretaria de Or¢amento e Finangas, a seu turno, informou a adequacio de despesa correlata (doc. 17),



a qual estd em consondncia com a descrita pela unidade supracitada.

Nos termos do despacho proferido pelo Diretor-Geral (doc. 19), foi acolhido o Parecer 212/NAJ-2023
(doc. 18), por meio do qual o Nucleo de Andlises Juridicas, a par de destacar “a prescindibilidade de
apresentacao de TR/PB em razdo do evento ser aberto ao publico em geral, conforme previsao no § 5° do
artigo 47 da Portaria Interna n. GP n. 716, de 17/5/2019”, referiu-se ao entendimento firmado nas
decisdes TCU 535/1996-Plenério e 439/1998-Plenario, informando que as despesas que tratam de cursos
de aperfeicoamento se enquadram na modalidade inexigibilidade de licitagdo prevista no inciso II do art.
25, combinado com o inciso VI do art. 13, da Lei n° 8.666/1993.

E o relatorio.

Acerca do assunto, o art. 1°, inciso VII, da Portaria GP n. 1664/2019, a qual regulamenta a participagdo de
servidores deste Tribunal em a¢des de capacitacdo, define evento externo, conforme abaixo reproduzido:

Art. 1°. Para os fins desta Portaria, consideram-se:

(..)

VIII — Evento externo: € todo curso, congresso, semindrio, conferéncia, convengao ou similar, cuja
organizagdo seja de iniciativa e responsabilidade de pessoas fisica ou juridica contratada para este
fim ou por cooperagdo com institui¢cdes publicas, mediante acordos ou convénios.

Necessdrio destacar que os requisitos estipulados pelo art. 9° da citada Portaria condicionam a
participacdo nos eventos ao preenchimento das exigéncias do ato de inscricdo pelo interessado, a
compatibilidade entre o evento e a drea de atuacao do servidor publico, e ao fato de que este nao esteja em
gozo de licenga, férias, recesso regimental ou afastamento para cumprimento de mandato eletivo.

Ressalte-se, por oportuno, que a Escola Judicial possui autonomia financeira para decidir e destinar a
utilizacdo da rubrica orcamentdria referente a capacitacdo de servidores e magistrados, conforme
Resolucdo Administrativa TRT14 n. 026/2019.

Com efeito, os temas a serem abordados nos cursos em questao propiciam a constatacao da importancia e
natureza institucional afetas as atribui¢des desenvolvidas pelo servidor interessado, possibilitando, por
conseguinte, que os conhecimentos adquiridos e as experi€ncias vividas sejam aplicadas na sua rotina de
trabalho, bem como transmitidos aos demais colegas de unidade que também lidam com a matéria,
observando, em dultima andlise, o principio da eficiéncia administrativa, a luz do art. 37, caput da
CF/1988.

Desse modo, tendo em vista as manifestagdes favoraveis da Escola Judicial e Diretoria-Geral, bem ainda a
existéncia de dotacdo or¢amentdria, além da possibilidade de utilizagdo dos conhecimentos adquiridos
pelo interessado em prol das atividades desempenhadas neste Tribunal, sem maiores digressoes,

autoriza-se a participagdo do servidor WAINNER BRUM CAETANO no “TREINAMENTO OFICIAL
OFFENSIVE SECURITY - WEB-300, ADVANCED WEB ATTACKS AND EXPLOITATION™, a ser
realizado em turma aberta e em data a ser escolhida pelo interessado, no prazo de 1 (um) ano, pela
empresa “A ACADITI”, enquadrando-se a despesa como inexigibilidade de licitacdo, nos termos do
inciso II, do art. 25 c¢/c inciso VI, do art. 13, ambos da Lei n° 8.666/1993. Em consequéncia, determina-se

I — A Secretaria-Executiva da Escola Judicial para adotar as providéncias de lavratura e publicacio de
portaria;



II — A Diretoria-Geral para:

a) autorizacdo de emissdo de nota de empenho, conforme delegacdo de competéncia prevista na Portaria
EJUD n. 011/2021;

b) publicacdo da inexigibilidade de licitacdo na imprensa oficial, consoante art. 26, da Lei n° 8666/1993.

Cumpridos os itens acima, a Secretaria-Executiva da Escola Judicial para as providéncias que se fizerem
necessarias, inclusive de verificacdo quanto a regularidade dos documentos fiscais.

Porto Velho/RO, 6 de marco de 2023 (segunda-feira).
(assinado eletronicamente)
Juiza FERNANDA ANTUNES MARQUES JUNQUEIRA

Diretora da Escola Judicial do TRT da 14 Regido, em substitui¢cao
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