TERMO DE REFERENCIA - INEXIGIBILIDADE DE LICITAGAO
CONTRATAGAO DE EVENTO INTERNO DE CAPACITAGAO

1. DEFINIGAO DO OBJETO

1.1. Contratagdo de capacitagédo, conforme dados a seguir:

Nome do Evento:

Capacitagao/treinamento em seguranca em cluster Kubernetes para os
servidores da area de tecnologia da informacéo do TRT14.

Promotora do Evento: 4Linux software e Programas LTDA.

Unidade Demandante:

Secado de Infraestrutura Computacional/Coordenadoria de Infraestrutura e
Servicos de TI/SETIC

2. PREVISAO NO PLANO DE CAPACITAGAO ANUAL

A demanda esta prevista no Plano de Capacitagdo Anual?

(X)Sim  ( )Nao

( ) A unidade nao possui Plano de Capacitagao

3. FUNDAMENTAGAO DA CONTRATAGAO'

Justificativa sobre
necessidade de contratagao

a

A contratagao do curso em Segurancga para Cluster Kubernetes para os
servidores da SETIC do TRT14 surge em virtude da necessidade de
aperfeicoamento das melhores praticas e desafios existentes em
segurancga de clusters kubernetes, quais sejam:

Gestao de Identidade e Acesso: O controle de acesso granular é
fundamental para garantir que apenas usuarios autorizados possam
interagir com os recursos do cluster. Gerenciar identidades e permissdes
de forma eficaz pode ser complexo, especialmente em ambientes com
varias equipes e aplicativos.

Configuragao Incorreta: Configuragdes inadequadas, como credenciais
expostas, servicos ndo seguros e permissdes excessivas, podem levar a
violagdes de seguranca. A falta de auditoria e monitoramento adequados
pode tornar ainda mais dificil detectar e remediar essas vulnerabilidades.

Exploragcao de Vulnerabilidades de Contéineres: Contéineres mal
configurados ou com software desatualizado podem ser explorados por
invasores para obter acesso ndo autorizado ao cluster ou para executar
codigo malicioso.

' A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade de
uso/utilizagdo do bem/servigo, bem como os beneficios a serem alcangados, considerando o problema a ser

resolvido, sob a perspectiva do interesse publico.
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Ataques de Rede: Clusters Kubernetes sao frequentemente expostos a
Internet, tornando-os alvos potenciais para ataques de rede, como
ataques DDoS, sniffing de pacotes e interceptagdo de comunicagao nao
criptografada.

Exemplos de Melhores Praticas

Principio do Menor Privilégio: Configure permissbes e acessos de
forma minima e especifica. Use roles e role bindings do Kubernetes para
conceder acesso apenas aos recursos necessarios para cada usuario ou
Servico.

Seguranga de Imagem de Contéiner: Utilize imagens de contéineres
confiaveis e mantenha-as atualizadas. Escaneie regularmente as
imagens em busca de vulnerabilidades conhecidas e aplique patches ou
atualizagbes conforme necessario.

Rede Segura: Utilize Network Policies para controlar o trafego de rede
entre os pods e implante medidas de seguranca de rede, como firewalls
e gateways de API, para proteger o trafego de entrada e saida do
cluster.

Monitoramento e  Auditoria. Implemente ferramentas de
monitoramento e auditoria para rastrear atividades suspeitas e identificar
anomalias de segurancga. Isso inclui monitoramento de logs, métricas de
desempenho e alertas de seguranga em tempo real.

Gerenciamento de Chaves e Credenciais: Armazene e gerencie
chaves de criptografia e credenciais de forma segura, utilizando
solugdes como Kubernetes Secrets e servigos de gestdo de chaves
externas.

Atualizagées e Patches: Mantenha o software do Kubernetes e dos
componentes do cluster atualizados com as Uultimas correcbes de
seguranga. Implemente um processo de gerenciamento de patches
regular para garantir que as vulnerabilidades conhecidas sejam
corrigidas rapidamente.

Em resumo, a seguranga de clusters Kubernetes € um aspecto
critico da operacdo de ambientes de contéineres em escala. Adotar
praticas de seguranga robustas desde o inicio do ciclo de vida do cluster
€ essencial para proteger os aplicativos e os dados dos usuarios contra
ameacas cibernéticas. Ao seguir as melhores praticas de seguranca e
manter-se atualizado sobre as Ultimas ameagas e solugdes de
seguranga, as organizagdes podem mitigar os riscos e garantir a
integridade e disponibilidade de seus clusters Kubernetes. Entdo, o
treinamento em Seguranga de Cluster Kubernetes é necessario para ser
ter uma equipe capacitada/qualificada para atuar com expertise diante
dos desafios existentes, aplicando as melhores praticas, buscando de
forma continua pela eficiéncia e inovagdo, e pelo compromisso do
TRT14 em fornecer o melhor servigo possivel ao publico e em investir no
desenvolvimento de seus profissionais.




Fundamentagao Legal
(Rol Exemplificativo)

Resolugédo n. 370 de 28/01/20211 do CNJ - Estabelece a Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD);

Anexo Il da Portaria Conjunta STF/CNJ/STJ/CJF n° 03/2007 -
Regulamento do Programa de Capacitagédo

Resolugdo CNJ n° 192/2014 — Politica Nacional de Formacgado e
Aperfeicoamento dos Servidores do Poder Judiciario

Resolugdo CSJT n° 159/2015 — Politica Nacional de Educacao para os
servidores da Justica do Trabalho de primeiro e segundo graus.

4. REQUISITOS DA CONTRATAGAO

Modalidade

( ) Presencial
( X') Telepresencial (ao vivo)

() Adistancia

Outros Requisitos

O curso/capacitagao em seguranga de cluster kubernetes - CKS devera
observar, no minimos os requisitos a seguir:

e (Carga horaria minima de 20 horas;
e Turma de no minimo 10 (dez) cursistas;
e Conteudo a ser abordado:
o Configurar Autenticagdo e Autorizagdo no Cluster
Kubernetes
Gerenciar contas de servigo e usuario
Gerenciar Role, RoleBinding e ClusterRoleBinding
RBAC - Role-Based Access Control
Gerenciar certificados no Cluster
Gerenciar autorizagao de clientes externos
Criar Secret para armazenar chave e certificado
Gerenciar Ingress com certificado TLS
Network Policies
Gerenciar politicas Egress e Ingress para bloquear
acesso
Gerenciar politicas a partir de Labels
Gerenciar politicas a partir de portas TCP/UDP
Gerenciar politicas a partir de Namespaces
Gerenciar politicas a partir de endereco IP
Restringindo o acesso a APl de metadados em nuvem
Cluster Setup
Gerenciar seguranga do Kubernetes Dashboard
Revisar configuragcbes de seguranga com CIS
Benchmark
Atualizar Cluster Kubernetes
Verificar binarios da plataforma
Contextos de seguranga e Open Policy Agent
Gerenciar contextos de seguranca
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Introdugéo e instalagdo do Open Policy Agent
Gerenciar ConstraintTemplate e Constraint
Testar regras através do Rego Playground
Seguranga da cadeia de suprimentos
Melhorar seguranga de imagens

o Varredura de vulnerabilidade de imagem.
e Emissao de certificado.

o O O O O

5. CRITERIOS DE SUSTENTABILIDADE

5.1. A contratagcido possui critérios de sustentabilidade e/ou observou as praticas
sustentaveis do Guia de Contratagbes?
(x)Nao

() Sim - Discrimine a seguir:

Nao vislumbra-se impactos ambientais que requeiram esforcos para conter ou
mitigar seus efeitos, pois o objeto desta contratacdo consubstancia nos servigos de
capacitacao de servidores do TRT14 que serdo realizados na modalidade telepresencial,

minimizando ainda mais qualquer consequéncia ambiental.

6. MODELO DE EXECUGCAO DO OBJETO

Docentes

Roberto Farias de Souza

Publico-alvo

Servidores da SETIC do TRT14.

Nudmero total participantes

10 (dez) participantes.

Periodo de Realizagdo

As datas e horario de realizagdo do curso serdo os
dispostos a seguir:

04/06 - 8h30 as 12h30min;
05/06 - 8h30 as 12h30min;
06/06 - 8h30 as 12h30min;
07/06 - 8h30 as 12h30min;
10/06 - 8h30 as 12h30min.

Carga Horaria Total

20 horas/aula

Validagdo da atividade para fins de
Adicional de Qualificagao

Salientamos que esta agao de capacitagao sera computada
para fins de adicional de qualificagédo, face a vinculagao as
areas de interesse de que trata o art. 6° da Resolugao CSJT
n°® 196/2017 e os Anexos | e Il da Portaria TRT4 n°
1.050/2018.




Eixos e Competéncias
da Enamat

Nao se aplica.

Eixos e Competéncias Administrativas

Encontra-se alinhado a Perspectiva “Aprendizado e
Conhecimento”, bem como ao Objetivo Estratégico
relacionado ao tema “Aperfeicoamento de Gestao de
Pessoas”, previstos no Plano Estratégico do TRT 142
Regido - Ciclo 2021/2026.

Objetivos de Desenvolvimento
Sustentavel (ODS) Relacionado

04 - Educacao de Qualidade;
08 - Trabalho decente e crescimento econdmico;
11 - Cidades e comunidades sustentaveis).

E capacitagio para o desenvolvimento
| gerencial?

Sim.

Local de Realizagao

Telepresencial ao vivo.

Ha necessidade de pagamento de
diarias aos participantes?

()Sim
( X ) Nao

7. MODELO DE GESTAO DO TREINAMENTO

DADOS DO SERVIDOR DA ESCOLA JUDICIAL PARA COMBINAR A EXECUGAO

Nome José Nogueira da Costa Neto
Telefone (69) 3218-6318
E-mail jose.nogueiraneto@trt14.jus.br

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

8.1. O pagamento sera realizado apés a conclusao do treinamento.

8.2. A contratada devera efetuar cadastro no Portal do SIGEO - JT para

apresentacdo dos Documentos Fiscais (Notas Fiscais) com vistas a

liquidagao e pagamento das faturas.

8.3. Por meio do link https://sigeo.jt.jus.br/ajuda, a contratada tera acesso ao link

do SIGEO - JT e a um guia detalhado das funcionalidades do sistema.

9. ESTIMATIVA DE PRECOS

9.1. O valor total da contratagdo do curso Seguranca em Cluster Kubernetes - CKS fornecido

pela 4Linux, empresa prestadora do servigo é de R$ 17.424,00 (Dezessete mil quatrocentos

e vinte e quatro reais), conforme tabela abaixo:




Modalidad Qtd
Item Descricao e (vagas) Valor Unitario Valor Total
Segurancga em cluster
1 Kubernetes - CKS Live Class 10 R$ 1.742,40 R$ 17.424,00
9.2. Pesquisa de Precos:

Em atencédo ao Caderno de Logistica Pesquisa de Pregos de 2024, publicado pelo

Ministério da Gestao e da Inovacdo em Servigos Publicos apresenta-se abaixo a pesquisa

de precos para verificar se 0 orcamento apresentado esta de acordo com o preco de

mercado.

Apesar do objeto fornecido pela empresa 4Linux representar aquele que mais

satisfaz as necessidades do TRT14, seja pelo conteudo programatico ou pela notdria

reputacao que a empresa possui, foi considerada na pesquisa o preco para uma solugao

similar e de outra fornecedora para compor um minimo de trés pregos, conforme tabela

abaixo.
Qtd Valor Valor
Item | Descrigcdo Orgao Instrumento Fornecedor|(vagas)| Unit. Total
Seguranga em Inexigibilidade de
Cluster Licitagédo n. 32/2023 R$ R$
1 |Kubernetes TRT18 / UASG: 080020 4Linux 1 1.742,40 (1.742,40
Comando da
Kubernetes:  |Aeronautica -
orquestragao |Grupamento de Inexigibilidade de
de ambientes |apoio de Sao José |Licitagdo n. 42/2023 R$ R$
2 |escalaveis. dos Campos / UASG: 120016 4Linux 1 1.755,00 [1.755,00
Curso
Descomplican Inexigibilidade de LINUXTIPS
do o CKA UFRJ - Campus Licitagao 7/2023 / EDTECH R$
3 |CKAD CKS Macae UASG: 152737 LTDA 1 R$ 699,00| 699,00




9.3. Da mediana

A mediana de precos € uma metodologia recomendada para aplicagdo a um
conjunto de pregos obtidos e permite desconsiderar pregos excessivamente elevados ou

inexequiveis (muito abaixo), assim obteve-se os seguintes resultados:

Minimo Média Mediana Maximo
R$ 699,00 R$ 1.398,80 R$ 1.742,40 R$ 1.755,00

9.4. Analise Pesquisa de Precos:

Justificativa pela eventual ndo obtengdo de 3

fontes de pesquisa Foram apresentadas.

Foi apresentado preco de outro fornecedor. Apesar do
menor valor desse fornecedor, este prego foi
Justificativa pela eventual nido realizagdo de | desconsiderado pela aplicagdo do calculo da

pesquisa com outros fornecedores mediana. Ademais, o0 objeto ndo apresenta
exatamente as mesmas caracteristicas do curso
almejado.

10. ADEQUACAO ORGCAMENTARIA

() Cursos da area juridica: Formacao e Aperfeicoamento de Magistrados (FAM);
() Cursos da area administrativa: Capacitagdo de Recursos Humanos (CRH).

( X') Cursos na area de Tecnologia da Informagao e Comunicacgao.

11. FORMA DE SELEGAO DO FORNECEDOR

11.1. A contratacéo devera ser realizada por inexigibilidade de licitagéo.

12. CRITERIOS DE SELEGAO DO FORNECEDOR

Justificativa robusta sobre a escolha da A empresa 4Linux representa uma das maiores

contratada empresas do Brasil na area de ensino de Tecnologia




da Informacdo, com énfase em solugdes open
source, a exemplo do Kubernetes que é a solugéo

mplantada e em operagao neste TRT14.

Este curso, em especial possui uma especializagédo
muito grande, ndo havendo grandes players
pferecendo esta formagao. Apesar de ter encontrado
a empresa ITSOLUTIONSS, verificou-se que seu
conteudo programético era raso em comparag¢ao ao
da 4Linux e ao que os servidores da secdo de

nfraestrutura almejam.

Em dltima analise, esta empresa ja prestou outros
cursos como Docker e ElasticSearch para os
servidores da SETIC que relataram uma 6tima

experiéncia.

Dados da capacitagao e dos
docentes

Doc. 08 - PROAD 2297/2024

Regularidade fiscal

Doc. 04 - PROAD 2297/2024

Docentes/Empresa CNPJ

Contato

Roberto  Farias de

Souza / 4Linux 04.491.152/000195

Nome Contato: Priscila Sagio Zauli
E-mail: priscila.sagio@4linux.io
Telefone: (11) 94503-2938

Diarias/Hotel A Nao se aplica N&o se aplica
Bilhetes aéreos A Nao se aplica Nao se aplica
Observagoes: Nao ha necessidade diarias de hotel ou bilhetes aéreos, pois o treinamento

sera ministrado a distancia de forma sincrona.




13. SANCOES APLICAVEIS

13.1.

Comete infragdo administrativa, nos termos da_Lei n°® 14.133, de 2021, o

contratado que:

13.1.1.
13.1.2.

13.1.3.

13.1.4.

13.1.5.

13.1.6.

der causa a inexecucgao parcial do contrato;

der causa a inexecucgao parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

der causa a inexecucao total do contrato;

ensejar o retardamento da execucédo ou da entrega do objeto da
contratagao sem motivo justificado;

apresentar documentacao falsa ou prestar declaragao falsa durante a
execucao do contrato;

praticar ato fraudulento na execug¢ao do contrato;

13.1.7. comportar-se de modo inidébneo ou cometer fraude de qualquer

natureza;

13.1.8.  praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto

de 2013.

14. Serao aplicadas ao contratado que incorrer nas infragoes acima descritas as
seguintes sangoes:

14.1.

14.2.

14.3.

Adverténcia, quando o contratado der causa a inexecucgao parcial do
contrato, sempre que nao se justificar a imposigao de penalidade mais grave
(art. 156, §2° da Lei n® 14.133, de 2021);

Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas 13.1.2, 13.1.3 e 13.1.4 do subitem acima deste Contrato,
sempre que nao se justificar a imposigcao de penalidade mais grave (art. 156
§4° dalein®14.133, de 2021);

Declaracdo de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas 13.1.5, 13.1.6, 13.1.7 e 13.1.8 do subitem
acima deste Contrato, bem como nas alineas 13.1.2, 13.1.3 e 13.1.4, que


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A72
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A74
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A74

15.

16.

17.

18.

19.

20.

21.

justifiquem a imposi¢cao de penalidade mais grave (art. 156, §5° da Lei n°
14.133. de 2021).

14 4. Multa:

14.4.1. moratéria de 1% (um por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 15 (quinze) dias;

14.4.2. compensatéria de 15% (quinze por cento) sobre o valor total do
contrato, no caso de inexecugao total do objeto;

A aplicagédo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma,
a obrigacado de reparagéo integral do dano causado ao Contratante (art. 156, §9°,
da Lei n® 14.133, de 2021)

Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n°® 14.133, de 2021).

Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n°® 14.133,
de 2021)

Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do

pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferengca sera descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §8°, da Lei n® 14.133. de 2021).

Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida

administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

A aplicacédo das sangdes realizar-se-a em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento

previsto no caput e paragrafos do_art. 158 da Lei n° 14.133, de 2021, para as

penalidades de impedimento de licitar e contratar e de declaracao de inidoneidade
para licitar ou contratar.

Na aplicagado das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de
2021):



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A79
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A79
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A77
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art157
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art157
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A78
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A71

22.

23.

24.

25.

26.

21.1. anatureza e a gravidade da infragcdo cometida;
21.2. as peculiaridades do caso concreto;

21.3. as circunstancias agravantes ou atenuantes;
21.4. os danos que dela provierem para o Contratante;

21.5. a implantagdo ou o aperfeigopamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

Os atos previstos como infragdes administrativas na_Lei n® 14.133, de 2021, ou em
outras leis de licitagbes e contratos da Administragdo Publica que também sejam

tipificados como atos lesivos_na Lei n°® 12.846, de 2013, serdo apurados e julgados

conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida_Lei (art. 159).

A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e,
nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serao
estendidos aos seus administradores e socios com poderes de administragao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de coligagao
ou controle, de fato ou de direito, com o Contratado, observados, em todos os
casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lein® 14.133, de 2021)

O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de

aplicagao da sangao, informar e manter atualizados os dados relativos as san¢des
por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°
14.133, de 2021)

As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade

para licitar ou contratar sdo passiveis de reabilitacdo na forma do_art. 163 da Lei n°
14.133/21.

Os débitos do contratado para com a Administragdo contratante, resultantes de

multa administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderao ser


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art159
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art160
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art163
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art163

compensados, total ou parcialmente, com os créditos devidos pelo referido érgéo
decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o mesmo oOrgao ora contratante, na forma da_lnstrucao
Normativa SEGES/ME n° 26, de 13 de abril de 2022.

RESPONSAVEL PELO ENCAMINHAMENTO DA CONTRATAGAO

Robert armando Rosa
Secretario de Tecnologia da Informagao e Comunicagao



https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
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