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INTRODUGAO

Nos ultimos anos, a computacdo em contéineres tem revolucionado a forma como
as aplicagdes sao desenvolvidas, implantadas e gerenciadas. Nesse cenario, 0
Kubernetes emergiu como a principal plataforma de orquestragao, oferecendo recursos
avangados para gerenciar aplicativos baseados em contéineres em ambientes de
producdo em larga escala.

Com o aumento da adog¢ao do Kubernetes para orquestracdo de contéineres em
ambientes de producado, a seguranga dos clusters Kubernetes tornou-se uma
preocupagao central para empresas e desenvolvedores. Embora o Kubernetes oferecga
uma seérie de recursos de seguranga, a configuragdo incorreta e as praticas inadequadas
podem expor os clusters a uma série de vulnerabilidades. Tais vulnerabilidades, se néo
tratadas, podem ser exploradas por um atacante e prejudicar a disponibilidade e/ou
consisténcia dos dados, sendo foco central de mitigagdes realizadas pelas pessoas que

atuam em prol da seguranca.

1. DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1. Da necessidade em sentido amplo

A necessidade de contratagdo de treinamento/curso em Seguranga em Cluster
Kubernetes para os profissionais da area de tecnologia do TRT14 surge pelos desafios
existentes em seguranca de clusters kubernetes e também da necessidade de

implementagéo das melhores praticas:

Desafios:

Gestao de Identidade e Acesso: O controle de acesso granular é fundamental para
garantir que apenas usuarios autorizados possam interagir com os recursos do cluster.
Gerenciar identidades e permissdes de forma eficaz pode ser complexo, especialmente

em ambientes com varias equipes e aplicativos.

Configuragao Incorreta: Configuragbes inadequadas, como credenciais expostas,

servigos nao seguros e permissdes excessivas, podem levar a violagdes de segurancga. A
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falta de auditoria e monitoramento adequados pode tornar ainda mais dificil detectar e

remediar essas vulnerabilidades.

Exploragcao de Vulnerabilidades de Contéineres: Contéineres mal configurados ou com
software desatualizado podem ser explorados por invasores para obter acesso nao
autorizado ao cluster ou para executar cédigo malicioso.

Ataques de Rede: Clusters Kubernetes sao frequentemente expostos a Internet,
tornando-os alvos potenciais para ataques de rede, como ataques DDoS, sniffing de

pacotes e interceptagdo de comunicagao nao criptografada.

Exemplos de Melhores Praticas:

Principio do Menor Privilégio: Configure permissbes e acessos de forma minima e
especifica. Use roles e role bindings do Kubernetes para conceder acesso apenas aos

recursos necessarios para cada usuario ou servico.

Seguranga de Imagem de Contéiner: Utilize imagens de contéineres confidveis e
mantenha-as atualizadas. Escaneie regularmente as imagens em busca de

vulnerabilidades conhecidas e aplique patches ou atualizagées conforme necessario.

Rede Segura: Utilize Network Policies para controlar o trafego de rede entre os pods e
implante medidas de seguranca de rede, como firewalls e gateways de API, para proteger

o trafego de entrada e saida do cluster.

Monitoramento e Auditoria: Implemente ferramentas de monitoramento e auditoria para
rastrear atividades suspeitas e identificar anomalias de seguranga. Isso inclui

monitoramento de logs, métricas de desempenho e alertas de seguranga em tempo real.

Gerenciamento de Chaves e Credenciais: Armazene e gerencie chaves de criptografia
e credenciais de forma segura, utilizando solugdes como Kubernetes Secrets e servigos

de gestao de chaves externas.

Atualizagoes e Patches: Mantenha o software do Kubernetes e dos componentes do

cluster atualizados com as ultimas corre¢cdes de seguranga. Implemente um processo de
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gerenciamento de patches regular para garantir que as vulnerabilidades conhecidas

sejam corrigidas rapidamente.

Em resumo, a seguranga de clusters Kubernetes € um aspecto critico da operacéo
de ambientes de contéineres em escala. Adotar praticas de seguranga robustas desde o
inicio do ciclo de vida do cluster é essencial para proteger os aplicativos e os dados dos
usuarios contra ameacas cibernéticas. Ao seguir as melhores praticas de seguranga e
manter-se atualizado sobre as Uultimas ameagas e solugbes de seguranga, as
organizagdes podem mitigar os riscos e garantir a integridade e disponibilidade de seus
clusters Kubernetes. Entdo, o treinamento em Seguranca de Cluster Kubernetes é
necessario para ser ter uma equipe capacitada/qualificada para atuar com expertise
diante dos desafios existentes, aplicando as melhores praticas, buscando de forma
continua pela eficiéncia e inovacao, e pelo compromisso do TRT14 em fornecer o melhor

servigo possivel ao publico e em investir no desenvolvimento de seus profissionais.

1.2. Identificagao das necessidades (requisitos) de negécio

Ao considerar a importadncia da Seguranca de Clusters Kubernetes para os
profissionais da area de tecnologia do TRT14, €& crucial identificar claramente as
necessidades de negocio que essa capacitagdo deve atender. Abaixo estdo as
expectativas e os resultados desejados que o treinamento em Seguranca de Clusters

Kubernetes deve proporcionar:

Capacitagao Avancada em Seguranc¢a Kubernetes: O treinamento deve oferecer uma
compreensao profunda e pratica dos conceitos, técnicas e ferramentas de seguranga
especificas para ambientes Kubernetes. Os participantes devem ser capazes de
implementar e gerenciar medidas de seguranga avangadas em clusters Kubernetes em

cenarios reais de negocios.

Tomada de Decisdao Aprimorada em Seguranga de Clusters: Com a capacitagao,
espera-se que os profissionais possam analisar ameacas de segurancga, identificar
vulnerabilidades e tomar decisbes mais informadas para proteger os clusters Kubernetes

contra ataques e violagbes de seguranca.
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Otimizacao da Seguranga dos Processos Internos: O treinamento deve capacitar os
profissionais a identificar e implementar praticas e politicas de seguranga que otimizem a
protegcdo dos clusters Kubernetes e dos aplicativos neles hospedados, garantindo a

integridade e a disponibilidade dos servigos.

Inovagdo em Seguranca Kubernetes: Os participantes devem ser incentivados a pensar
de forma inovadora e a desenvolver novas solugdes e abordagens para proteger clusters

Kubernetes contra ameagas emergentes e evasivas.

Integracao de Praticas de Seguranga com Sistemas Existentes: O treinamento deve
abordar como as praticas de seguranga em clusters Kubernetes podem ser integradas
aos sistemas e infraestruturas existentes no TRT14, garantindo uma seguranca holistica e

uma transicdo suave para ambientes Kubernetes.

Etica e Conformidade em Seguranga Kubernetes: Dada a natureza sensivel dos dados
e das operacdes do TRT14, é essencial que o treinamento aborde aspectos éticos, de
conformidade e legais relacionados a implementagdo e operagao seguras de clusters

Kubernetes.

Colaboragao e Trabalho em Equipe em Seguranga Kubernetes: O treinamento deve
promover a colaboragao entre os participantes, incentivando a troca de conhecimentos,
boas praticas e experiéncias em seguranga de clusters Kubernetes. Isso fortalecera a

coesao da equipe e promovera uma cultura de seguranga cibernética colaborativa.

Alinhamento com Objetivos Estratégicos de Seguranca: O curso/treinamento em
Seguranga de Clusters Kubernetes deve estar alinhado com os objetivos estratégicos de
seguranga do TRT14, garantindo que as competéncias adquiridas contribuam diretamente

para a protecao dos ativos e a mitigagao de riscos de seguranga cibernética.

Avaliacao e Feedback Continuos: O treinamento deve incluir mecanismos de avaliagéo
e feedback, permitindo que os participantes avaliem seu progresso em termos de
implementacdo e gestdo de seguranga em clusters Kubernetes e recebam orientagao

continua para melhorar.
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Flexibilidade e Personalizagao: Reconhecendo que cada profissional pode ter um nivel
diferente de familiaridade e experiéncia em seguranga cibernética, o treinamento deve ser
flexivel e personalizavel, atendendo as necessidades individuais dos participantes e

oferecendo abordagens adaptaveis para diferentes contextos de seguranga.

O Treinamento em Seguranga de Clusters Kubernetes deve ser uma experiéncia
completa e pratica que capacite os profissionais do TRT14 a protegerem os ambientes
Kubernetes de maneira eficaz, ética e alinhada com os objetivos estratégicos de
seguranga da instituicdo. Ao abordar essas necessidades e requisitos de negodcio, o
treinamento proporcionara uma base soélida para a prote¢cao dos ativos e a continuidade

dos servigos do TRT14 em um ambiente cada vez mais digital e interconectado.

1.3. Identificagcao das necessidades (requisitos) tecnolégicas

Para garantir que o treinamento em Seguranga de Clusters Kubernetes atenda as
necessidades do TRT14 e esteja alinhado com os padrdes e praticas atuais de Tecnologia
da Informagcdo e Comunicagado (TIC), é essencial identificar os requisitos tecnolégicos
associados. Abaixo estdo os componentes, capacidades e consideragdes tecnologicas

que o treinamento deve abordar:

Padroes de TIC: O treinamento deve estar alinhado com os padrdoes de TIC adotados
pelo TRT14, garantindo que as praticas e técnicas de segurangca em clusters Kubernetes

estejam de acordo com as diretrizes e regulamentagdes da instituigao.

Capacidades em Seguranga Kubernetes: O curso deve abordar as principais
capacidades de seguranga em clusters Kubernetes, incluindo autenticacéo, autorizagao,

controle de acesso, criptografia, monitoramento e detec¢cao de ameacas.
Metodologias e Processos: O treinamento deve incorporar metodologias e processos
especificos para seguranga em clusters Kubernetes, como a implementagao de politicas

de seguranca, praticas de hardening, e procedimentos de resposta a incidentes.

Ferramentas e Plataformas: O curso deve apresentar e oferecer pratica em ferramentas

e plataformas especificas para seguranca em clusters Kubernetes, como Kubernetes
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Security Policies, Network Policies, RBAC (Role-Based Access Control), e ferramentas de

monitoramento.

Treinamento em Praticas de Resposta a Incidentes: Os participantes devem ser
capacitados com técnicas e procedimentos para identificar, investigar e responder a
incidentes de seguranga em clusters Kubernetes, garantindo uma resposta eficaz a

ameacas em tempo real.

Atualizagdao Continua e Aprendizado: Dada a natureza em constante evolugdo das
ameacgas de seguranga, o treinamento deve enfatizar a importancia da atualizagao
continua e fornecer recursos para os profissionais se manterem atualizados sobre as

ultimas tendéncias e técnicas em seguranca de clusters Kubernetes.

Colaboragao e Compartilhamento de Conhecimento: O curso deve promover a
colaboracéo entre os participantes, incentivando o compartilhamento de conhecimento e
experiéncias em segurancga de clusters Kubernetes, fortalecendo a capacidade da equipe

para enfrentar desafios de seguranga de forma colaborativa.

O Treinamento em Seguranca de Clusters Kubernetes deve ser uma experiéncia
pratica e abrangente, capacitando os profissionais do TRT14 a protegerem efetivamente
os ambientes Kubernetes contra ameagas e vulnerabilidades, e garantindo a
conformidade com os padrbes de seguranga e regulamentagdes relevantes. Ao abordar
esses requisitos tecnoldgicos, o treinamento preparara os profissionais para enfrentar os
desafios de seguranca cibernética em ambientes de contéineres Kubernetes de maneira

eficaz e proativa.

2. PREVISAO NO PLANO ANUAL DE CONTRATAGOES

O curso esta previsto na pagina 42, item Necessidades levantadas para o Plano de
Capacitacdo de TIC 2024, do PDTIC - Plano Diretor de Tecnologia da Informacao e
Comunicacéo 2023-2024 - Ed. 2023-1

LSS @I 1 L T U e R,

O curso ensina configurar autenticacdo e autorizagdo no Cluster Kubemetes,

revisar configuragdes de seguranga com CIS Benchmark. gerenciar politicas de

saquranca de rade, gerenciar politicas e restricdes o cluster através do Open Seguranca da Secao de

SEGURANGA EM CLUSTER | 9" g poties: - ) " durenea s N Arealizar
Policy Agent, melhorar seguranga de imagens de Container, detactar ameacas, | Informacio e Protecdo Infraestrutura
KUBERNETES - CKS . . " _ , - ) (2024)

implementar a imutabilidade de containers e realizar auditoria em tempo de de Dados Computacional

exacucdo no Cluster, restringir o acesso de um contéiner a recursos no cluster,

atraveés do AppArmor e Seccom.
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3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A contratagédo de 10 (dez) vagas para o Curso/Treinamento em SEGURANCA EM
CLUSTER KUBERNETES — CKS, uma decisao estratégica baseada em uma analise
cuidadosa das necessidades e capacidades do TRT14. A seguir, apresentamos as
justificativas para essa quantidade: A escolha de 10 vagas diz respeito além das pessoas
vinculadas @ SECAO DE INFRAESTRUTURA COMPUTACIONAL, quais sejam: 1 - José
Nogueira da Costa Neto (Chefe da Sec¢éo de Infraestrutura Computacional), 2 - Roosevelt
de Almeida Justo (Assistente 4), 3 - Marcelo Rodrigues de Oliveira (Assistente 4), 4 - José
Manoel Junior (Assistente 4), e 5 - Marcio Ribeiro de Oliveira, também as pessoas que
tratam da seguranca dos ambientes de containers ou operam sobre estes adicionando
novos recursos, como: 6 - Rdmulo Valente Ferreira (Coordenador de Infraestrutura e
Servigos), 7 - Wainner Brum Caetano (Chefe da Divisdo de Seguranga da Informacgao), 8 -
Rafael Genovez ldalgo (Assistente 5) , 9 - Josimar Roberto da Silva (Chefe da Secéao de
Banco de Dados), 10 - Andrus da Silva Sandres (Chefe da Se¢ao de Geréncia de Redes

de Comunicacéo).

Em conclusao, a estimativa de demanda para 10 vagas do Curso/Treinamento em
SEGURANCA EM CLUSTER KUBERNETES — CKS ¢é baseada em uma combinacao de
necessidades estratégicas, histéricas e operacionais do TRT14. Esta quantidade garante
que o treinamento tenha um impacto significativo na Secretaria de Tecnologia e

Informacgao, promovendo inovacéo, eficiéncia e desenvolvimento continuo.

4. Justificativa da inexigibilidade de licitagao

A empresa contratada, Empresa 4Linux Software e Programas Ltda, inscrita sob o
CNPJ n° 04.491.152/0001-9, ja prestou servigcos de treinamento para este Tribunal e para
outros orgaos da administragdo publica direta e indireta, com inexigibilidade de licitagéo,
devido a alta especializagdo do curso, conforme o documento n°® x deste processo. A

seguir lista-se alguns casos de estudos/contracédo de contratagdo da empresa:

Orgao Data
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MP PA 23/06/2022

PM PA 05/06/2023

TRTS 06/06/2023

5. Descricao do curso

O curso “SEGURANCA EM CLUSTER KUBERNETES - CKS”, tem duracao de 20
horas, que devem ser administradas de 06/05/2024 até 10/05/2024.

Objetivo do curso:

Ensinar aos alunos técnicas para aumentar a seguranga em cluster Kubernetes
através das melhores praticas.

O curso ensina configurar autenticagdo e autorizagdo no Cluster Kubernetes,
revisar configuracdbes de segurangca com CIS Benchmark, gerenciar politicas de
seguranca de rede, gerenciar politicas e restricdes o cluster através do Open Policy
Agent, melhorar seguranga de imagens de Container, detectar ameacas, implementar a
imutabilidade de containers e realizar auditoria em tempo de execugao no Cluster,
restringir o acesso de um contéiner a recursos no cluster, através do AppArmor e Seccom.
Além de conteudos alinhados com o mercado de trabalho e que sdo cobrados na
certificacao Kubernetes Security Specialist (CKS).

ApOs o curso voceé estara apto a:

Gerenciar:
e contas de servigo e usuario Role, RoleBinding e ClusterRoleBinding
(RBAC) certificados no Cluster
autorizacao de clientes externos
Ingress com certificado TLS
contextos de seguranga
ConstraintTemplate e Constraint
politicas Egress e Ingress para bloquear acesso
politicas a partir de Labels, portas TCP/UDP, Namespaces e de
endereco IP
seguranga do Kubernetes Dashboard
Criar Secret para armazenar chave e certificado
Revisar configuragdes de seguranga com CIS Benchmark
Atualizar Cluster Kubernetes
Verificar binarios da plataforma
Instalar o Open Policy Agent
Testar regras através do Rego Playground
Melhorar seguranga de imagens
Realizar varredura de vulnerabilidade de imagem
Fazer analise estatica com Kubesec/OPA Conftest
Imutabilidade de containers em tempo de execugao
Detectar ameacas no Cluster Kubernetes
Auditoria no Cluster Kubernetes
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Restringir:
e 0 acesso de um contéiner a recursos com AppArmor o acesso de
Pods com AppArmor
Syscalls de um Contéiner com Seccom
Syscalls de Pods com Seccom
Utilizar e proteger secrets no kubernetes
Instalar e configurar Containerd
Sandbox em container Runtime
Instalar e configurar Gvisor e Kata Containers
Executar Pods através de RuntimeClass

Conteudo Programatico:

Configurar Autenticagao e Autorizagao no Cluster Kubernetes
Gerenciar contas de servigo e usuario

Gerenciar Role, RoleBinding e ClusterRoleBinding

RBAC - Role-Based Access Control

Gerenciar certificados no Cluster

Gerenciar autorizagao de clientes externos

Criar Secret para armazenar chave e certificado
Gerenciar Ingress com certificado TLS

Network Policies

Gerenciar politicas Egress e Ingress para bloquear acesso
Gerenciar politicas a partir de Labels

Gerenciar politicas a partir de portas TCP/UDP

Gerenciar politicas a partir de Namespaces

Gerenciar politicas a partir de endereco IP

Restringindo o acesso a APl de metadados em nuvem
Cluster Setup

Gerenciar seguranga do Kubernetes Dashboard

Revisar configuragdes de seguranga com CIS Benchmark
Atualizar Cluster Kubernetes

Verificar binarios da plataforma

Contextos de seguranga e Open Policy Agent

Gerenciar contextos de seguranga

Introducgao e instalagdo do Open Policy Agent

Gerenciar ConstraintTemplate e Constraint

Testar regras através do Rego Playground

Segurancga da cadeia de suprimentos

Melhorar seguranga de imagens

Varredura de vulnerabilidade de imagem

6. Estimativa do Valor da Contratacao

Descricao Quantidad | Valor Valor Total
e Unitario (R$)
(R$)
SEGURANCA EM CLUSTER KUBERNETES - 10 1.742,40 |[17.424,00
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CKS

7. Justificativa para o parcelamento ou nao da solugao

Trata-se de contratacdo de uma unica prestacao do servico, ndo se aplicando o
parcelamento da solugéo, conforme descrito na proposta comercial, pagina 4:

‘A partir desse entendimento o nosso pagamento deve ser

realizado em até 30 (trinta) dias, contados do aceite da presente proposta e

envio da nota de empenho/pedido, por meio de depdsito em conta ou boleto

bancario e apos apresentacao de Nota Fiscal.”

8. Contratagoes Correlatas e/ou Interdependentes

Nao se aplica.

9. Area requisitante/responsaveis

Area Requisitante Responsavel

Secao de Infraestrutura Computacional JOSE NOGUEIRA DA COSTA NETO
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