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I--;] METODO OPERACIONAL PADRONIZADO
TRT-142 REGIAO Processo de copias de seguranca (backup) e de
Rondénia e Acre restauracao (restore) de dados

1. OBJETIVO DO PROCESSO

O objetivo deste documento ¢ definir e guiar a implementagdo do Processo de copias de
seguranga (backup) e de restauragdo (restore) de dados digitais do TRT14 de modo a garantir a
disponibilidade continua da informagdo em tempo habil para a tomada das decisdes do Regional,
especialmente, em caso de perda de dados e/ou interrupgdo das operagdes normais da organizacao.

2. GESTOR DO PROCESSO

Chefe da Secao de Seguranga da Informagao

3. AREA RESPONSAVEL

Secretaria de Tecnologia da Informag¢do e Comunicacdo — Nucleo de Infraestrutura e
Comunicacgdes — Secdo de Segurancga da Informagao

4, REFERENCIAS

Politica de Seguranca da Informacdo - Portarian. 1018, de 13 de maio de 2008.

Politica de Backup - Portaria n® 111, de 23 de janeiro de 2014.

Politica de Uso dos Recursos de Tecnologia da Informacdo e Comunicacio — Resolucio
Administrativa n® 130, de 11 de dezembro de 2018.

ABNT NBR ISO/IEC 27001, Tecnologia da informacdo - Técnicas de seguranca - Sistemas de
gestdo de seguranca da informacio — Requisitos.

ABNT NBR ISO/IEC 27002, Tecnologia da Informacdo — Técnicas de Seguranca - Cddigo de
pratica para a gestdo da seguranca da informacdo

ITIL (Information Technology Infrastructure Library) v3

Processo Backup e Restore — TJ/PR

Politica de Backup (cOpia de seguranca) de dados no ambito da Secretaria de Estado de
Infraestrutura e Logistica — SINFRA/MT

Comité Gestor de Seguranca da Informacdo — TRT 11

HP StorageWorks MSI1.2024, MS1.4048, MS1.8048, and MSI1.8096 Tape Libraries User and Service
Guide

Quantum Scalar 1500 Tape Library User's Guide

IBM TS4300 Tape Library Machine Type 3555 User's Guide

Tivoli Storage Manager V7.1.3 documentation
5. GLOSSARIO / SIGLAS UTILIZADAS

ABNT - Associacao Brasileira de Normas Técnicas
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Rondénia e Acre restauracao (restore) de dados

Codigo Processo:

Administrador de Backup: servidor do quadro do TRT 14a Regido responsavel pelos
procedimentos de configuragdo, execu¢dao, monitoramento e testes dos procedimentos de Backup e
Restore;

Administrador do recurso: servidor do quadro do TRT 14a Regido responsavel pela operagdo de
determinados servicos ou equipamentos da Secretaria de Tecnologia da Informagao e Comunicagao;

Ativo: qualquer dado, dispositivo, ou outro componente, tangivel ou intangivel, de um ambiente
que da suporte a atividades relacionadas a TI.

Backup: copia de seguranca gerada para possibilitar o acesso ou recupera¢ao futura dos dados
pertinentes ao TRT 14a Regido, tem por finalidade garantir a recuperagao contra desastres, falhas ou
comprometimento da integridade, além de permitir o controle histérico, rastreabilidade, auditoria,
retorno ao estado anterior, entre outros. O termo também pode ser associado ao processo de geracao
da copia de seguranca (ver Processo de Backup);

Confidencialidade: garantia de que o acesso a informacdao seja obtido apenas por pessoas
autorizadas;

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informagdo e aos
recursos correspondentes sempre que necessarios;

Dado: informagdo em formato digital que pode ser transmitida ou processada. Pode corresponder a
documentos, imagens, softwares, dados propriamente ditos (arquivos, bancos de dados), contetido
multimidia ou qualquer outro registro de contetido passivel de armazenamento em algum tipo de
midia.

Desfazimento de Midia: processo de seguranca para remog¢do de informagao e sanitizagdo de midia
quando do seu descarte;

Disco: dispositivo para armazenamento nao volatil de dados, podendo ser magnético (ex. discos
rigidos), otico (ex. CD/DVD), estado solido (ex. Pen drive);

Dispositivo de Backup/Restore: storage, disco 6tico ou biblioteca de fitas nos quais os Backups sao
gravados e dos quais podem ser restaurados.

Escopo do Backup: define que tipo de informac¢do ou dado precisa de copia de seguranca (ex.:
banco de dados, configuracdes de rede, sistema de arquivos etc.);

Ferramenta de Administracdo de Backup e Restore: Conjunto de programas especializados no
planejamento, identificacdo, processamento e controle de Backup e Restore;

Ferramenta de GSTI: ferramenta ou software destinado a apoiar os processos e as necessidades de
GSTI do TRT 14? Regiao;

Formulario de Requisicao de Backup/Restore: documento que deve ser inicialmente preenchido
pelos usuarios de TI do TRT14 quando da solicitagdo de servigo de Backup ou Restore, tendo seus
valores atualizados pelos responsaveis em atender a requisi¢do,
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Codigo Processo:

Formulario de Registro de Backup/Restore (Anexo V): documento formal de registro dos
processos de Backup e/ou Restore realizados, contendo entre outras informacdes, os dados que
foram manipulados, data e hora de inicio e fim, resultados e responsaveis;

FRBR - Formulario de Requisi¢ao de Backup/Restore

Frequéncia de Backup: define com que frequéncia um backup ird ocorrer (ex.: didria, mensal,
anual), levando em consideragdo fatores de criticidade e disponibilidade;

Gestao de Servicos de TI (GSTI/ITSM): corresponde ao acompanhamento e gerenciamento do
ciclo de vida dos servigos de TI por meio de um conjunto de estratégias, metodologias, controles e
ferramentas;

GSTI - Gestao de Servigos de Tecnologia da Informagao

IEC - Comissdo Eletrotécnica Internacional (em inglés: International Electrotechnical
Commission)

Integridade: salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento;

Informacio: ¢ o dado organizado ou processado de forma a possuir algum sentido;

ISO - Organizagao Internacional para Padronizagdo (em inglés: International Organization for
Standardization)

ITIL - Biblioteca de Infraestrutura de Tecnologia da Informagdo (em inglés: Information
Technology Infrastructure Library)

ITSM — Gestao de Servigos de Tecnologia da Informagao (em inglés: Information Technology
Service Management)

Janela de Backup: Periodo de tempo requerido para a geragao de um backup;

Localizacdo do Backup: local onde a midia de backup deverd ser armazenada e conservada,
geralmente em ambiente seguro, local (on-site) ou remoto (off-site), dependendo dos fatores de
criticidade e disponibilidade;

Mecanismo de Backup: indica se o processo de copia serd feito manualmente ou de forma
automatica através de um software de backup,

Midia: dispositivo fisico, geralmente unidade de disco ou fita magnética, no qual efetivamente
armazenam-se os dados;

Midia de Backup: midia na qual um ou mais Backups estdo armazenados.
NBR — Norma Técnica Brasileira

Parecer Técnico: documento fundamentado que descreve formalmente o progresso e/ou resultado
de uma apreciacdo técnica, expde as observacdes, estudo e conclusdes pertinentes ao objeto
avaliado.
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Codigo Processo:

Periodo de Retenciao do Backup: periodo de tempo em que o contetido da midia de backup deve
ser preservado;

Plano de Backup: documento que formaliza o planejamento e as caracteristicas de um Backup;
Plano de Restore: documento que formaliza o planejamento e as caracteristicas de um Restore;

Politica de Seguran¢a da Informacio: ¢ um documento formal que representa o conjunto de
acdes, técnicas e boas praticas relacionadas ao uso seguro de dados no ambito do TRT14;

Processo de Backup: ato de copiar dados para dispositivos de Backup/Restore, buscando a
preservagdo destes para eventuais consultas ou recuperagdes;

Processo de Restore: ver Restore;
PSI — Politica de Seguranca da Informagao

Rastreabilidade: capacidade de detalhar o histérico, a aplicabilidade ou a localidade de um item de
dado através de informagdes previamente registradas;

Regra 3-2-1 de backup: estratégica que contempla os backups de primeiro e segundo estagio, com
3 copias de seguranga do mesmo dado, em 2 midias diferentes (ex.: disco e fita) e 1 midia
armazenada em local remoto (off-site);

Repositorio de Pareceres Técnicos: sistema de informagdo que serve para armazenar, preservar,
organizar e disseminar os pareceres técnicos relacionados a SETIC do TRT14;

Repositorio de Planos de Backup: sistema de informagdo que serve para armazenar, preservar,
organizar ¢ disseminar os planos de backup do TRT14;

Repositorio de Planos de Restore: sistema de informagdo que serve para armazenar, preservar,
organizar ¢ disseminar os planos de restore do TRT14;

Requisicio de Backup/Restore: solicitagdo formal de servico de Backup ou Restore feita pelos
usuarios de TI do TRT14;

Requisicao de Servico: solicitacdo formal de servigo feita pelos usuarios de TI do TRT14;

Requisitante/Demandante: usuirio do TRT14 que solicitou algum servico de TI através de
requisi¢do de servigo;

Requisito de Negocio: requisito de alto nivel que explica alguma necessidade do negodcio e
justifica a execu¢@o de um ou mais procedimentos;

Requisito de Seguranga: requisito de alto nivel que busca garantir a confidencialidade, integridade
e/ou disponibilidade dos dados do TRT 14, conforme a Politica de Seguranca da Informacao;

Requisito Técnico: requisito que determina o que deve ser feito (requisito funcional) ou como
deve ser feito (requisito ndo-funcional);

Restauracao: ver Restore;



®
-'] METODO OPERACIONAL PADRONIZADO

J
TRT-142 REGIAO Processo de copias de seguranca (backup) e de

Rondénia e Acre restauracao (restore) de dados

Codigo Processo:

Restore: processo de restauragdo de dados armazenados em uma copia de seguranca (Backup) para
um disco ou outra midia através da qual possam ser acessados pelos usuarios ou aplicagdes;

Rotulagem de Midia: representa o processo ou a forma como uma midia de backup ¢ identificada;
RS — Requisi¢do de Servigo

Servidor: Computador responsavel por gerenciar e oferecer servicos para uma rede de
computadores clientes.

Servidor de Backup: Computador responsavel por gerenciar e oferecer/gerenciar os servigos de
Backup e Restore.

SETIC - Secretaria de Tecnologia da Informac¢ao e Comunicag¢ao
Software de Backup: ver Ferramenta de Administracdo de Backup e Restore;

Storage: Equipamento composto de unidades de discos magnéticos e/ou de estado soélido,
especializado no armazenamento e disponibilizacao de grandes volumes de dados.

TI - Tecnologia da Informagao

Tipo de Backup: define como os dados serao copiados da origem para o destino, sendo os 3 tipos
principais - completo (full), incremental e diferencial.

TRT — Tribunal Regional do Trabalho

6. MATERIAIS E EQUIPAMENTOS NECESSARIOS

Microcomputador com acesso a internet e a rede corporativa do TRT14
E-mail institucional

Ferramenta de gestdo de servigos de TI
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7. DESCRIGCAO DAS ATIVIDADES DO PROCESSO

Atividade 1.1 — Requisitar Backup/Restore de Arquivos

Objetivo: Requerer Backup/Restore por meio de Formulario e Requisicao de Servico

Responsavel: Administrador do Recurso

Entrada: Formulario de Requisi¢do de Backup/Restore em branco

Saida: Formulario de Requisicio de Backup/Restore preenchido e assinado/Requisiciao de
Servico na ferramenta de GSTI

Tarefas:
a) Preencher Formulario de Requisi¢cdo de Backup/Restore - FRBR (ANEXO I)

e Identificar o sistema/ambiente/informacdo que se deseja guardar uma coépia de
seguranga

e Definir o propdsito da requisi¢ao (Diretorios € arquivos)

e Identificar o tipo de requisicdo de backup que deseja fazer (Periddico/planejado,
Emergencial, Condicional)

e Reunir demais informagdes para o pedido de backup de acordo com a Politica de
backup

e Colher a anuéncia/assinatura do supervisor imediato no formulario de backup

b) Criar Requisi¢ao de Servico

e Identificar junto a SETIC qual a ferramenta de gestdo de servigos de TI esta atualmente
ativa e solicitar as informacdes para acesso

e Acessar a ferramenta de gestao de servicos de TI, conforme instrugdes da SETIC

e C(Cadastrar na ferramenta de GSTI, uma nova requisi¢ao de servico, solicitando o servi¢o
de backup. Requisitar apoio da SETIC para execugdo dessa tarefa caso seja necessario.

e Anexar a requisicdo de servico, o FRBR devidamente preenchido e assinado (a
assinatura podera ser no formato digital).

e Preencher os demais campos necessarios da ferramenta de GSTI e concluir a abertura
da solicitagcdo de servigo, anotando o niimero de controle gerado para consultas futuras.

Atividade 1.2 Definir Plano de Backup/Restore (Anexo II e I1I)

Objetivo: Definir detalhamento técnico para execug¢io do processo de backup/restore

Responsavel: Administrador de Backup

Entrada: Formulario de Requisicdo de Backup/Restore preenchido e assinado/Requisicdo de
Servico na ferramenta de GSTI

Saida: Plano de Backup (Anexo II) / Restore (Anexo I1I)

Tarefas:
a) Identificar Requisitante
b) Definir escopo
¢) Definir detalhamento técnico
d) Registrar informagdes sobre a midia
e) Elaborar Plano de Backup e/ou Restauragao
f) Atualizar/Finalizar FRBR (Anexo 1)
g) Atualizar Requisi¢ao de Servigo
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h) Armazenar no Repositério de Planos

Atividade 1.3 Aprovar Plano de Backup/Restore

Objetivo: Aprovar o Plano de backup/restore

Responsavel: Administrador do Recurso

Entrada: Plano de Backup (Anexo II) / Restore (Anexo III)

Saida: Plano de Backup (Anexo II) / Restore (Anexo III) aprovado/reprovado

Tarefas:
a) Aprovar/Reprovar do Plano de backup/restore

Atividade 2.1 — Analisar Caracteristicas do Plano

Objetivo: Verificar detalhes técnicos relativos ao escopo, processos e recursos

Responsavel: Administrador de Backup/ Restore (Anexo I1I)

Entrada: Plano de Backup (Anexo II) / Restore (Anexo III) aprovado

Saida: Detalhamento técnico

Tarefas:
a) Ler Plano de Backup/Restore
b) Verificar escopo
c) Verificar detalhes técnicos

Atividade 2.2 — Selecionar Processo para Execucio

Objetivo: Definir qual processo sera executado, considerando a possibilidade de haver
diversos processos em um Plano de Backup/Restore

Responsavel: Administrador de Backup

Entrada: Detalhamento técnico

Saida: Processo de Backup/Restore selecionado

Tarefas:
a) Selecionar o préximo processo a ser executado de acordo com o detalhamento
técnico

Atividade 2.3 — Alocar Recursos Necessarios

Objetivo: Reservar recursos necessarios a execu¢ao do Backup/Restore

Responsavel: Administrador de Backup

Entrada: Processo de Backup/Restore selecionado

Saida: Recursos alocados

Tarefas:
a) Alocar recursos necessarios a execu¢do do Plano de Backup
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Atividade 2.4 — Registrar Resultados

Objetivo: Elaborar relatério com os registros dos resultados para ciéncia e aprovacio do
solicitante

Responsavel: Administrador de Backup

Entrada: Registros da ferramenta de Backup/Restore

Saida: Colecao de registros de sucesso/falha na execucio da ferramenta de Backup/Restore

Tarefas:
a. Agrupar as informagdes dos processos de backup/restore executados pelo plano
b. Construir Relatdrio de registro de resultados, conforme Formuléario de Registro de
Backup e Restore (Anexo V)
c. Atualizar Requisi¢ao de Servigo
d. Comunicar resultados para o solicitante

Atividade 3.1 — Executar Backup

Objetivo: Utilizar ferramenta de administracio de backup e restore para executar o processo
de backup

Responsavel: Administrador de Backup

Entrada: Plano de Backup (Anexo II)

Saida: Extrato automatizado/relatorio de acompanhamento

Tarefas:

b) Implementar o plano de backup

c) Executar copia de arquivos/diretdrios

d) Atualizar Requisi¢do de Servigo

e) Em caso de sucesso: gerado um extrato automatizado pela propria ferramenta de
backup, confirmando a execucgao correta.

f) Em caso de falha: criar um relatério de acompanhamento de backup, no qual
deverd constar a data, os horarios de inicio e término, os objetos e os clientes de
backup, a causa da falha, a acdo corretiva adotada e qual parte do backup ficou
comprometida.

Atividade 3.2 — Monitorar Execucio de Backup

Objetivo: correto funcionamento da ferramenta de backup.

Responsavel: Administrador de Backup

Entrada: Extrato automatizado/relatorio de acompanhamento

Saida: Registros de sucesso ou de falhas, erros, configuracoes incorretas e escassez de
recursos de armazenamento identificados.

Tarefas:
a) Verificar os logs e os registros de atividades relacionadas ao sistema de backup a procura
de falhas, erros, configuracdes incorretas e escassez de recursos de armazenamento.
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Atividade 3.3 — Executar A¢oes Corretivas

Objetivo: Executar acoes para correcio em caso de backup mal sucedido

Responsavel: Administrador de Backup

Entrada: Registros de falhas, erros, configuracoes incorretas e escassez de recursos de
armazenamento identificados.

Saida: Correcao de Falha(s) encontrada(s)

Tarefas:
a) Solicitar envio dos arquivos originais
b) Analisar registros de monitoramento
¢) Verificar a possibilidade de arquivos corrompidos
d) Mudangas no subprocesso de execugdo de backup
e) Verificar as ferramentas utilizadas no subprocesso de execugao de backup

Atividade 4.1 — Executar Restauracao

Objetivo: Utilizar ferramenta de administracio de backup e restore para executar o processo
de backup

Responsavel: Administrador de Backup

Entrada: Plano de Restore (Anexo III)

Saida: Extrato automatizado/relatorio de acompanhamento

Tarefas:

a) Implementar o plano de restore

b) Executar restauracdo de arquivos/diretorios

c) Atualizar Requisi¢do de Servigo

d) Em caso de sucesso: gerado um extrato automatizado pela propria ferramenta de
restore, confirmando a execugao correta.

e) Em caso de falha: criar um relatério de acompanhamento de restore, no qual
deverd constar a data, os horarios de inicio e término, os objetos e os clientes de
restore, a causa da falha, a ac@o corretiva adotada e qual parte da restauracdo ficou
comprometida.

Atividade 4.2 — Monitorar Restauracao

Objetivo: Monitorar o funcionamento da ferramenta de restore por meio do monitoramento
de log e eventos da ferramenta.

Responsavel: Administrador de Backup

Entrada: Extrato automatizado/relatorio de acompanhamento

Saida: Registros de sucesso ou falhas, erros, configurac¢oes incorretas e escassez de recursos
de armazenamento que forem identificados.

Tarefas:
a) Verificar os logs e os registros de atividades relacionadas ao sistema de restore a procura de
falhas, erros, configuragdes incorretas e escassez de recursos de armazenamento
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Atividade 4.3 — Executar A¢des Corretivas

Objetivo: Executar acoes para correcio em caso de restauracio mal sucedida

Responsavel: Administrador de Backup

Entrada: Registros de falhas, erros, configuracoes incorretas e escassez de recursos de
armazenamento que forem identificados.

Saida: Correcao de Falha(s) encontrada(s)

Tarefas:
a) Solicitar envio dos arquivos originais
b) Analisar registros de monitoramento
¢) Verificar a possibilidade de arquivos corrompidos
d) Mudangas no subprocesso de execugdo de restore
e) Verificar as ferramentas utilizadas no subprocesso de execucao de backup/restore

Atividade 1.4 - Emitir parecer

Objetivo: Verificar e avaliar os resultados dos processos de Backup e Restore, emitindo
parecer técnico que devera indicar a aceitacio dos resultados ou recomendar correcoes

Responsavel: Administrador do Recurso

Entrada: Resultados encaminhados pelo Administrador backup

Saida: Parecer técnico (Anexo IV)

Tarefas:

a) Efetuar exame, analisando os resultados
b) Relatar conclusdes e recomendacdes

c) Aprovar/Reprovar resultados

d) Atualizar Requisi¢ao de Servigo

e) Armazenar no Repositorio de pareceres

Atividade 1.5 - Verificar parecer

Objetivo: Verificar, por meio da Ferramenta de Gestao de Servicos de TI, o parecer técnico
a respeito dos processos de backup/restore realizados, definindo as préoximas a¢des a serem
tomadas.

Responsavel: Administrador de Backup

Entrada: Parecer do Administrador do recurso (Anexo IV)

Saida: Encaminhamento para armazenamento/Redefini¢do do Plano de Backup/Restore

Tarefas:

a) Atualizar Requisi¢do de Servigo
b) Identificar e executar acdes recomendadas
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Atividade 1.6 - Armazenar Midia de Backup

Objetivo: Com o processo de backup/restore realizado e aprovado, proceder o
armazenamento da midia de backup, por meio da ferramenta de administracio de backup e
restore, em local indicado pelo plano de backup.

Responsavel: Administrador de Backup

Entrada: Parecer favoravel do Administrador do Recurso

Saida: Midias de dados adequadamente armazenadas

Tarefas:
a) Armazenar Midia de Backup
b) Informar local de armazenamento de arquivos e midia fisica
¢) Atualizar Requisi¢ao de Servigo
d) Informar as partes interessadas (Requisitante/Demandante)

Atividade 1.7 - Encerrar requisi¢cio de servico

Objetivo: Encerrar a requisicao de servico de Backup no sistema

Responsavel: Administrador de Backup

Entrada: Midias de dados adequadamente armazenadas

Saida: Encaminhamento para avaliacado do Administrador do Recurso

Tarefas:
a) Atualizar/Finalizar Requisi¢ao de Servico
b) Informar as partes interessadas por meio do e-mail de conclusdo (Anexo VI)

Atividade 1.8 - Avaliar Execu¢ao

Objetivo: O demandante da requisicio de servico de backup/restore devera avaliar, via
Ferramenta de Gestdo de Servicos de TI, o resultado final do processo que atendeu a sua
requisicao, indicando seu nivel de satisfacdo e apontando eventuais observacoes.

Responsavel: Administrador do Recurso

Entrada: Encaminhamento do Administrador de Backup

Saida: Relatdrio de execucao

Tarefas:
a) Atualizar/Finalizar Requisi¢do de Servigo
b) Informar as partes interessadas

Atividade 1.9 — Disparar execucio de backup automatizado

Objetivo: Iniciar a execuciio de forma automatica e periodica o plano de backup

Responsavel: Administrador do Recurso

Entrada: Plano de backup (Anexo II)

Saida: Comando para execuc¢iao do subprocesso de backup
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Tarefas:

a) Criar e testar script para execucgao de backup
b) Agendar execugdo de script
¢) Executar Plano de Backup automatizado/agendado
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Codigo Processo:

A
TRT-142 REGIA

Ronddnia e Acre

Processo de copias de seguranca (backup) e de
restauragao (restore) de dados

FLUXOGRAMAS

Processo de copias de seguranca (backup) e de restauracao (restore) de dados 1.0

Solicitante (Administrador do Recurso)

Solicitagao, andlise e definigio

1.9 DISPARAR
EXECUGAO DE

> Aprovagio

Implementagdo, execugdo e testes

BACKUP
AUTOMATIZADO

BACKUP AUTOMATIZADO

1.1 REQUISITAR
BACKUP/RESTORE

DE ARQUIVOS
BACKUP
MANUAL

Ferramenta de
sl

1.3 APROVAR
PLANO DE
BACKUP/RESTORE

Aprovado?

B

Aceite Tacito

Resultados?

Verificagio e validagso

1.4 EMITIR

PARECER

]

Parecer

Repositrio ce
Pareceres

v Encerramento

1.8 AVALIAR
EXECUGAO

Administrador de Backup

Reposioio de
Planos de
Backup/restore.

1.2 DEFINIR PLANO

BACKUP/RESTORE

‘OPlano de Backup/Restore define, entre outras
coisas,os processos debackup e/ou restore
‘envolidos,a frequénci, os recursos utlizados &
ostipos de testes que devem serrealizados

2.EXECUTAR PLANO
DE BACKUP/RESTORE

Registra dos

As etapas de execucio deste subproco Ko
. Resultados

Variar e acordo com as definig3es do piamd d.
backup/restore.

COMUNICAR
RESULTADOS

1.5 VERIFICAR

PARECER

Favoravel?

1.7 ENCERRAR
REQUISICAO DE
SERVICO

1.6 ARMAZENAR
MIDIA DE BACKUP

INFORMAR AS
PARTES
INTERESSADAS

Ferramenta de
Nio Admiistrago de Backup e
Restore
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2. Processo de execugao do Plano de Backup/Restore

Inicio

0 plano pode

conter varios

processos de
Backup ou Restore

2.1 ANALISAR
CARACTERISTICAS
DO PLANO

2.2 SELECIONAR
PROCESSO PARA
EXECUCAQ

2.3 ALOCAR
RECURSOS
NECESSARIOS

Flano de
Backup/Restare

Tipo do
Processa

Copiade
Seguranca

Restauracdo

e —
3. EXECUTAR
BACKUP

L

—

4. EXECUTAR
RESTORE

\_E—J

Existe processo
para execucio?

2.4 REGISTRAR
RESULTADOS

5im

Registro dos
Resultados
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3.3 EXECUTAR
ACOES
CORRETIVAS
)
k:
1] Falha
- &
g 5}3.1 EXECUTAR 3.2 MONI;FDRAR
£ BACKUP EXECUCAOQ DE S
2 , BACKUP
- INICIO Andlise da FIM
A . EXECUGA0
Registros da
ferramenta de
backup/restore
( 4.3 EXECUTAR
ACOES
L CORRETIVAS
@
]
& Falha
¢ &
E 4.1 EXECUTAR 4.2 MONITORAR
8 RESTAURACAO RESTAURACAO Sucesso ’( )
a. INICIO Andlise da Fird
h restauragdo
Registros da
ferramenta de
backup/restore
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9. INDICADORES DE DESEMPENHO

Indicador

Numero de solicitagdes de backup atendidas pelo Processo de

Descrigio Gestdo de Backup/Restore de Arquivos Digitais

Processo de copias de seguranga (backup) e de restauragdo (restore)

Processo de dados

Responsavel pela medicdo | Administrador de backup

Local da medi¢ao Nucleo de Infraestrutura

Por meio do sistema de gerenciamento de solicitagdes referenciado

Instrumento de captacao
neste processo

Periodicidade da medicdo |Anual

Numero de solicitagdes de Backup/Restore atendidas no periodo de
medi¢do, nas quais:

Formula Solicitagdes atendidas = Solicitacdes registradas, iniciadas e
finalizadas dentro do periodo de medicao

Periodo de medicao = ano civil (01 de janeiro a 31 de dezembro)

Cinco (5)

OBS: metas para anos seguintes serdo definidas na revisdo deste
documento, apds a obtengao dos resultados da primeira execugao do
processo.

Meta

10. DESTINAGAO DO MOP

Secretaria de Tecnologia da Informagdo e Comunicacdo, todos os seus nucleos, secdes e setores
integrantes, em especial, a Secdo de Seguranca de Dados e os Administradores de Backup.

Comité de Segurancga da Informagao.

Administradores de Recursos do TRT14 que necessitem de Backup.

11. INFORMAGOES GERAIS SOBRE O MOP

Provocaciao de atualizacao: Gestor do Processo

Elaboracao: Nucleo de Infraestrutura ¢ Comunicagoes Data de elaboracao: 26/11/2020
Revisao: Secdo de Governanca de TIC Data da Revisao: 02/12/2020
Aprovacao: Equipe do processo Data de aprovacao:

Data de vigéncia:
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Codigo Processo:

Processo de copias de seguranca (backup) e de
restauragao (restore) de dados

Formulario de Requisicao de Backup/Restore (FRBR)

ANEXO I

SECAO A REQUISICAO DE BACKUP / RESTORE
Nome/Identificagdo do Sistema NUm. Req. Backup/Restore: Data:
Propdsito da Requisigdo e Descrigdo
Descri¢do dos Dados
Nome do Requisitor: Assinatura: Nome do Supervisor: Assinatura:
Telefone: Lotagdo:
eletone otagdo Aprovada m] Reprovada [J
Email: Localizagdo: Comentarios:
SECAO B PLANO DE BACKUP
Prioridade do Teste de Backu Localizagao da Frequéncia de Tipo de enda de
Classe de Backup X P . b q P Ag i
Backup Previsto Midia de Backup Backup Backup Backup(Opcional)
- . 0 Sim 0 Local no TRT: Data Inicio:
0 Periddico/planejado Detalhes: O Didrio 0 Completo / /
. Data Fim:
O Emergencial 0 Critica O Semanal O Incremental / /
0 Alta
O Condicional 0 Média O Né&o O Local Remoto: ) ) Hora Inicio:
O Req. de Mudanca O Baixa Raz3o: O Mensal O Diferencial
[ Gestdo de Patch Hora Fir:
O Outro 0 Anual 0 Outro '
SECAO C PLANO DE RESTORE
Tipo de Restore Prioridade do Teste de Restore Localizagdo da Razdo do Outros Agenda de
P Restore Previsto Midia de Backup Restore Detalhes Restore(Optional)
o 0 Sim O Local no TRT: O Falha no Data Inicio:
O Teste periddico Detalhes: Sistema / /
Date Fim:
00 Emergencial (J Critica O Erro Humano / /
0 Alta
J Condicional 0 Média 0 Ndo ] Local Remoto: O Incidente / Hora Inicio:
1 Req. de Mudanga ] Baixa Razdo: Desastre
[ Gestdo de Patch Hora Firn:
O Outro 0 Outro .
SECAO D APROVACAO DO COMITE DE SEGURANCA DA INFORMACAO
Nome Cargo/Fungdo Aprovagao Assinatura
0OSim 0O Ndo
0Sim 0O Ndo
OSim 0O Nao
OSim O Nao
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Codigo Processo:

Processo de copias de seguranca (backup) e de

Rondénia e Acre restauragao (restore) de dados
ANEXO II
Modelo de Plano de Backup
SECAO A PLANO DE BACKUP
Identificagdo
Identificacdo do Sistema: Ndm. Plano de Backup: Data: /
Propdsito da Requisigdo:
Nome do Requisitor: NUm. Reg. de Servigo:
Telefone: Email: Lotagdo:
SECAO B ESCOPO DO BACKUP
Descrigao do Escopo
SECAO C DETALHAMENTO TECNICO
Classe de Backup Prioridade do Frequéncia de Tipo de Backup Forma de Periodo de Mecanismo
Backup Backup Backup Retencao de Backup
Lo . . Valor por extenso
O Periédico/planejado [ O Critica O Didrio 0 Completo 0 Légico 0 Automatico
0 Emergencial 0 OAlta 0 Semanal 0 Incremental 0 Fisico 01 Dias CJMeses [JAnos 0 Manual
0J Condicional 0 S ) ) 0 Quente Requer Requer
0 0 Req.de Mudanga - Media 0 Mensal 0 Diferencial (Online) Compactacio Criptografia
[ [ Gestdo de Patch O Eri
0 O Outro 0 O Baixa O Anual 0 Outro o OSim O Ndo OSim O Ndo
(Offline)
Observagées
SECAO D INFORMACOES SOBRE A MiDIA DE BACKUP
Local de armazenamento Esquema de rotulagem Processo de Desfazimento
O Dentro do TRT14: Sl Padrdo: Padrao:
SN Remoto ao TRT14: SN Especifico: Especifico:
SECAOE APROVACAO DO PLANO DE BACKUP
Justificativa
Nome Cargo/Fungdo Aprovagao Assinatura

0O Sim O Nao

0O Sim O Nao
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Processo de copias de seguranca (backup) e de

restauragao (restore) de dados

ANEXO III

Plano de Restore

SECAO A PLANO DE RESTORE
Identificagdo
Identificagdo do Sistema: Ndm. Plano de Data:
Restore:

Propdsito da Requisigdo:
Nome do Requisitor: NUm. Reg. de Servigo:
Telefone: Email: Lotagdo:

SECAO B ESCOPO DO RESTORE

Descrigao do Escopo
SECAO C DETALHAMENTO TECNICO
Prioridade do Teste de Restore Localizagdo da Midia Razdo do Restore
Tipo de Restore - : & Outros Detalhes
Previsto de Backup
o 0 Sim O Local no TRT: 0 Falha no Sistema
[ Teste periddico Detalhes:
0 Emergencial O Critica 0 Erro Humano
0 Alta

1 Condicional 0 Média 1 Nao ] Local Remoto: O Incidente /
0 Req. de Mudanga [ Baixa Razdo: Desastre
0 Gestdo de Patch
0 Outro 1 Outro

TEMPO DE INATIVIDADE DO RESTORE (OPTIONAL)

0 Sim
(precisa assinatura)

DURAGAO DO TEMPO DE INATIVIDADE

Dias:

Horas:

Nome

Inicio

Data:

Hora:

Data:
Fim

Assinatura

Hora:

APROVAGAO TEMPO DE INATIVIDADE

0 Nao

Observagoes
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SECAO D

INFORMAGCOES SOBRE A MIDIA DE RESTORE

Local de armazenamento

Esquema de rotulagem

Relagao das midias a serem utilizadas

[ Dentro do TRT14:

1 Padrdo:

J Remoto ao TRT14:

0 Especifico:

SECAOE

INFORMAGOES ADICIONAIS

SETORES AFETADOS QUE DEVEM SER NOTIFICADOS ANTES DO RESTORE

NOME DO SETOR

NOME DO DIRETOR

ASSINATURA

TESTE DE BACKUP / RESTORE

Plano de Teste Preparado 0 Sim 0 N3o Causa:
Teste Realizado em Ambiente de Teste o Sim O Nio Se Malsucedido Recomendagdo:
Resultado do Teste 0 Bem-sucedido
00 Malsucedido
PLANO DE RECUPERAGAO/REVERSAO
) Causa :
Plano Preparado 0 Sim o Ndo
Recomendagdo:
1 Sim 0 Nao

Plano Iniciado Devido a Falha de Restore

Se Malsucedido

Resultado do Plano Iniciado

1 Bem-sucedido

1 Malsucedido

REQUISITOS ADICIONAIS

0 Nao

Doumentagdo Técnica ou de Suporte

0 Sim 0 Nao

Presenca de
Fornecedor requerida

0 Sim (anexar requisigdo)

Plano de Implementagdo Anexado

0 Sim
[0 Ndo Requerido

Desenho da solugdo
requerido e
aprovado

0 Sim
1 Ndo Requerido

SECAOF

APROVAGCAO DO PLANO DE RESTORE

Justificativa

Nome

Cargo/Funcio

Aprovagao Assinatura

0O Sim O Nao
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ANEXO IV

Modelo de Parecer Técnico

SECAO A PARECER TECNICO
Identificagdo
Assunto: NGm. Parecer Técnico: Data:  / /
Objeto de andlise:
Nome do Requisitor: NGm. Reg. de Servigo:
Telefone: Email: Lotaggo:
SECAO B RELATORIO
Detalhamento do Objeto
SECAO C EXAME
Analise do Objeto
SECAO D FECHAMENTO
Conclusdes e Recomendagées
Aprovagao do Objeto
Nome Cargo/Funcio Aprovagao Assinatura

0 Sim [ Nao

0 Sim [ Nao




)

TRT-142REGIAD

Rondénia e Acre

METODO OPERACIONAL PADRONIZADO

Codigo Processo:

Processo de copias de seguranca (backup) e de
restauracao (restore) de dados

ANEXO V

Formulario de Registro de Backup e Restore

REGISTRO DE BACKUP E RESTAURAGAO

No.

Data

Nome do
Sistema/
Aplicagao

Tipo de
Backup

Horario de
Término

Tipo de Horario de
Restauragao Inicio

Status (Backup /
Restauragdo)

Responsavel

Assinatura

Observagées

P(W N
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Anexo VI

A - Modelo E-mail de Conclusdo de Requisi¢do de Backup/Restore

Assunto: Conclusdo de Requisi¢cdo de Backup/Restore No. [Nimero da Requisicdo de Backup/Restore]
Caro [Nome do Requisitor],

Informamos que a Requisicdo de Backup/Restore No. [Nimero da Requisicdo de Backup/Restore] foi finalizada com o
status de [Sucesso/Falha/Outro - Descrever].

Para maiores informacdes favor consultar a Requisi¢cdo de Servico No. [NUmero da Requisi¢do de Servigo associada a
Requisi¢do de Backup/Restore] na Ferramenta de Gestdo de Servigos de TI (GSTI).

[Link para a requisi¢do de servico na ferramenta de GSTI]

Caso esta Requisicdo de Backup/Restore n3o esteja vinculada a nenhuma Requisi¢do de Servigo, favor solicitar
maiores informacdes através do e-mail [email da se¢do de seguranca da informacgao].

Em caso de urgéncia, solicitamos que entre em contato pelo telefone [nimero de telefone da se¢do de seguranca da
informac&o e/ou do plantonista responsavel].

Se aplicavel, solicitamos que avalie, através da Ferramenta de GSTI, a execucdo da Requisi¢do de Servico No. [Nimero
da Requisigdo de Servico associada a Requisi¢cdo de Backup/Restore].

[Link para avaliagdo da requisi¢cdo de servigo na ferramenta de GSTI]
Estamos a disposicao.

Administrador do Recurso

B - Modelo E-mail de Conclusao de Requisi¢do de Backup/Restore Automatizado

Assunto: Conclusdo de Requisicdo Automatica de Backup/Restore

Caro usuario,
Informamos que um processo de Backup/Restore foi executado automaticamente conforme agendamento prévio.

Detalhes do Processo:

Descricdo: [Descri¢do do Plano de Backup/Restore]
Status da Execucdo: [Sucesso/Falha/Outro — Descrever]
Data e Hora Inicio: [Data e Hora de inicio do processo]
Data e Hora Fim: [Data e Hora de término do processo]

Para maiores informag0es favor consultar a Secao de Seguranga da Informagao, através do e-mail [email da se¢do de
seguranca da informacdo].

Em caso de urgéncia, solicitamos que entre em contato pelo telefone [nimero de telefone da se¢do de seguranca da
informac&o e/ou do plantonista responsavel].

Estamos a disposicado.

Administrador do Recurso
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