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Gestor do Processo: Coordenador de Infraestrutura e Servicos
Area responsavel: Coordenadoria de Infraestrutura e Servicos - SETIC

OBJETIVO

Assegurar que os ativos requeridos para a entrega de um servico sejam
adequadamente controlados, com informacoes precisas, confiaveis e disponiveis. Estas
informacoes incluem detalhes de como os ativos estao configurados e o relacionamento
entre eles.

Os principais objetivos do processo de Gerenciamento da Configuracdo e Ativo de
Servico sdo, portanto:

e Assegurar que os ativos sob controle da Secretaria de Tecnologia da Informacgao e
Comunicagao — SETIC — sejam devidamente identificados, controlados e bem cuidados
por todo o seu ciclo de vida;

e |dentificar, controlar, registrar, reportar, auditar e verificar os servicos e itens de
configuracdo (ICs), incluindo versdes, linhas de base (baseline), componentes e seus
atributos e relacionamentos;

e Responsabilidade em gerenciar e proteger a integridade dos ICs através do ciclo de
vida do servico alinhado com o processo de gerenciamento de mudancas para
assegurar que apenas componentes autorizados sejam usados e apenas mudancas,
também autorizadas, sejam executadas;

e Garantir a integridade dos ICs e as configuracdes necessdrias para controlar os
servicos estabelecendo e mantendo um Banco de Dados de Gerenciamento de
Configuracao - BDGC - preciso e completo;

e Manter um histérico preciso das informacdes de configuracao, planejado e estado atual
dos servicos e outros ICs;

e Apoiar os demais processos e pessoas has tomadas de decisdo provendo informacdes
precisas sobre os ICs e servicos — por exemplo: apoiar a avaliagdo de impacto de uma
mudanca; auxiliar na investigacdo de incidentes e problemas.
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DEFINICOES GERAIS PARA A ADEQUADA EXECUCAO DESTE PROCESSO

Para que o processo de Gerenciamento da Configuracdo e Ativo de Servico seja

efetivo € necessdrio que as seguintes regras e diretrizes sejam cumpridas, conforme as
Instrucdes de Trabalho das atividades desse processo.

1.

Itens de Configuracao (ICs)

Todos os ICs deverdo ser identificados através de um cddigo Unico de identificagao
interna (“ID”);
Todo IC possui um dono, que é responsavel por sua guarda e protecdo. O dono do IC
pode transferir temporariamente a custédia do IC para um usudrio. Nesse caso, O
usudrio passa a ter as mesmas responsabilidades do dono de guardar e proteger o IC
enquanto estiver em sua posse;
O dono do IC ou seu usuario designado é responsavel por comunicar ao(s) analista(s)
de configuracdo qualquer mudanca que ocorra em alguma caracteristica controlada do
IC;
Todos os ICs que fazem parte do escopo do processo deverdo ser registrados na
ferramenta de gerenciamento de configuracdo pelo analista de configuracdo desde o
seu recebimento até o descarte;
Nenhum IC devera ser adicionado, ter seus atributos modificados, ser substituido ou
removido sem que exista documentacao de controle apropriada como, por exemplo, o
registro de mudanca (RdM) aprovado;
Antes de qualquer liberacdo no ambiente de producdo, devera ser tomada uma base
de referéncia (baseline) dos ICs envolvidos;
O acesso de leitura e gravacdo (atualizacdo) no BDCG sera controlado e auditado;
A fim de manter a integridade dos sistemas, servicos e infraestrutura, recomenda-se
que os ICs sejam mantidos em ambientes apropriados e seguros;
Todos os ICs deverdo ser inventariados, contemplando em seus atributos, no minimo:

o Tipo de ativo;
Formato;
Localizacao;
Informacdes sobre copia de seguranca;
Importancia do ativo para o negécio; e
Proprietario do ativo;

0O O O O O

Banco de Dados de Gerenciamento de Configuracao (BDGC)

O BDGC terd repositério principal centralizado para todas as informacdes de
configuracdo e devera manter o histérico de modificagdo dos ICs.

Sera disponibilizado acesso de modificacdo ao BDGC apenas para o gerente e 0s
analistas de configuracdo. O responsavel por tais designacdes é o gerente de
configuracdo. O acesso estara disponivel aos integrantes da equipe técnica.
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As manutencdes no BDGC (inclusdo, alteracdao ou desativacdo de ICs) devem ser
solicitadas por meio de requisicdo de mudanca (RdM), recebida do processo gerenciar
mudancas e liberacdes.

O responsavel pelas manutencdes no BDGC é o analista de configuracao, ele deve
verificar na RdM se todos os ICs afetados pela mudancga e seus respectivos dados e
caracteristicas estdo corretamente informados. Caso identifique a falta de alguma
informacdo ou de algum IC, o analista de configuracao deve interagir com o gerente de
mudancas para providenciar as adequacdes.

As manutencdes no BDGC também envolvem o relacionamento entre os ICs e desses
com os servicos do catédlogo.

Registro e Histérico das Situacdes dos ICs

Os registros de configuracdao deverao ser mantidos corretos e atualizados de forma

Reflitam as mudancas nos ICs, tais como situacao, localizacao, versdes, etc;

Estejam disponiveis para planejamento, tomada de decisdao e gerenciamento de
mudancas das configuracdes definidas;

Estejam disponiveis, caso seja necessdrio, para usudrios, clientes, fornecedores e
parceiros com o objetivo de ajuda-los no planejamento e tomada de decisdes;

Os relatérios do gerenciamento de configuracdo deverdo estar disponiveis para todas
as partes interessadas e deverdo incluir ao menos a identificacdo e a situacdo dos ICs,
interdependéncias, localizacdo, suas versdes e documentacdo associada;

Os registros de configuracao deverao fornecer informacdes sobre o histérico de cada
IC, durante o seu ciclo de vida.

Auditoria de configuracao

A auditoria de configuracdo consiste em determinar a conformidade ou nao

conformidade dos ICs em relacdo aos requisitos especificados no BDGC, devendo acontecer
nos seguintes casos:

e Periodicamente, em 10% dos ICs;

e Antes e depois de mudancas significativas;

e Depois de desastres;

e Em intervalos de tempo aleatdrios, quando se julgar necessario.

Para a realizacdo da auditoria, o gerente de configuracdo deve elaborar um plano de

auditoria para formalizar e programar sua ocorréncia junto as areas selecionadas. O plano de
auditoria deve conter:

e Escopo e amostra dos ICs;

Data de inicio e fim da auditoria;
Programacdo da auditoria;
Responsaveis;

Checklist de auditoria do BDGC.

O gerente de configuracdo deve elaborar o relatério de auditoria, contendo o registro

das ndao conformidades encontradas e as acdes corretivas necessarias para sanar as falhas
detectadas.
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O relatdrio de auditoria consiste em uma exposicdo detalhada de fatos e circunstancias
observados em auditoria. Deve conter os resultados da auditoria, conclusdo, recomendacdes
e o registro dos casos e respectiva justificativa quando da impossibilidade de apresentar
recomendacodes apropriadas.
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FLUXOGRAMAS DESTE PROCESSO

1. Gerenciar Configuracao

Fluxo principal de Gerenciamento de Configuracdo e Ativos de Servico. Foram definidos dois subprocessos para representar suas
principais atividades: Manter Configuracdo e Auditar Configuracdo.
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “1. GERENCIAR CONFIGURAGAO”

Nome da atividade

Objetivo

Responsavel

Tarefas / Agoes

2. Subprocesso - Manter
Configuragao

Manter e Controlar os
ICs

Gerente / Analista de
Configuragao

Entrada: Necessidade de Registrar/Atualizar ICs
Tarefas:

e Descritas a seguir no fluxograma do subprocesso
Saida: Itens de Configuracdo Registrados/Atualizados no BDGC

3. Subprocesso - Auditar
Configuragao

Auditar os ICs
verificando a
conformidade com
relagdo ao BDGC

Gerente / Analista de
Configuragao

Entrada: Necessidade de Auditar ICs
Tarefas:

e Descritas a seguir no fluxograma do subprocesso
Saida: Relatério de Auditoria
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FLUXOGRAMAS DESTE PROCESSO

2. Manter Configuracao
Fluxo do subprocesso Manter Configuracdo.
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “2. MANTER CONFIGURACAO”

Nome da atividade Objetivo Responsavel Tarefas / Agoes
Verificar na RdM se Entrada: Requisi¢cdo de Mudanga (RdM)
todos os ICs afetados Tarefas:
21 Identificar os ICs Afetados pela muF:langa e seus Analista de ° Yalldar se os ICs afetados pela mudanga estdo corretamente
na Mudanca respectivos dados e Confiauracio informados na RdM;
¢ caracteristicas estdo gurac e Em caso de inconsisténcias dos Itens de Configuragdo na RdM,
corretamente comunicar o gerente de mudangas para providéncias.
informados Saida: RdM validada
Entrada: RdM validada
Tarefas:
Registrar ou atualizar e Utilizando o Sistema de Gerenciamento de Configuragdo (SGC),
. . no BDGC as . efetuar as modificagcBes no BDGC, registrando ou atualizando as
2.2 Registrar ou Atualizar os . N Analista de ) N ; e
informacdes dos ICs ) ~ informacdes do ICs identificados na RdM;
ICs . Configuragao o . . . .
envolvidos na e \Verificar os itens provenientes de interface com sistema de
mudanca. patrimoénio/ativos, sua efetivacdo no BDGC e seus relacionamentos
com outros itens e servico.
Saida: BDGC com informagd&es atualizadas
Dar publicidade aos Entrada: BDGC com informacdes atualizadas
. . Tarefas:
o envolvidos sobre as Analista de . ~
2.3 Informar Atualizacdo o ) ~ e Informar ao gerente de mudancas e ao gerente de configuracdes
atualizacdes efetuadas Configuragao

na configuragao.

sobre as altera¢des realizadas na configuragdo conforme a RdM.
Saida: Mensagem informativa sobre a atualizagdo dos ICs
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FLUXOGRAMAS DESTE PROCESSO

3. Auditar Configuracao
Fluxo do subprocesso Auditar Configuracao.
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DESCRIQAO DAS ATIVIDADES DO FLUXOGRAMA “3. AUDITAR CONFIGURAQAO”
Nome da atividade Objetivo Responsavel Tarefas / Agoes
Entrada: Necessidade ou Demanda por Auditoria de Configuragao
Tarefas:
e Criar e formalizar o plano de auditoria:
31 Elaborar Plano de Plangjar a aNud.ltorla E:Ie Gerente de o Estabelecer o escoper g amostra dg IC§; )
. configuragado junto as ) N o Programar a ocorréncia da auditoria com as areas
Auditoria . ) Configuracdo .
areas envolvidas selecionadas;
o Definir as responsabilidades na auditoria;
o Elaborar o checklist de auditoria do BDGC.
Saida: Plano de Auditoria, Checklist de auditoria do BDGC
Entrada: Plano de Auditoria, Checklist de auditoria do BDGC
Acompanhar e apoiar a Gerente de Tarefas:
3.2 Acompanhar Auditoria P N p. . ) N e Acompanhar a auditoria durante a sua execucdo;
execugdo da auditoria Configuragao .
e Prestar suporte em caso de necessidade.
Saida: Plano de Auditoria, Checklist de auditoria do BDGC
Entrada: Plano de Auditoria, Checklist de auditoria do BDGC, BDGC
Tarefas:
e Realizar a auditoria dos ICs selecionados conforme o checklist de
. Realizar auditoria dos Analista de auditoria do BDGC;
3.3 Auditar BDGC ICs selecionados Configuragao e Verificar a conformidade ou ndo conformidade dos ICs em relacdo
aos requisitos especificados no BDGC.
Saida: Checklist de auditoria do BDGC preenchido, Ndo Conformidades
encontradas
Entrada: Checklist de auditoria do BDGC preenchido, Ndo Conformidades
Identificar e registrar as encontradas
3.4 Registrar Nao ndo conformidades Analista de Tarefas:
Conformidades Encontradas | encontradas durante a Configuracdo e Relacionar as desconformidades encontradas;
auditoria e Elaborar Lista de ndo conformidades.
Saida: Lista de Ndo Conformidades
- o Entrada: Checklist de auditoria do BDGC preenchido, Lista de N&o
Definir as acOes .
. Conformidades
corretivas a serem Tarefas:
3.5 Registrar as acdes efetuadas para sanar Gerente de ) . " .
. N . ) N e Relacionar as acdes corretivas capazes de resolver as falhas
corretivas as ndo conformidades Configuracdo ]
apontadas pela encontradas;
P auditoriap e Elaborar Lista de Acdes Corretivas;
Saida: Lista de Acdes Corretivas
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Entrada: Checklist de auditoria do BDGC preenchido, Lista de N&o
Conformidades, Lista de Acdes Corretivas, BDGC
. ) . Tarefas:
3.6 Elaborar Relatorio de Construir o relatério de Gerente de . A S
Auditori auditoria Confiquracio e Detalhar os fatos e circunstancias observadas na auditoria;
uditona gurag e Elaborar o relatério de auditoria contendo as ndo conformidades e
acdes corretivas.
Saida: Relatdrio de Auditoria
Entrada: Relatdrio de Auditoria
Tarefas:
. ici e Envi latori itoria as partes interessadas;
3.7 Publicar Relatério de Dar p.ubI|C|dade ac?s. Gerente de viarore ator.|o de auditori P A .
o envolvidos do relatério ) N e Havendo desvio, o fluxo deve seguir para o processo gerenciar
Auditoria o Configuracdo ~ ~ . g )
de auditoria mudancas para a execug¢do das acdes corretivas necessarias a fim
de sanar as falhas encontradas.
Saida: Relatdrio de Auditoria encaminhado
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INDICADORES DE DESEMPENHO

INDICADOR
Descricdo @dicg de It?ns de Configuragdo cadastrados no Banco de Dados de Gerenciamento da
onfiguracdo — BDGC
Processo Processo de Gerenciamento de Configuracdo e Ativos de Servigo
Responsavel

e Gerente de Configuracado
pela medicao gurac

Local da

e Secretaria de Tecnologia da Informag¢do e Comunicacdo
medicao

Instrumento de Banco de Dados de Gerenciamento da Configuragdo — BDGC

captacao
Periodicidade _
. Trimestral
da medicao
Férmula (Total de ICs Cadastrados / Total Estimado de ICs)
Meta 33% (para 2023)
GLOSSARIO

Ambiente de TIC - E o contexto no qual a TIC busca atingir seus objetivos.
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Ambiente de Producao - Um ambiente controlado contendo os itens de configuracdo em
producdo usados para entregar servicos de TIC para clientes.

Analise de Impacto - Acdo necessdria para identificar as consequéncias da execucdo da
mudanga nas areas e processos de negoécio, bem como no ambiente de TIC.

Analista de Configuracao - € o responsavel pelo fornecimento e registro de dados precisos e
completos dos ICs e seus relacionamentos.

Atributo - Uma informacdo sobre um item de configuracdo. Exemplos sdao: nome, localizacao,
numero de versdo e custo. Os atributos de ICs sdo registrados em um banco de dados de
gerenciamento de configuracdo (BDGC) e mantidos como parte do sistema de gerenciamento
de configuracao (SGC).

Ativo - qualquer dado, dispositivo, ou outro componente, tangivel ou intangivel, de um
ambiente que da suporte a atividades relacionadas a TIC.

Banco de Dados de Gerenciamento de Configuracao (BDGC) - repositérios que centralizam
as informacdes referentes aos itens de configuracdo utilizados no ambiente de TIC.
Armazenam os atributos dos itens de configuracdo e os relacionamentos entre os ICs. Permite
determinar a causa, a solucdao e o escalonamento de um incidente, rastreando as falhas
anteriores ao mesmo IC.

Baseline - ver Linha de Base.

Ciclo de Vida de Ativo - periodo compreendido entre a disponibilizacao do Ativo de TIC e o
seu desfazimento, no ambito da responsabilidade da SETIC;

Componente de TIC - ver Componente de Servico de TIC.

Componente de Servico de TIC - Parte de um servico de TIC que quando combinada com
outros elementos entregarda um servico completo. Um componente de servico pode incluir
itens de configuracdo, ativos ou outros elementos. Exemplos: infraestrutura, aplicativos,
documentacdo, licencas, informacao, recursos ou servigcos de suporte.

Ferramenta de Gerenciamento de Configuracdo - ver Sistema de Gerenciamento de
Configuracdo.

Ferramenta de Gerenciamento de Servicos de TIC - ver Sistema de Gerenciamento de
Servicos de TIC.

Gerenciamento de Configuracao e Ativos de Servico - processo responsavel por identificar e
definir os componentes que fazem parte de um servico de TI, bem como registrar e informar o
estado desses componentes e das solicitacdes de mudanca a eles associados.
Adicionalmente, verifica se todos os dados relacionados foram fornecidos e se estdo corretos,
proporcionando o suporte necessario para a boa consecucdo dos objetivos dos demais
processos de Gerenciamento de Servicos de TIC.

Gerenciamento de Mudancgas - processo responsavel pelo acompanhamento e controle do
ciclo de vida de todas as mudancas, permitindo mudancas benéficas ao negdcio com o
minimo de indisponibilidade ou de reducdo da qualidade dos servicos de TIC.
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Gerenciamento de Servicos de TIC (GSTI/ITSM) - corresponde ao acompanhamento e
gerenciamento do ciclo de vida dos servicos de TIC através de um conjunto de estratégias,
metodologias, controles e ferramentas.

Gerente de Configuracao - responsavel por definir e controlar os servigos e componentes de
TIC e manter informacdes de configuracdo precisas e confidveis com informacdes histéricas
do ciclo de vida dos servicos e componentes de TIC. E formalmente designado e possui a
autoridade maxima em relagcao ao processo, garantindo sua especificacdo e execucdo.

Incidente - Uma interrupcdo ndo planejada de um servico de TIC ou uma reducao da
qualidade de um servico de TIC. A falha de um item de configuracdao que ainda ndo afetou o
servico também € um incidente, por exemplo, a falha em um disco de um conjunto espelhado.

Information Technology Infrastructure Library (ITIL) - é um conjunto de boas praticas para o
gerenciamento de servicos de TIC que visa alinhar os servicos de TIC com as necessidades
de negdcio da organizacdo.

Item de Configuracao (IC) - Qualquer componente ou outro ativo de servigo que precisa ser
gerenciado de forma a entregar um servico de TI. As informacdes sobre cada item de
configuracdo sdo registradas em um registro de configuracdao no sistema de gerenciamento
de configuracdo e € mantido por todo o seu ciclo de vida pelo Processo de Gerenciamento de
Configuracdo e Ativo de Servico. Os itens de configuracdo estdo sob o controle do Processo
de Gerenciamento de Mudanca. Eles incluem tipicamente hardware, software, instalacdes,
pessoas e documentos formais tais como documentacao de processos e acordos de nivel de
servicgo.

Linha de Base: Um instantdneo que ¢é usado como um ponto de referéncia. Muitos
instantaneos podem ser feitos e registrados ao longo do tempo, porém apenas alguns serdo
usados como linhas de base. Por exemplo:

e Uma linha de base do GSTI pode ser usada como ponto de partida para medir o efeito
de um plano de melhoria do servico.

e Uma linha de base de desempenho pode ser usada para medir mudancas no
desempenho durante todo o periodo em que um servico de Tl estiver na ativa.

e Uma linha de base da configuracdao pode ser usada como um plano de retorno para
permitir que a infraestrutura de Tl seja restaurada para uma configuracdo conhecida se
uma mudanca ou liberacao falhar.

Mudanca - Compreende a adicdo, ativacdo, modificacdo, desativacdo ou remocdo de
servicos de Tecnologia da Informacdo ou de seus componentes.

Objetivo de TIC - Resultado a ser alcancado pela TIC. Pode ser estratégico, tatico ou
operacional.

Problema - A causa raiz de um ou mais incidentes. A causa geralmente nao é conhecida no

momento em que o registro de problema é criado e o processo do gerenciamento de
problemas é responsavel pela investigacdo a ser conduzida.

Provedor de Servicos de TIC - Unidade organizacional ou pessoa que oferece Servigos de
TIC para usuarios internos ou externos;

Requisicdo de Mudanca (RdM) - E uma solicitacdo de mudanca em algum atributo de um
Item de Configuracdo submetida a analise e aprovacdo do Gerenciamento de Mudancas.
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Servicos de TIC - Qualquer ferramenta ou procedimento fornecido pela area de TIC para a
execucdo das tarefas dos usuarios.

SETIC - Secretaria de Tecnologia da Informacdo e Comunicacdo do Tribunal Regional do
Trabalho da 14a Regido.

Sistema de Gerenciamento de Configuracao (SGC) - mantém um ou mais bancos de dados
de gerenciamento de configuracdo, fornecendo informacdes e relatérios sobre os ICs e os
relacionamentos de dependéncia entre eles.

Sistema de Gerenciamento de Servicos de TIC (SGS) - software adotado pelo Tribunal, de
uso obrigatdrio, para registro de incidentes ou requisicdes de servicos de TIC.

Tecnologia da Informacao e Comunicacao (TIC) - Compreende a infraestrutura e os
componentes que viabilizam a computacdo moderna. S3o os elementos, que combinados,
permitem as pessoas e organizacdes interagirem no mundo digital.

Usudrios - Magistrados, servidores, advogados, peritos, membros do Ministério Publico,
estagiarios, terceirizados, pessoas que se encontrem a servico da Justica do Trabalho e
qualquer outro usuario externo, desde que autorizados, que estejam acessando, em carater
temporario ou definitivo, os servicos e recursos tecnoldgicos oferecidos por este Tribunal.
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