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OBJETIVO

Este Macroprocesso descreve as atividades e procedimentos adotados para a gestao
da Seguranca da Informacdo no Tribunal Regional da 14® Regiao.

DEFINICOES GERAIS PARA A ADEQUADA EXECUGCAO DESTE PROCESSO

Este MOP é compreendido por um Macroprocesso de Seguranca da Informacgdo e
Protecdo de Dados, o qual define procedimentos e atividades relacionadas a execucdo de
acdes e subprocessos relacionados a Seguranga da Informacdo.

Através de sua execucdo, poderado ser realizados os procedimentos necessarios para a
elaboracdo, revisdo, execucdo e acompanhamento de artefatos relacionados a area de
Seguranca da Informacado e seus subprocessos associados.

INTERFACE COM DEMAIS PROCESSOS

e Gerenciamento de Configuracao e Ativos de Servico: interacdo para assegurar que 0s
ativos requeridos para a entrega de um servico sejam adequadamente controlados,
com informagdes seguras;

e Gerenciamento de incidentes de TIC: o processo pode ser iniciado através de um
incidente que ja estava em tratamento no processo de gerenciamento de incidentes.

o Gestao de Incidentes de Seguranca da Informacao: o processo pode ser iniciado para
realizar procedimentos a serem adotados no tratamento de incidentes de seguranca da
informacdo e detalhes de comunicacgao.

e Gestao de Riscos de TIC: procedimentos a serem adotados para o gerenciamento dos
riscos de TIC.

e Copias de Seguranca e Restauracdao de Dados: interacdo com o processo visando
garantir a disponibilidade continua da informacdo em tempo habil para a tomada das
decisGes do Regional, por meio da gestdo de cdpias de seguranca (backup) e de
restauracao (restore).



e Gestao da Continuidade de TIC: o processo pode ser iniciado para realizar
procedimentos que visem estabelecer a continuidade dos servicos essenciais de TIC.

e Seguranca dos Servicos em Nuvem: procedimentos a serem executados em relagdo a
segurancga dos servigos em nuvem.

e Gerenciamento de Eventos: desenvolvimento e implementacdo de atividades
adequadas a descoberta oportuna de eventos ou a deteccdo de incidentes de
seguranca cibernética. Estdo contempladas acdes de monitoramento continuo de
seguranca, processos de deteccdo de anomalias e eventos;
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FLUXOGRAMAS DESTE PROCESSO

FLUXOGRAMA: Macroprocesso de Seguranca da Informacao e Protecao de Dados
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA

Nome da A . o
. . Objetivo Responsavel Tarefas / Acoes
atividade
Entrada: PDTIC, PSI, auditorias, legislacdo, normas, resultado do ciclo
de melhoria dos processos, etc.
Tarefas:
e Identificar acoes e projetos
- ldentificar as demandas relacionadas a Seguranca da
Informacdo provenientes de achados (recomendacoes
ou determinagles) de auditorias, projetos ou
o Avaliar as demandas demandas do PDTIC, normas, legislacdo vigente que
1.1 — Identificar e . N . ~ ~ -
- N relacionadas a Seguranca demande implantacdo, elaboragdao ou revisdo de
definir acdes e ~ L SETIC
roietos da Informacao e definir algum artefato (PSI e seus anexos, protocolos da
proj acdes. ENSEC-PJ e seus anexos), revisdo dos processos
associados a este macroprocesso;
- Propostas de melhoria continua decorrente de acoes
anteriormente realizadas.
e Definir acoes e projetos
- ldentificar acdes/projetos, definindo quais serdo os
objetos de implementacgdo e definir periodo.
Saida: Acdes/Projetos a serem executadas.
Definir as atividades, 0s Entrada: AcB8es/Projetos a serem executadas.
- Tarefas:
objetivos, os resultados - ~ . x
e Definir o escopo da agdes/projetos que serdo executadas;
1.2 — Propor Escopo esperados com a SETIC . . ~ A
~ ~ e Documentar a proposta e enviar para validacdo ao Comité
execucgao da agado ou .
roieto Responsavel.
projeto. Saida: Escopo das Ac¢des/Projetos.
Entrada: Escopo das Ac8es/Projetos; Escopo das Ac¢des/Projetos
Revisado.
. - Tarefas:
Realizar andlise da . N . . N
. e Analisar o escopo das AcBes/Projetos e manifestar-se quanto a
proposta e formalizar CGesTIC; ~ . .
~ ~ aprovacao ou necessidade de ajustes;
1.3 — Aprovar Escopo aprovacao da acdo ou CSl; ou . - .
. . e (Caso necessario, solicitar ajustes ao documento;
projeto que sera CGTIC : . P
e FEncaminhar para a unidade responséavel por executar as
executada. N )
Acbes/Projetos.
Saida: Escopo das Ac¢des/Projetos aprovado; Solicitagdo de ajustes no
escopo; ou Escopo ndo aprovado.
1.4 — Revisar Escopo Adequar o escopo com as SETIC Entrada: Solicitagdo de ajustes no escopo.

alteragOes sugeridas pelo

Tarefas:
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comité responsavel.

e Revisar o escopo de acordo com as solicitagdes impostas.
e Formalizar a revisdo do escopo: elaborar versdo atualizada.
e Reencaminhar ao Comité que solicitou a revisao.

Saida: Escopo das Acdes/Projetos Revisado.

Entrada: Escopo das Acdes/Projetos; ou Escopo das Acdes/Projetos

Encaminhar as acdes ou aprovado
1.5 — Executar A¢les ) N . g Tarefas:
. projetos as atividades SETIC o N s
e Projetos e Direcionar ao processo ou a atividade adequada ao escopo da
correspondentes. ~ ;
acdo ou do projeto.
Saida: Acdo a executar.
Entrada: Acdo a executar.
Elaborar ou revisar Tarefas:
1.6 — Elaborar/Revisar . N e Elaborar artefatos relacionados a segurancga da informacdao;
artefatos relacionados a SETIC . -
Artefatos de SI ~ e Revisar artefatos de acordo com sua necessidade ou
Seguranca da Informacao. N
programacao.
Saida: Artefato elaborado/revisado.
Entrada: Acdo a executar.
Tarefas:
1.7 — Executar Plano Executar o Plano de Acdo ® ldentificar as agoes prioritarias. ~
x . SETIC e FEstabelecer o cronograma de execucao.
de Acédo previsto no escopo. o
e Distribuir as tarefas.
e Executar as a¢des.
Saida: Plano de agdo executado.
Entrada: Artefato elaborado/revisado; Plano de acdo executado;
Processo executado; A¢do reexecutada.
Tarefas:
e Analisar a execugdo das AcOes/Projetos e manifestar-se
quanto a aprovagdo ou necessidade de ajustes;
. CGesTIC; . . : ~ ~
1.8 — Aprovar ou Aprovar ou validar as CSI: ou e Caso necessario, solicitar ajustes e/ou reexecu¢do da acdo;
Validar Acdes acdes e/ou resultados. CG:I'IC e Encaminhar para a unidade responsdvel por executar as
Acdes/Projetos.
Saida: Artefato elaborado/revisado - Aprovado; Plano de acdo
executado - Aprovado; ou Processo executado - Aprovado. Artefato
elaborado/revisado - Ndo Aprovado; Plano de acdo executado - Ndo
Aprovado;
Revisar a a¢do ou projeto Entrada: Artefato elaborado/revisado - Nao Aprovado; Plano de agdo
1.9 — Revisar Acio caso nao obtenha o SETIC executado/Nao Aprovado; Relatdrio de execugdo.

resultado esperado.

Tarefas:
e Reexecutar a agdo buscando atender os resultados esperados.

Método Operacional Padronizado - MOP



Saida: Acdo reexecutada;

Entrada: Artefato elaborado ou revisado - Aprovado; Plano de acdo
executado - Aprovado; ou Processo executado.

110 — Analisar Apurar os resultados das Tarefas:
Resultados, acdes em comparagao . . o
. . SETIC e Compilar as informagdes.
Indicadores e Metas com o planejado e o L . . .
. . e Executar a andlise comparativa entre o planejado e o realizado.
Estabelecidas realizado. . ‘-
e Confeccionar relatdrio.
Saida: Relatério de execucdo.
Entrada: Relatério de execucgao.
e Tarefas:
g Identificar as x .
111 — Identificar . e Implementar o plano de acdo de melhorias;
. oportunidades de h ~ .
Oportunidades de . e Criar o cronograma de execucao;
. ~ melhorias encontradas SETIC ~ ~
Melhorias e Acbes e . e Controlar e acompanhar a execucdo do plano de acdo de
o com base no relatério de .
Registra-las ~ . melhorias;
execucao e registra-las. . .
e Registrar as melhorias.
Saida: Plano de acdo de melhorias; ou Registro de melhorias.
112 Executar ~
~ Entrada: Acdo a executar
processo: Gestao de Executar o processo de
) Tarefas:
Incidentes de acordo com sua SETIC .
. . e Executar tarefas conforme descrito no processo.
Seguranca da metodologia aplicavel. .
~ Saida: Processo executado
Informacado
Entrada: Acdo a executar
113 Executar Executar o processo de ¢
~ Tarefas:
processo: Gestdo de acordo com sua SETIC .
. ) L e Executar tarefas conforme descrito no processo.
Riscos de TIC metodologia aplicavel. .
Saida: Processo executado
114 Executar ~
L Entrada: Acdo a executar
processo: Cépias de Executar o processo de
Tarefas:
Seguranga e acordo com sua SETIC .
N ) 2 e Executar tarefas conforme descrito no processo.
Restauracdo de metodologia aplicavel. p
Saida: Processo executado
Dados
115 Executar ~
Entrada: Acdao a executar
processo: Executar o processo de
; Tarefas:
Gerenciamento de acordo com sua SETIC .
) ~ ) 2 e Executar tarefas conforme descrito no processo.
Configuragao e metodologia aplicavel. ,
. . Saida: Processo executado
Ativos de Servico
116 Executar Executar o processo de SETIC Entrada: Acdo a executar

processo: Gestdo da

acordo com sua

Tarefas:
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Continuidade de TIC metodologia aplicavel. ® Executar tarefas conforme descrito no processo.
Saida: Processo executado

117 Executar Entrada: Acdo a executar
Executar o processo de
processo: Seguranca Tarefas:
. acordo com sua SETIC .
dos Servicos em . L o Executar tarefas conforme descrito no processo.
metodologia aplicavel. ,
Nuvem Saida: Processo executado
118 Executar Entrada: Acdo a executar
Executar o processo de
processo: Tarefas:
- acordo com sua SETIC .
Gerenciamento de . L e Executar tarefas conforme descrito no processo.
metodologia aplicavel. ,
Eventos Saida: Processo executado
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IDENTIFICACAO DOS RISCOS

Os principais riscos e ameacgas que afetam a Seguranca da Informacdo devem ser identificados
e gerenciados, de forma a mitigar o impacto da sua ocorréncia no dmbito do armazenamento ou
transmissdo de dados. A relacdo de eventos evidenciados na Matriz de Gerenciamento de Riscos de
Segurancga da Informagdo, ndo pretende esgotar todas as possibilidades de acontecimentos danosos,
porém contempla de forma macro um mapeamento inicial que deve ser aperfeicoado ao longo do
tempo, de acordo com as revisdes previstas neste macroprocesso.

GLOSSARIO

Ataque Cibernético: tentativa de ataque a captura de dados ou invasdo a rede computacional
do Tribunal.

Atividades Criticas: atividades que devem ser executadas de forma a garantir a consecucado
dos produtos e servicos fundamentais do 6rgdo ou entidade, de forma que permitam atingir
0s objetivos mais importantes e sensiveis ao tempo.

Backup: processo de cdpia e armazenamento dos dados sob a guarda da Secretaria de
Tecnologia da Informacdo e Comunicagdo, visando garantir a seguranca, integridade e
disponibilidade.

Crise Cibernética: decorre de incidentes em dispositivos, servicos e redes de computadores,
que causam dano material ou de imagem, atraem a atencdo do publico e da midia e fogem ao
controle direto da organizacao;

CSI: Comité de Seguranca da Informacgao.

Evento de seguranca da informagdo: Ocorréncia identificada que pode afetar um ativo de
informacdo associada a possivel violacdo da politica de seguranca da informacado ou falha de
controles de seguranca da informacdo, ou uma situacdo previamente desconhecida, que
possa ser relevante para a seguranca da informacdo.

ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao - Grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranca da informacdo.

Evidéncia: Dados que apoiam a existéncia ou a veracidade de algo.

Malware: E um programa de computador destinado a infiltrar-se em um sistema de
computador alheio de forma ilicita, com o intuito de causar alguns danos, alteracdes ou roubo
de informacdes (confidenciais ou ndo).

Incidente de Seguranca da Informacao: Ocorréncia identificada e confirmada que afeta um
ativo de informacdo com indicacdo de violacdo da politica de seguranca da informacdo ou
falha de controles de seguranca da informacdao, ou uma situacdo previamente desconhecida,
que possa ser relevante para a seguranca da informacéao.

Integridade: Propriedade de salvaguarda da exatidao e completeza de ativos de informacgao.

Parte Interessada: Pessoa ou grupo que tem um interesse no desempenho ou no sucesso de
uma organizacdo.
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RISI: Relatdrio de Incidente de Seguranga da Informacao.

Vulnerabilidade: ¢é qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploragdo maliciosa e acessos indesejaveis ou nao
autorizados.

REFERENCIAS

PDTIC 2023-2024 Ed.2023-2
Res CNJ N° 370/2021 - ENTIC-JUD
Res CNJ n° 396/2021 - ENSEC-PJ

Processos de Tecnologia da Informacdo e Comunicacdo do TRT14

Politica de Seguranca da Informacdo do TRT14

DESTINAGCAO DO PROCESSO

Servidores da Secretaria de Tecnologia da Informag¢do e Comunicacao, ETIR e CSI.

OUTRAS INFORMAGCOES DESTE PROCESSO

Histérico de Revisoes

Data Versdo | Descricao Responsavel
21/11/2022 1.0 Versdo inicial do documento Wainner Brum Caetano
18/06/2024 11 Revisdo do processo Wainner Brum Caetano
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https://portal.trt14.jus.br/portal/sites/default/files/gestao-tic/2023-10/PDTIC%202023-2024%20%28edi%C3%A7%C3%A3o%202023-2%20-%201%C2%AA%20Revis%C3%A3o%29.pdf
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3975
https://portal.trt14.jus.br/portal/governanca-de-tic/processos
https://portal.trt14.jus.br/portal/sites/default/files/gestao-tic/2022-07/PSI%20-%20Pol%C3%ADtica%20de%20seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20TRT14.pdf
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