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. TRT-142 REGIAO
Processo de Gerenciamento de Mudancas e Liberagoes  "remere

SETIC - Secretaria de Tecnologia da Informacdo e Comunicacao

Gestor do Processo: Coordenador de Infraestrutura e Servicos
Area responsavel: Coordenadoria de Infraestrutura e Servicos - SETIC

OBJETIVO

Assegurar que métodos e procedimentos padronizados sejam usados de forma efetiva
para:

e Registrar, avaliar, autorizar, planejar, testar, implementar e revisar as mudancas nos
componentes de TIC visando mitigar os impactos e riscos que possam afetar os
servicos de TIC.

e Planejar, agendar e controlar a construcao, teste e implantacao de liberacoes, para
entregar novas funcionalidades requeridas pelo negdcio, protegendo a integridade
dos servicos existentes.

DEFINICOES GERAIS PARA A ADEQUADA EXECUGCAO DESTE PROCESSO

Para que o processo de Gerenciamento de Mudancas e Liberacdes seja efetivo é
necessario que as seguintes regras e diretrizes sejam cumpridas, conforme as Instrucdes de
Trabalho das atividades desse processo.

1. Registro e documentacao da Mudanca

e Para toda adicdo, modificacdo ou remocdo de servicos de Tecnologia da
Informacdo e Comunicacdo ou de seus componentes deve ser aberta uma
Requisicdo de Mudanca (RdM);

e Apenas a equipe interna da SETIC podera solicitar e registrar mudancas;

e Toda mudancga, independentemente do tipo, deve obrigatoriamente ser
registrada no sistema de gerenciamento de servicos de TIC (SGS) e seguir o
fluxo até o seu encerramento;

e Cada mudanca deve possuir um codigo Unico que a identifique;

e A documentacdo da mudanca deve atender os 07 Rs definidos na ITIL, os quais
sdo: quem Requisitou a mudanca, qual a Razdo, qual é o Retorno requerido,
quais sdo os Riscos envolvidos, quais sdo os Recursos para a execuc¢do, quem é
o Responsavel e quais sdo os Relacionamentos entre a mudanca tratada e
outras mudancas.

Obs.: Um modelo do documento de Requisicdo de Mudanca (RdM) é
apresentado no anexo | deste documento.
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2. Andlise da mudanca

e A RdM serd analisada pela Gestdo de Mudancas (GesMud) e qualquer regra
descrita neste documento que ndo for cumprida acarretard na devolucao da
RdM ao responsavel pela mudancga para ajustes;

e A Geréncia de Mudancas ndo reanalisa na mesma janela uma mudanca do tipo
Normal devolvida ao responsdvel para ajustes. Neste caso, ela deve ser
reprogramada para a proxima janela de analise e aprovacao.

e O Gerente de Mudancgas ndo deve ter duvidas na classificagdo de uma RDM
como Padrdo. Caso tenha, deve-se optar pelo tipo Normal e envia-la ao Comité
de Controle de Mudancas (CCM) para avaliacao;

3. Lastro da mudanca

Toda mudanca, independentemente do tipo, deve possuir um lastro que seja o gatilho
(motivador) para a sua execugao. Ou seja, a execucdo da mudanca objetiva implementar
alteracdes no ambiente de TIC que visem atender o lastro. Sdo aceitos como lastros validos:
uma Solicitacdo de Servico, um Incidente, um Problema ou um Projeto. Para este ultimo, sé é
valido se o projeto estiver aprovado.

4. Evidéncia de teste

Toda mudanca, exceto a do tipo Padrdo, necessita, quando possivel, apresentar as
evidéncias de testes realizados pelos usuarios do servico de TIC impactado. Cada cenario
contemplard uma determinada forma de evidenciar os testes. O solicitante ou responsavel
pela mudanga deve explicar na RdM caso tenha um cenario muito especifico de testes. Caso o
cenario ndo possibilite a realizacdo de testes, o solicitante ou responsavel pela mudanca deve
justificar a auséncia das evidéncias.

5. Plano de Retorno / Resolucao

e Toda mudanca, independentemente do tipo, deve obrigatoriamente ter um
plano de retorno, também conhecido como Plano de Rollback ou Plano de
Remediacdo, o qual deve ser realizado durante a execucdao da mudanca, quando
o objetivo ndo for positivo, visando voltar o(s) Iltem(ns) de Configuracao - IC(s) da
mudanca ao estado anterior. Quando isso ndo for possivel, as acdes necessarias
para corrigir o cenario atual devem estar descritas no plano.

e As atividades para reverter ou remediar uma mudanga que falhou devem,
portanto, ser planejadas e, quando possivel, testadas.

6. Risco e impacto na mudanca

Uma andlise dos impactos e dos riscos inerentes as mudancas, considerando tanto os
riscos da execucdo como 0s riscos da nao execugao, deve obrigatoriamente ser realizada,
mesmo que seja minima, e seus resultados devem estar descritos na RdM. A escala utilizada
para analise de impacto estd demonstrada na Tabela 1:
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Impacto

Um evento que, se ocorrer, pode ndo produzir efeito ou:

e Causar apenas um pequeno aumento de custo ou atraso

Baixo . L. . .
operacional, onde os requisitos minimos de funcionamento podem
ser cumpridos.
Um evento que, se ocorrer, pode:
Médio e Causar impacto moderado em um servico, mas funcdes importantes
ainda assim sdo executadas.
Um evento que, se ocorrer, pode:
Alto e Causar a falha total de um servico;

e Incapacitar um minimo aceitdvel para continuidade dos servicos.

Tabela 1 Escala de impacto das mudancas

Apds a definicdo dos impactos relacionados a mudancga, o processo de avaliacdo de
riscos (identificacdo, analise e avaliacdo de riscos) deve ser realizado considerando a matriz
de mensuracao dos riscos a seguir:

Probabilidade

Alta

Média

Baixa

Baixo Médio Alto

Impacto

Tabela 2 Matriz de mensuracao de riscos

Assim, a classificacdo do grau de ameaca dos riscos, e a consequente postura de
tratamento, deve ser baseada em 4 (quatro) niveis conforme a seguinte escala:
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Nivel Postura de Tratamento Sugerida

e Os riscos relativos as mudancas sao pouco significantes ou
infrequentes e, quando ocorrem, as consequéncias podem ser
toleradas;

e S&o riscos residuais e podem ser aceitos/retidos sem a
necessidade de justificativas;

e Os riscos representam ameacas significativas para a organizacdo
(impacto e/ou probabilidade);

e O gerente de mudanca deve promover acdes e estabelecer
controles visando a reducdo dos riscos a niveis residuais
aceitaveis;

e Qutras opgoes de tratamento, como retengao ou transferéncia,
dependem de julgamento a ser realizado pelos Comités
Consultivos de Mudanca;

e Os riscos sdo severos e devem ser cuidadosamente considerados
pelo gerente de mudanca e pelos Comités Consultivos;

e Estes riscos ndo podem ser aceitos, e acdes visando a reducdo,
controle ou transferéncia devem, obrigatoriamente, ser realizadas.

e Nesses casos, podem ser necessarios controles custosos, que
ndo sdo economicamente justificados;

e Quando possivel, estes riscos devem ser evitados;

Tabela 3 Classificacdo de grau de ameaca de riscos e posturas de tratamento

7. Aprovacao da mudanca

Nenhuma mudanca no ambiente de Tl pode ser executada sem aprovacdo, a qual
pode ocorrer de varias formas de acordo com o tipo da mudanca. No entanto, os pontos
abaixo se aplicam para todos o0s tipos:

e As aprovacdes das mudancas pelos comités devem ser pelo menos por maioria
simples;

e Na hipdétese do aprovador principal da Geréncia de Mudancas estar indisponivel,
um segundo aprovador deverd assumir a responsabilidade de aprovacdo. Cabe
ao aprovador principal indicar quem sera o seu substituto.

8. Ajustes na mudanca apds a submissdo para analise da Gestao de Mudancas

e Uma vez submetida para analise, a RdM nao pode mais ser editada nem pelo
solicitante nem pelo responsavel. Caso haja alguma necessidade de ajuste,
deve-se entrar em contato com o Gerente de Mudancas e pedir que a RdM seja
devolvida.
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A Geréncia de Mudanca, apds analise, poderd solicitar ao responsavel que
revise a RdM, indicando os pontos de ndo conformidade encontrados;

A GesMud podera também rejeitar a mudangca proposta gerando o seu
cancelamento;

Quando aprovada pelo Gerente de Mudangas, a RdM seguird o fluxo
correspondente ao seu tipo (Padrdao, Normal ou Emergencial);

Caso sejam identificados ajustes necessarios durante o Comité Consultivo de
Mudancas Normais- CCMN ou o Comité Consultivo de Mudancas Emergenciais -
CCME, o proprio Comité pode autoriza-los, devolvendo a RdM para o
responsavel.

Apds a aprovacao final da RdM para liberacdo e implantacdo, as alteracdes na
Requisicdo de Mudanca sé podem ser realizadas pela GesMud, sob o
consentimento positivo dos aprovadores e do(a) Secretario(a) da SETIC.

9. Comunicacao sobre realizacao da mudanca

b)

Deve constar no plano da RdM uma atividade de envio de notificacdo de
mudanca, informando o canal oficial de comunicacdo que sera utilizado, e,
quando necessario, uma minuta da notificacdo de mudanca também podera ser
anexada a RdM;

Todos os envolvidos e impactados devem ser identificados e relacionados na
RdM como destinatarios da notificacdo de mudanca;

Entre os canais oficiais de comunicacao disponiveis, deve-se priorizar o uso do
e-mail institucional com pedido de confirmacao de leitura.

Caso necessario, o uso de outros canais oficiais, como despachos, noticias e
banners no site, também poderdo ser utilizados;

A notificacdo deve informar sobre a aprovacdo e execucdo da mudanca, bem
como, a janela de manutencdo na qual serd implantada.

E o Responsével pela Mudanca que devera realizar ou impulsionar o envio do
comunicado.

Mudanca que impacte o servico prestado ao negocio:

O envio de um comunicado deve informar, aos envolvidos e afetados, o nivel de
impacto da mudanca e como ela pode, durante a sua realizacao, influenciar a
utilizacdo do servico;

A Geréncia de Mudancas, de acordo com o nivel de impacto, poderd delimitar os
destinatdrios ou mesmo dispensar a necessidade de comunicacao;

Indisponibilidade de servico de TI:

O envio de um comunicado deve informar, aos envolvidos e impactados, sobre a
indisponibilidade do servigo de TIC, exceto quando a area de negdcio afetada
oficializar, via e-mail, que ndo hé necessidade;
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10. Tipo da Mudanca

Os tipos de mudanca sdo necessarios para melhor priorizacdo frente ao impacto, risco
e complexidade da implementacao. Sao divididos em:

a)

b)

Padrao: mudanca com atividades de implementacdo conhecidas e repetitivas.

Deve possuir histérico de sucesso, bem como, impacto e risco baixos;

Sua aprovacdo € realizada apenas pelo Gerente de Mudancas;

Para se tornar uma mudanca do tipo Padrdo é necessdrio que o solicitante ou
responsavel informe ao Gerente de Mudancgas e submeta uma mudanca do tipo
Normal, a qual sera incluida na pauta do CCM para avaliacdo do histérico de
sucesso das RdMs com mesmo procedimento ja executados;

Caso a execucao da mudanca Padrdo cause um ou mais Incidentes, o caso serd
levado ao conhecimento do CCM, o qual decidira se a mesma permanece como
Padrdo ou volta a ser do tipo Normal.

Normal: mudancas em geral que ndo sao classificadas como Padrdo ou
Emergencial.

Alteracbes no ambiente de TIC (Producdao) com ou sem previsdo de
indisponibilidade de um ou mais servigos de TIC;

Alteracdes no ambiente de TIC, nos ambientes de Desenvolvimento e
Homologacdo (quando estes estiverem presentes), com previsdo de
indisponibilidade de um ou mais servigos de TIC;

Mudanca que pode demandar muito tempo para implementacao;

Alteracao de processo com impacto alto na utilizacdo em areas de negdcio e/ou
TIC;

Implementacdo de novo processo utilizado em areas de negodcio e/ou TIC;
Requer aprovacdo dos responsaveis pelos ICs afetados, dos responsaveis pelos
processos de negdcio impactados e pelo CCM.

Emergencial: quando ndo é possivel aguardar o processo comum de mudancas
do tipo Normal e que contemple os casos abaixo:

Atender uma necessidade do negécio (prazos, legislacdo, execucao de
processos de negdcio e etc);

Correcao de falha ocasionada por um incidente ou problema que requer solucao
imediata, ndo podendo aguardar o fluxo de uma mudanca Normal em virtude do
impacto ao negdcio e/ou ao ambiente de TIC;

Melhoria ou correcdo com impacto iminente;

Sua aprovacao é realizada pelo CCME composto pelos responsaveis pelos ICs
afetados, pelos responsaveis pelos processos de negdcio impactados e pelo
Gerente de Mudancas ou seu representante;

Caso o motivo da mudanca ser Emergencial for indisponibilidade de aplicacdo
ou infraestrutura ou outro motivo cujo impacto pare totalmente o(s) servico(s) de
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TIC, basta apenas a aprovacao da Geréncia de Mudanca ou do Secretario de
TIC, cabendo a estes aprovadores, também, realizar um alinhamento em
paralelo a execugao junto aos demais aprovadores, visando informa-los sobre a
situacdo e sobre as acdes ja tomadas.

11. Motivos para Mudanca ser Emergencial

Toda mudanca do tipo Emergencial precisa ser justificada pelo solicitante ou seu
superior imediato durante a realizacdo do CCME, onde é preciso relatar o motivo para ndo
poder aguardar o fluxo comum de uma mudanca Normal. Os motivos sdo englobados, por
exemplo, em:

e Indisponibilidade da infraestrutura: quando algum componente (servidor, banco de
dados, link e etc) de um servico de TIC estd indisponivel ou com a iminéncia de
indisponibilidade;

e Indisponibilidade da aplicacdao: quando alguma aplicacdo de um servico de TIC esta
indisponivel ou com a iminéncia de indisponibilidade;

e Falha no planejamento de TIC: quando a programacao da mudanca, sob
responsabilidade de um recurso de TIC, falhou perdendo a janela para submissao de
uma mudanca Normal. Envolve falhas em planejamento de atividades de projetos, em
testes e validacdes, falha na construcdo da solucdo e etc.

e Falha no planejamento do negécio: quando a drea de negdécio ndo pode esperar para
ter a solucdo implementada;

e Falha no planejamento do fornecedor: quando o fornecedor estd atuando junto as
equipes de TIC e o mesmo demonstra ndo ter se planejado (escopo, prazos, horarios
de suporte e etc.) para implementar as solucdes previstas na RdM,;

e Falha nos testes: quando fica evidente que os testes foram falhos a ponto de entrar
em producdo a funcionalidade com erro;

e Incidente de Seguranca: quando fica evidente que o ambiente de TIC estd sob
ameaca de exploracdo de vulnerabilidade(s), expondo as informacdes da organizacdao
bem como impossibilitando o funcionamento dos servicos de TIC.

12. Ambientes de TIC

a) Ambientes de producao

e Para o Gerenciamento de Mudancgas, estes ambientes sao considerados criticos, uma
vez que sdao monitorados pelo Nucleo de Infraestrutura e Comunicacdes, tendo todas
as areas de negdcio como clientes diretas. Portanto, qualquer alteracdo deve ser via
mudanca utilizando uma RdM,;

e As alteracdes que causem indisponibilidade total ou parcial em ambiente de producao,
independente do periodo, devem ser planejadas como mudanca do tipo Normal com
impacto Alto.
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b)

13.

14.

Ambientes de Desenvolvimento

Para o Gerenciamento de Mudancas, estes ambientes sdo considerados menos criticos
que os ambientes de producdo, uma vez que sao utilizados pela prépria area de TI;

As alteracbes que causem indisponibilidade total ou parcial em ambiente de
desenvolvimento, independente do periodo, podem ser planejadas como mudanca do
tipo Normal ou Padrao.

Ambientes de Homologacao

Para o Gerenciamento de Mudancas, estes ambientes sdo considerados menos criticos
que os ambientes de producdo uma vez que sdo utilizados pelos usudrios a fim de
realizacdo de testes e validacdes;

Em caso de indisponibilidade total ou parcial em ambiente de homologacdo,
independente do periodo, as alteracdes devem ser planejadas como mudanca do tipo
Normal.

Comité Consultivo de Mudancas Normais (CCMN)

Grupo composto pela Diretoria da SETIC (ou substituto), os coordenadores (ou seus
substitutos), e chefes de divisbes e secdes (ou seus substitutos) envolvidos com a
mudancga, podendo ainda ser delegados outros recursos necessarios para avaliagdes
de necessidades.

Comité Consultivo de Mudanga Emergencial (CCME):

e Serd composto por um grupo dinamico de pessoas que se relune a qualquer
momento para analisar, priorizar e autorizar uma requisicdo de mudanca
emergencial.

e Cada reunido pode conter pessoas diferentes, de acordo com o cenario
envolvido.

e A lideranca do CCME serd desempenhada pelo(a) Secretario(a) de Tecnologia da
Informacao e Comunicacao ou pelo(a) substituto(a) por ele indicado.

e A deliberacdo da mudanca Emergencial se dara através de conferéncia, de
forma presencial ou remota, visando fornecer o melhor e mais agil mecanismo
em que todos 0s envolvidos possam deliberar sobre a mudanca;

e Em situacdes de crise, com indisponibilidade total de servico(s) de Tl ou
impactos j& percebidos por dreas de negdcio, cabe ao Gerente de Mudancas
realizar a conferéncia com poucos envolvidos imediatos, autorizar a execucao e,
em paralelo, realizar o alinhamento/repasse do conhecimento junto aos demais
envolvidos.

e O tempo para exposicdo e esclarecimento de duvidas para a mudanca
emergencial deve ser o estritamente necessario para o melhor entendimento e
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tomada de decisdo. Os participantes da conferéncia devem se atentar em nao
se delongar nas discussoes;

O CCME podera aprovar, rejeitar ou devolver a RdM, neste ultimo caso, o
responsdvel devera revisar as ndo conformidades apontadas;

O CCME é soberano e responsavel pelas decisdes tomadas;

15. Execucdo da mudanca e liberagao

A mudanca a ser executada serd somente a que foi detalhada pelo solicitante
e/ou responsavel. Caso ocorra uma necessidade ndo prevista serd preciso
solicitar uma nova mudanca.
Executar todos os procedimentos que foram previamente planejados para a
liberacdo, atentando para questdes como:

o Servicos afetados;
Plano de contingéncia;
Responsabilidades;
Realizacao dos testes.
Devem ser registradas, no SGS, as requisicdes de servico necessarias para
atender as atividades previstas na mudanca;
Estas requisicdes de servico precisam estar vinculadas a RdM e seus
responsaveis também devem ser definidos;
Ndo é necessario criar requisicdes de servigos adicionais para mudancas do tipo
padrdo onde o responsavel pela mudanca seja o préprio executor, neste caso, o
trabalho pode ser registrado na prépria requisicao de servico que deu inicio a
RdM.
O responsavel pela mudanca deve coordenar a execucdo das atividades
durante a janela de manutencdo planejada, realizando entre outras acoes:

o Alteracdo ou ajuste de atividades, se necessario;

o Solicitacdo de verificacdes e testes, se necessario;

o Decisdao por cancelar ou suspender a mudanca/liberacdo, quando

aplicavel;
o Solicitacdo de aplicacdo do plano de retorno, se necessario;

O O O

16. Avaliacdo dos resultados da mudanca e liberacao:

e O Responsavel pela Mudanga deve analisar e avaliar os resultados obtidos com a
execucdo da mudanca/liberagao, registrando, na RdM ou no SGS, as informagdes
consideradas importantes para a melhoria continua do processo;

e Entre as informacdes dignas de registro para consultas futuras estdo:

O

O
O
O

As causas de sucesso ou fracasso da liberacdo;

Alteracdes ou desvios do planejamento definido;

Licdes aprendidas e oportunidades de melhorias;

Falhas nas estimativas de tempo e recursos, na execucdo, ha comunicacao ou
No processo.
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e Apds a avaliacdo de resultados, o responsdvel pela mudanca deve indicar que a
liberacdo foi finalizada. Nenhuma outra atividade relativa a mudanca podera ser
executada a partir desse momento.

e Caso sejam identificadas atividades extras ou faltantes relativas a uma mudanca ja
finalizada, deve-se abrir uma nova RdM, reiniciando-se, assim, 0 processo;

17.Revisao Pés Implementacao (RPI) / Pos Implementation Review (PIR)
e A Geréncia de mudancas deve revisar a execucdo e os resultados da mudanca a
fim de verificar se a mesma atingiu o objetivo proposto;
e Entre os aspectos que devem revisados estdo:

O

O
O
O

O

As causas de sucesso ou fracasso ao atingir o objetivo proposto;
Alteracdes ou desvios do planejamento inicial;

Comprometimento dos envolvidos;

Falhas nas estimativas de tempo e recursos, na execucdo, na
comunicagao ou NO Processo.

Impactos do tempo de indisponibilidade ou de degradacdo do servico
nas atividades dos usudrios;

Licdes aprendidas e oportunidades de melhorias;

e Esta revisdao deve ser o ultimo passo antes da formalizagcdo do fechamento da
Requisicdo de Mudanca. Somente apds a RPI é que a GesMud pode encerrar a
RdM, informando os envolvidos dos resultados da revisdo e indicando se a
mudanca foi implantada ou rejeitada.
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FLUXOGRAMAS DESTE PROCESSO

1. Processo de Gerenciamento de Mudancas e Liberagoes
Fluxo principal de acompanhamento e controle do ciclo de vida de todas as mudancas e liberacdes.
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “1. PROCESSO DE GERENCIAMENTO DE MUDANGAS E LIBERAGOES”

Nome da atividade Objetivo Responsavel Tarefas / Agoes
Entrada: Necessidade de Mudanca
Tarefas:

e Criar uma nova requisicdo de mudanca (RdM) conforme modelo no
Anexo |;
Criar e Registrar a e Preencher a RdAM com, no minimo, as informacgdes:
. . solicitacdo de o Titulo;
11 Abrir Requisicdo de mudangas para andlise Solicitante o Descri¢cdo da Mudanga:

Mudanca (RdM)

do gerente de
mudancas.

m Descricdo e justificativa da mudanca;
m Servicos, Impactos e Areas Atendidas;
o Tipo de Mudanga;
e Registrar a RdM no Sistema de Gestdo de Servigcos de TIC;
e Encaminhar a RdM para o Responsavel pela Mudanca;
Saida: Requisicdo de Mudanca aberta e registrada no SGS.

1.2 Revisar e Planejar RdM

Revisar e atualizar a
RdM com as
informacoes
necessarias,

estabelecendo um

plano para a sua
execucao.

Responsavel pela
mudanca

Entrada: Requisicdo de Mudanca aberta e registrada no SGS.
Tarefas:
e Atualizar o campo Descricdo da Mudanca no formuldrio da RdM
com as informacgdes técnicas a seguir:
o Tarefas para implantacao;
o Testes apds a Liberacdo e Implantacao;
o Plano de Contingéncia;
o Plano de Comunicacdo;
e Preencher os demais campos da RdM:
o Indisponibilidade Prevista;
o Tempo de Indisponibilidade Estimado;
o Periodo programado da mudanca;
e Encaminhar a RdM revisada para andlise do Gerente de Mudancas;
Saida: Requisicdo de Mudanca revisada

1.3 Verificar Conformidade da

RdM

Analisar e classificar a
RdM, encaminhando-a
conforme classificagdo.

Gerente de Mudancgas

Entrada: Requisicdo de Mudanca revisada
Tarefas:
e A Geréncia de Mudangas deverd analisar a RdM e classifica-la
como:

o N&o conforme: a RDM voltara para o responsdvel para ser
completada devido ao ndo preenchimento
correto/incompleta;

o Rejeitada: a RdM serd finalizada por
técnicos, legais, estruturais, etc.

impedimentos

Método Operacional Padronizado - MOP




o Padrdo: a RdM serd encaminhada para o responsdvel pela
mudanca para liberacdo e implantacdo;

o Normal: a RdM serd incluida na pauta do CCM para
avaliacdo;

o Emergencial: a RdM sera avaliada pelo CCME em caréter
de urgéncia.

e Encaminhar a RdM analisada conforme a classificacao.
Saida: Requisicdo de Mudanca classificada

1.4 Avaliar RAM Emergencial

Realizar, em carater de
urgéncia, reunido do
CCME para avaliagcao
de RdM Emergencial

Comité Consultivo de
Mudancas
Emergenciais

Entrada: Requisicdo de Mudanca classificada como Emergencial
Tarefas:

e O Gerente de Mudancas deve identificar os membros do CCME,
realizar a reunido de avaliagdo da RdM em carater de urgéncia e
decidir entre:

o Aprovar a RdM
o Rejeitar a RdM
o Devolver a RdM para o responsavel

e A reunido poderd ocorrer de forma presencial ou remota (ex.:

videoconferéncia ou troca de mensagens)
Saida: Requisicdo de Mudanca avaliada

1.5 Avaliar e priorizar RdMs
em Pauta

Realizar a reunido do

CCM para avaliagdo e

priorizagdo das RdMs
Normais em Pauta

Comité Consultivo de
Mudanc¢as Normais

Entrada: Requisicdes de Mudanca classificadas como Normais em Pauta
Tarefas:
e O CCM devera se reunir de forma regular, avaliando e priorizando
cada umas das RdMs em pauta e decidindo entre:
o Aprovar a RdM
o Rejeitar a RdM
o Devolver a RdM para o responsavel
e A reunido poderd ocorrer de forma presencial ou remota (ex.:
videoconferéncia ou troca de mensagens)
Saida: Requisicdo de Mudanca avaliada

1.6 Notificar envolvidos e
impactados

Gerar notificagdo e
encaminha-la para
todos os envolvidos e
impactados que foram
identificados na RdM

Responsavel pela
mudanca

Entrada: Requisicdo de Mudanca Aprovada
Tarefas:

e Gerar, para cada RdM aprovada, uma notificagdo de mudanga,
informando sobre a aprovacdo e execugdo da RdM e a janela de
manutencado na qual serda implantada.

e Encaminhar a notificagdo para todos os envolvidos e impactados,
identificados na RdM.

Saida: Notificagdo de Mudanga Aprovada

Subprocesso de
Gerenciamento de Liberagao
e Implantagdo de Servicos de

Gerenciar a liberagao e
implantacdo de
servigcos de TIC para

Responsavel pela
mudanca

Entrada: Notificagdo de Mudanca
Tarefas:
e Executar as tarefas de acordo com a descrigdo no subprocesso.
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TIC

garantir que novos ou
alterados servicos
sejam entregues com
qualidade,
minimizando o impacto
Nnos servigos
existentes.

Saida: Mudanca Implantada

1.7 Avaliar os resultados da
Mudanca e Liberacdo

Analisar os resultados
obtidos com a
execucdo da mudanca
e liberacdo,
registrando as
informacoes
consideradas
importantes para a
melhoria continua do
processo.

Responsavel pela
mudanca

Entrada: Mudanca Implantada
Tarefas:
e Analisar o processo de execucdo da mudanca/liberacdo; Registrar,
na RdM ou no SGS, as informacdes mais relevantes sobre a
implantagdo e que possibilite a melhoria continua do processo.
e Realizar o encerramento da liberacdo, indicando que a mudanca
foi finalizada.
Saida: Mudanca Finalizada

1.8 Revisar Mudanca
Pés-Implantacdo

Executar a RPI -
Revisdo Pds
Implementacdo, que
analisa a execugdo e
os resultados da
mudanca para verificar
se a mesma atingiu o
objetivo proposto.

Gerente de Mudancgas

Entrada: Mudanca Finalizada
Tarefas:
e Analisar a execucgdo e os resultados da mudanca;
e Verificar se a mudanca atingiu o objetivo proposto.
e Atualizar a RdM com o resultado da revisdo e encaminhar para o
fechamento.
Saida: Requisicdo de Mudanca revisada para fechamento

1.9 Fechar Mudanca com
Sucesso

Informar aos
envolvidos o sucesso
dos procedimentos de
liberacdo executados,

bem como as
conclusBes apontadas

pela RPI.

Gerente de Mudancgas

Entrada: Requisicdo de Mudanga com sucesso
Tarefas:
e Comunicar aos envolvidos, indicados na RDM, o sucesso dos
procedimentos de liberagao;
e Informar as conclusdes apontadas pela RPI;
e Fechar a RdM indicando a implantacdo da mudancga.
Saida: Mudancga Implantada

110 Cancelar a Mudanga e
Liberacdo

Informar aos
envolvidos,
identificados na RdM, o
resultado final negativo
do processo de
mudanca.

Gerente de Mudancas

Entrada: Requisi¢cdo de Mudanca rejeitada ou fracassada
Tarefas:
e Comunicar aos envolvidos, indicados na RDM, a rejeicdo da
mudanca ou o fracasso dos procedimentos de liberagdo;
e Informar as conclusdes apontadas pela RPl,quando aplicavel,
e Fechar a RdM indicando a implantagdo da mudancga.
Saida: Mudanca Rejeitada
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2. Subprocesso de Gerenciamento de Liberacao e Implantacao de Servicos de TIC

Fluxo principal de acompanhamento e controle de liberacdes e implantacdes.
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “2. SUBPROCESSO DE GERENCIAMENTO DE LIBERAGAO E IMPLANTACAO
DE SERVICOS DE TIC”

Nome da atividade Objetivo Responsavel Tarefas / Agoes
Entrada: RDM aprovada
Tarefas:
e Definir o cronograma da implantacdo das préximas atividades da
Realizar o mudanca desde o plano de comunicacdo até a entrada em
planejamento da producdo;
liberacdo e e Definir o plano de comunicacdo da mudanca: Definir quem sdo os
implantacdo de uma stakeholders (pessoas afetadas) pela mudanca, como também a
mudanc¢a no ambiente forma de comunicacdo com eles;
11. Planejar a Liberacdo e apropriado, definindo . - e Definir o plano de liberacdo e implantacdo da mudanca. Nesta
~ Responsavel Técnico . . N ; ~
Implantagcdo da mudanca o cronograma da etapa, é elaborado o plano de liberagdo e implantagdo, documento
implantagdo, o plano que contém as informagdes presentes no cronograma e no plano
de comunicacdo e a de comunicacdo da mudancga. Esse plano pode ser substituido
preparacdo dos pela consolidacdo dessas informacdes na prépria RDM;
ambientes e Preparar os ambientes para o desenvolvimento, testes e producdo.

Nesta etapa, se houver necessidade de preparar os ambientes de
desenvolvimento, teste e producdo, o responsavel técnico pelo
servico devera fazé-lo junto com sua equipe.

Saida: RDM com Plano de Liberacdo e Implantacdo

1.2. Construir, testar e
homologar mudancga

Realizar a construcdo
da mudanca, testes e
homologacado, com

Responsavel Técnico

Entrada: RDM com Plano de Liberagdo e Implantacdo
Tarefas:

Construir a mudanca com base nas informacdes da RDM e
documentos de configuragdo. Caso a mudanga necessite alteragao
no(s) IC(s) deve-se enviar para o processo de gerenciamento de
configuragao e ativos de TIC;

base na s informacdes e Testar a mudanga;
da RDM e Homologar a mudanga;
e Corrigir os problemas encontrados durante a homologacao;
e Enviar a mudanca testada e aprovada para implantacao.
Saida: Mudanca testada e aprovada

1.3. Implantar a mudanca

Realizar a implantagdo
da mudanca no
ambiente de produgdo

Responsavel Técnico

Entrada: Mudanca testada e aprovada
Tarefas:

Preparar o ambiente de produgdo para receber a mudanga,
considerando toda a sua documentagdo e identificacdo dos papéis
e responsabilidades;

e Realizar a transferéncia e implantacdo da mudanga para o
ambiente de producdo;
e Realizar o suporte inicial aos usudrios e controlar a entrada da
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Saida

mudanga em producdo através do suporte assistido durante o
periodo de estabilizacdo da mudanga, caso esta tenha sido
implantada com sucesso;
Monitorar e analisar o sucesso ou a falha das mudancas;
Reverter a mudanca no ambiente de producdo em caso de falhas e
instabilidades;
Corrigir as falhas da implantacdo da mudanca;
Ao concluir, enviar informacdes complementares sobre a RDM para
0 processo de mudanca de TIC.

: Mudanca concluida
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PAPEIS E RESPONSABILIDADES

Papel Responsabilidades Responsavel
e Buscar a qualidade e eficiéncia gerais do processo;
e Assegurar que todos os envolvidos na execugao do processo sejam informados L
Dono do Processo 9 d ¢ P ! Secretario(a) da SETIC
das mudancas e suporte efetuados;
e Aprovar as atualizagdes do processo;
e Buscar a eficiéncia e a efetividade do processo
e Produzir informagdes gerenciais (indicadores)
e Manter o desenho e indicadores do processo atualizados, garantindo que estejam
adequados aos propdsitos da organizagdo
9 P E) = 9 R Coordenador de Infraestrutura e
Gerente do Processo e Promover a execuc¢do das atividades do processo Servicos
e Prover treinamentos especificos as equipes da central de servigos e grupos ¢
solucionadores nas competéncias necessarias.
e Avaliar, regularmente, as possiveis alteragdes de prioridade das requisi¢cdes de
servigos registrados na central de servicos
e Gerenciar o processo de gestdo de mudanga e liberagdo;
e Buscar e avaliar oportunidades de melhoria;
e Garantir o entendimento e a execucado do processo dentro da SETIC; Coordenador ou chefe da area que estd
Gerente de Mudangas . S N N
e Avaliar as Requisi¢cdes de Mudanca quanto as regras e diretrizes do processo; propondo a mudanca
e Encaminhar as RdMs para aprovac¢do nos Comités Consultivos de Mudangas;
e Ser o0 aprovador principal das mudancgas;
, e Revisar junto ao solicitante as acdes previstas na RdM; .
Responsavel pela Mudanca J ~ S P s . Servidores da SETIC
e Conduzir a execucdo destas acdes quando a requisicdo de mudanca € aprovada;
o Responsdvel por planejar, coordenar e gerenciar todo o processo de liberagdo e
implantacdo. Isso inclui definir cronogramas, alocar recursos e assegurar que todos
0s requisitos técnicos e de negdcio sejam atendidos.
e Facilitar a comunicacdo entre as diversas equipes envolvidas, como
desenvolvimento, teste, operacdes e suporte. Garantir que todas as partes . .
. - . o perac P . d ~ P Servidor da Coordenadoria de
Responsavel Técnico interessadas estejam informadas sobre o status da liberacdo. . .
i L . e N . ~ Infraestrutura e Servigcos designado
e |dentificar e gerenciar riscos associados a liberacdo e implanta¢cdo, desenvolvendo
planos de mitigagdo e contingéncia.
e Autorizar a liberagdo para implantagdo no ambiente de produgao, garantindo que
todas as etapas do processo tenham sido seguidas e que o sistema esteja pronto
para uso.
Solicitante e Registrar a RdM na ferramenta de gestdo de servicos de Tl; Servidores da SETIC
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Solicitar a andlise da RdM,;
Acompanhar a aprovacgdo e execucado da RdM,;
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GLOSSARIO

Ambiente de TIC - E o contexto no qual a TIC busca atingir seus objetivos.

Ameaca - Causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizacao.

Andlise de Impacto - Acado necessaria para identificar as consequéncias da execucdo da
mudanga nas areas e processos de negoécio, bem como no ambiente de TI.

Aprovador - E o responséavel por analisar e deliberar sobre a execucéo ou ndo de uma RdM,
tendo como fator decisivo o impacto e risco associados ao servico de Tl e area cliente do
mesmo. Deve analisar as questdes que envolvem os ICs da RdM, o processo de negdcio
envolvido, o planejamento das atividades (datas, horarios e executores) e as evidéncias de
testes. Pode ser o Aprovador Técnico, o qual possui conhecimentos técnicos sobre a
execucdo da RdM, bem como o Aprovador do Negécio, o qual possui o contato com as areas
de negdcio afetadas pela RAM.

Ataque - tentativa de destruir, expor, alterar, desativar, roubar ou obter acesso ndo autorizado
ou fazer uso nao autorizado de um ativo.

Ativo - qualquer dado, dispositivo, ou outro componente, tangivel ou intangivel, de um
ambiente que da suporte a atividades relacionadas a TI.

Comité de Gestao de Tecnologia da Informacdao e Comunicacao (CGesTIC) - Grupo de
pessoas formado por membros da SETIC que se reune regularmente para a elaboracdo de
planos tdticos e operacionais, andlise das demandas, acompanhamento da execucdo de
planos e estabelecimento de indicadores operacionais.

Comité Consultivo de Mudancas Normais (CCMN) - Grupo dinamico de pessoas que se
redne regularmente a fim de analisar, priorizar e autorizar as requisicdes de mudancga do tipo
Normal e demais assuntos de interesse do processo.

Comité Consultivo de Mudancas Emergenciais (CCME) - Grupo dinamico de pessoas que se
relne a qualquer momento para analisar, priorizar e autorizar uma requisicdo de mudanca
emergencial. Cada reunido pode conter pessoas diferentes, de acordo com o cenario
envolvido.

Componente de TIC - ver Componente de Servico de TIC.

Componente de Servico de TIC - Parte de um servico de TIC que quando combinada com
outros elementos entregara um servico completo. Um componente de servico pode incluir
itens de configuracdo, ativos ou outros elementos. Exemplos: infraestrutura, aplicativos,
documentacdo, licencas, informacao, recursos ou servicos de suporte.

Confidencialidade - Garantia de que o acesso a informacado seja obtido apenas por pessoas
autorizadas.

Continuidade de Servico de TIC - Capacidade de entregar um servico de TIC sem
interrupgao, ou com disponibilidade consistente conforme acordado.
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Disponibilidade - Garantia de que os usuarios autorizados obtenham acesso a informacdo e
a0s recursos correspondentes sempre que necessario.

Disponibilidade de Servico de TIC - Capacidade de um servico de TIC ou componente de
servico de TIC de desempenhar sua funcdo requerida no tempo acordado ou dentro de um
periodo de tempo acordado.

Evento - ocorréncia ou mudanca em um conjunto especifico de circunstancias, podendo
consistir em alguma coisa nao acontecer.

Evento de Seguranca da Informagdo - uma ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violagdo da politica de seguranca da informagao ou
falha de controles, ou uma situacao previamente desconhecida, que possa ser relevante para
a seguranca da informacao.

Exploracao De Vulnerabilidade - ver Ataque.

Ferramenta de Gerenciamento de Servicos de TIC - ver Sistema de Gerenciamento de
Servicos de TIC.

Geréncia de Mudancgas - ver Gestdo de Mudancgas.

Gerenciamento de Mudancas e Liberacoes - processo responsavel pelo acompanhamento e
controle do ciclo de vida de todas as mudancas, permitindo mudancas benéficas ao negdcio
com o minimo de indisponibilidade ou de reducdo da qualidade dos servicos de TIC.

Gerenciamento de Servicos de TIC (GSTI/ITSM) - corresponde a0 acompanhamento e
gerenciamento do ciclo de vida dos servicos de TIC através de um conjunto de estratégias,
metodologias, controles e ferramentas.

Gerente de Mudancas - Membro coordenador da equipe de Gerenciamento de Mudancas
com a atribuicdo de gerenciar o processo, suas oportunidades de melhoria, garantir seu
entendimento e execucdo dentro da SETIC. Refere-se ao coordenador ou chefe da area que
estd propondo a mudanca. E responséavel por avaliar as RdMs quanto as regras e diretrizes do
processo antes de encaminhé-las para aprovacdo nos Comités Consultivos de Mudancas. E o
aprovador principal das mudancas.

Gestao de Mudancas (GesMud) - Forma como a coordenacdao do processo de
Gerenciamento de Mudancas € conhecida internamente pela equipe TIC. A Gestdao de
Mudancas refere-se diretamente ao Gerente de Mudancas.

Grupo de Aprovadores - Juncdo de aprovadores para um determinado assunto. E usado para
encaminhamento da RdM para analise e aprovacao dos seus integrantes.

Impacto - Uma medida do efeito de um incidente, problema ou mudanca em processos de
negocio. O impacto é normalmente baseado em como os niveis de servigo serdo afetados. O
impacto e a urgéncia sdo usados para designar a prioridade.

Incidente de TIC - qualquer interrupcdo ndo planejada ou reducao da qualidade de um
determinado servico de TIC.
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Incidente de Seguranca da Informacdo - Eventos de seguranca da informacdo indesejaveis
ou inesperados, Unico ou em série, que tém a probabilidade significante de comprometer as
operacdes de negdcio e ameacar a seguranga da informacgao.

Information Technology Infrastructure Library (ITIL) - é um conjunto de boas praticas para o
gerenciamento de servicos de TIC que visa alinhar os servigos de TIC com as necessidades
de negdcio da organizacdo.

Integridade - Salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento;

Item de Configuracao (IC) - Qualquer componente ou outro ativo de servigo que precisa ser
gerenciado de forma a entregar um servico de Tl. Os itens de configuracdo estdao sob o
controle do Processo de Gerenciamento de Mudanca. Eles incluem tipicamente hardware,
software, instalacdes, pessoas e documentos formais tais como documentacdo de processos
e acordos de nivel de servico.

Lastro - E o motivador ou gatilho para a execucdo da mudanca. Ou seja, a execugdo da
mudanca visa atender a algo (o lastro) que pode ser uma Solicitacdo de Servico, um Incidente,
um Problema ou um Projeto.

Liberagao - colecdo de um ou mais servicos de TIC, novos ou modificados, ou componentes
de servico implantados no ambiente de producdo como o resultado de uma ou mais
mudancas.

Mudanca - Compreende a adicdo, ativacao, modificacdo, desativacdo ou remocao de
servicos de Tecnologia da Informacdo ou de seus componentes.

Mudanca Emergencial - Executada quando existe significativo comprometimento, perda ou
parada no servigo, necessitando que esse seja normalizado/restabelecido prontamente, a fim
de minimizar ou evitar os impactos para o negdcio. Devido a sua excepcionalidade, ndo
possibilita que os objetivos do processo sejam tempestivamente observados.

Mudanca Normal - Classificacdo utilizada quando existe uma programacao para implantacao
da mudanca. Sdo considerados os procedimentos normais de uma RdM, passando por todas
as etapas do processo de mudancas e liberacdes;

Mudanca Padrao - Mudancas inicialmente tratadas como do tipo normal que posteriormente
tiveram seu planejamento padronizado e que possuem como caracteristicas o baixo impacto e
o fato de serem realizadas com frequéncia e com sucesso;

Objetivo de TIC - Resultado a ser alcancado pela TIC. Pode ser estratégico, tatico ou
operacional.

Plano de Contingéncia - ver Plano de Retorno.
Plano de Remediacao - ver Plano de Retorno.

Plano de Retorno - corresponde ao conjunto de acdes executadas para reverter ou remediar
uma mudanca que falhou, visando retornar os ICs ao seu estado anterior ou, quando isso ndo
for possivel, corrigir o cendario atual.
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Plano de Rollback - ver Plano de Retorno.

Projeto - esforco temporario empreendido para criar um produto, servico ou resultado
exclusivo, e que se diferencia de operag¢des continuadas, repetitivas ou de rotina;

Problema - A causa raiz de um ou mais incidentes. A causa geralmente nao é conhecida no
momento em que o registro de problema é criado e o processo do gerenciamento de
problemas é responsdvel pela investigacdo a ser conduzida.

Provedor de Servicos de TIC - Unidade organizacional ou pessoa que oferece Servicos de
TIC para usuarios internos ou externos;

Responsavel pela Mudanca - E o responsavel por revisar junto ao solicitante as acées
previstas na RdM, bem como conduzir a execucao destas acdes quando a requisicdo de
mudancga € aprovada.

Requisicdo de Mudanca (RdM) - E uma solicitacdo de mudanca em algum atributo de um
ltem de Configuracdo submetida a andlise e aprovacao do Gerenciamento de Mudancas.

Requisicao de Servico de TIC - Requisicdo de informacdo, orientagdo, acesso a um servico
de TIC ou mudanca pré-aprovada (mudanca padrdo). Solicitacdo formal de servico feita pelos
usuarios de TIC do TRT14.

Revisdao Pos Implementacao (RPI) / Pos Implementation Review (PIR) - Revisdo sobre a
execucao e os resultados da mudanca para verificar se a mesma atingiu o objetivo proposto.

Risco - Efeito da incerteza nos objetivos de TIC. O risco é frequentemente expresso em
termos de uma combinacdo das consequéncias de um evento e a probabilidade associada de
ocorréncia.

Seguranca da Informacdo - Preservacdao da confidencialidade, integridade e disponibilidade
da informacado.

Servicos de TIC - Qualquer ferramenta ou procedimento fornecido pela area de TIC para a
execucao das tarefas dos usuarios.

SETIC - Secretaria de Tecnologia da Informacdo e Comunicacdo do Tribunal Regional do
Trabalho da 14a Regido.

Sistema de Gerenciamento de Servicos de TIC (SGS) - software adotado pelo Tribunal, de
uso obrigatdrio, para registro de incidentes ou requisicdes de servicos de TIC.

Solicitacao de Servico - ver Requisicdo de Servico de TIC.

Solicitante - Responsavel por registrar a RdM na ferramenta de gestdo de servicos de TI,
solicitar a sua analise, acompanhar sua aprovacao e execucao.

Tecnologia da Informacao e Comunicacao (TIC) - Compreende a infraestrutura e os
componentes que viabilizam a computacdo moderna. Sdo os elementos, que combinados,
permitem as pessoas e organizacdes interagirem no mundo digital.

Urgéncia - Caracteristica dos eventos de TIC que requerem atendimento rapido e/ou solugdo
imediata. Reflete as acdes de TIC que ndo podem ser retardadas.
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Usudrios - Magistrados, servidores, advogados, peritos, membros do Ministério Publico,
estagiarios, terceirizados, pessoas que se encontrem a servico da Justica do Trabalho e
qualquer outro usuario externo, desde que autorizados, que estejam acessando, em carater
temporario ou definitivo, os servicos e recursos tecnoldgicos oferecidos pelo TRT da 142
Regido.

Vulnerabilidade - Fraqueza de um ativo ou controle que pode ser explorada por uma ou mais
ameacas causando um incidente de segurancga da informacao.
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ANEXO | - MODELO DE REQUISICAO DE MUDANCA (RdM)

REQUISICAO DE MUDANGA E LIBERACAO NOS SERVICOS DE TIC

1. IDENTIFICAGCAO

Identificador unico (UID):
Titulo:
Categoria: ( ) Padrdo ( ) Normal ( ) Emergencial

Nivel Geral de Risco envolvido: ( ) Baixo ( ) Médio ( ) Alto
Solicitante:
Responsavel pela Mudanca:

Gerente de Mudanca:

2. PROGRAMAGCAO

Data/Hora programada:

Indisponibilidade prevista: () Sim () Nao
Tempo estimado:

Tempo estimado do plano de retorno:
Horéario limite de inicio do plano de retorno:

Hordrio limite de encerramento:

3. DESCRIGCAO E JUSTIFICATIVA DA MUDANGA

4. SERVICOS, IMPACTOS, URGENCIAS E AREAS ATINGIDAS

5. AVALIACAO DE RISCOS

6. TAREFAS E RESPONSABILIDADES

7. TESTES APOS A LIBERAGCAO E IMPLANTACAO

8. PROCEDIMENTOS DE ESCALADA

9. PLANO DE RETORNO
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10. PLANO DE COMUNICAGCAO
Nomes dos usuarios/unidades que deverdo ser notificados da realizacdo da mudanca.

Incluir também os meios oficiais de comunicacao necessarios, como e-mail, google chat,
noticia, banner, oficio, malote, etc.

11. APROVADORES

Gerente de Mudancas

Secretario de Tecnologia da Informag¢do e Comunicagao

Coordenador de Desenvolvimento de Solucdes e Aplicacdes

Coordenador de Infraestrutura e Servicos

Chefe da Divisdo de Governanca, Apoio a Gestao de TIC e Iniciativas Nacionais
Chefe da Secao de Infraestrutura Computacional

Chefe da Divisao de Seguranca da Informacao

Chefe da Secao de Contratos de TIC

Chefe da Divisao de Apoio ao PJe

12. VALIDAGCAO E FECHAMENTO
() Com sucesso () Com Restricdes () Sem Sucesso () Rejeitada
Total de tempo de indisponibilidade ou degradacado perceptivel do servico:

Consideragdes da Revisdo Pés Implementacdo (RPI):
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