Processo de Copias de Seguranca (Backup) e 3

de Restauracao (Restore) de Dados TRY- 148 REGIAD
SETIC - Secretaria de Tecnologia da Informac&o e Comunicac&o e

Gestor do Processo: Chefe da Divisao de Seguranca da Informacao
Area responsavel: Divisdo de Seguranca da Informac&o

OBJETIVO

O objetivo deste documento é definir e guiar a implementacao do Processo de cépias
de seguranca (backup) e de restauracao (restore) de dados digitais do TRT14 de modo a
garantir a disponibilidade continua da informacao em tempo habil para a tomada das
decisoes do Regional, especialmente, em caso de perda de dados e/ou interrupcao das
operacdes normais da organizacao.

DEFINICOES GERAIS PARA A ADEQUADA EXECUGCAO DESTE PROCESSO

Periodo de Retencao: A definicdo do tempo em que os backups serdo mantidos sera
conforme criticidade e estabelecimento da Politica de Seguranca da Informacdo;

Formularios e Planos: Este processo possui formularios e planos anexos necessarios
para a efetiva execucdo deste processo, sendo: FRBR (Formuldrio de Requisicdo de
Backup/Restore), Plano de Backup (Anexo ll), Plano de Restore (Anexo lll) e Parecer Técnico
(Anexo V).
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FLUXOGRAMAS DESTE PROCESSO

Fluxograma - Processo de Coépias de Seguranca (Backup) e de Restauracao (Restore) de Dados

Descricdo geral e sintética da funcdo do fluxo. Descricao geral e sintética da funcdo do fluxo. Descricdo geral e sintética da funcdo
do fluxo. Descricdo geral e sintética da funcao do fluxo.
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Processo de cépias de seguranga (backup) e de restauragio (restore) de dados 1.0
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “PROCESSO DE COPIAS DE SEGURANGA (BACKUP) E DE
RESTAURAGAO (RESTORE) DE DADOS”

Nome da

atividade Objetivo Responsavel Tarefas / Acoes

Entrada: Formuldrio de Requisicdo de Backup/Restore em branco
Tarefas:
® Preencher Formuldrio de Requisicdo de Backup/Restore - FRBR

(ANEXO Iy:

o Identificar o sistema/ambiente/informacdo que se deseja
guardar uma cépia de seguranga;

o Definir o propésito da requisicdo (Diretérios e arquivos);

o Identificar o tipo de requisicdo de backup que deseja fazer
(Periddico/planejado, Emergencial, Condicional);

o Reunir demais informagdes para o pedido de backup de
acordo com a Politica de backup;

o Colher a anuéncia/assinatura do supervisor imediato no
formulério de backup.

® Criar Requisicdo de Servico:
1.1 — Requisitar Requerer Backup/Restore - o Identificar junto a SETIC qual a ferramenta de gestdo de
. . Administrador do . P . .
Backup/Restore de por meio de Formulario e Recurso servicos de Tl estd atualmente ativa e solicitar as
Arquivos Requisicdo de Servigo informagdes para acesso;

o Acessar a ferramenta de gestdo de servicos de Tl, conforme
instrugdes da SETIC;

o Cadastrar na ferramenta de GSTI, uma nova requisicdo de
servico, solicitando o servi¢o de backup. Requisitar apoio da
SETIC para execucgdo dessa tarefa caso seja necessario;

o Anexar a requisicdo de servico, o FRBR devidamente
preenchido e assinado (a assinatura podera ser no formato
digital);

o Preencher os demais campos necessdrios da ferramenta de
GSTl e concluir a abertura da solicitagdo de servigo,
anotando o numero de controle gerado para consultas
futuras.

Saida: Formuldrio de Requisicdo de Backup/Restore preenchido e
assinado/Requisicdo de Servico na ferramenta de GSTI

1.2 Definir Plano de Definir detalhamento . Entrada: Formuldrio de Requisicdo de Backup/Restore preenchido e
. o Administrador de . s -

Backup/Restore técnico para execugao do Backu assinado/Requisicdo de Servigo na ferramenta de GSTI

(Anexo Il e 1) processo de P Tarefas:
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backup/restore

Identificar Requisitante;
Definir escopo;
Definir detalhamento técnico;
Registrar informagdes sobre a midia;
Elaborar Plano de Backup e/ou Restauracdo;
Atualizar/Finalizar FRBR (Anexo l);
Atualizar Requisicdo de Servico ;
e Armazenar no Repositério de Planos.
Saida: Plano de Backup (Anexo Il) / Restore (Anexo lll)

1.3 Aprovar Plano de
Backup/Restore

Aprovar o Plano de
backup/restore

Administrador do
Recurso

Entrada: Plano de Backup (Anexo Il) / Restore (Anexo lll)

Tarefas:

® Aprovar/Reprovar do Plano de backup/restore.
Saida: Plano de Backup (Anexo ) / Restore (Anexo |l
aprovado/reprovado

1.4 - Emitir parecer

Verificar e avaliar os
resultados dos processos
de Backup e Restore,
emitindo parecer técnico
que deverd indicar a
aceitacdo dos resultados
ou recomendar corregdes

Administrador do
Recurso

Entrada: Resultados encaminhados pelo Administrador backup
Tarefas:

® Efetuar exame, analisando os resultados;

® Relatar conclusdes e recomendacdes;

® Aprovar/Reprovar resultados;

® Atualizar Requisi¢do de Servigo;

® Armazenar no Repositério de pareceres.
Saida: Parecer técnico (Anexo V)

1.5 - Verificar parecer

Verificar, por meio da
Ferramenta de Gestdo de
Servicos de Tl, o parecer

técnico a respeito dos

processos de
backup/restore realizados,
definindo as préximas
acdes a serem tomadas.

Administrador de
Backup

Entrada: Parecer do Administrador do recurso (Anexo V)
Tarefas:
® Atualizar Requisi¢do de Servigo;
® Identificar e executar ag8es recomendadas.
Saida: Encaminhamento para armazenamento/Redefinicdo do Plano de
Backup/Restore

1.6 - Armazenar Midia
de Backup

Com o processo de
backup/restore realizado e
aprovado, proceder o
armazenamento da midia
de backup, por meio da
ferramenta de
administracdo de backup
e restore, em local

Administrador de
Backup

Entrada: Parecer favoravel do Administrador do Recurso
Tarefas:
® Armazenar Midia de Backup;
® Informar local de armazenamento de arquivos e midia fisica;
® Atualizar Requisicdo de Servigo;
® Informar as partes interessadas (Requisitante/Demandante).
Saida: Midias de dados adequadamente armazenadas
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indicado pelo plano de
backup.

1.7 - Encerrar
requisicdo de servico

Encerrar a requisicdo de
servico de Backup no
sistema

Administrador de
Backup

Entrada: Midias de dados adequadamente armazenadas
Tarefas:
@ Atualizar/Finalizar Requisicdo de Servico;
® Informar as partes interessadas por meio do e-mail de conclusdo
(Anexo VI).
Saida: Encaminhamento para avaliagdo do Administrador do Recurso

1.8 - Avaliar Execucgao

O demandante da
requisicdo de servico de
backup/restore deverd
avaliar, via Ferramenta de
Gestdo de Servigos de T,
o resultado final do
processo que atendeu a
sua requisi¢do, indicando
seu nivel de satisfacdo e
apontando eventuais
observacoes.

Administrador do
Recurso

Entrada: Encaminhamento do Administrador de Backup
Tarefas:

® Atualizar/Finalizar Requisi¢do de Servigo;

® Informar as partes interessadas.
Saida: Relatério de execucado

1.9 — Disparar
execucgao de backup
automatizado

Iniciar a execucgado de

forma automética e

peridédica o plano de
backup

Administrador do
Recurso

Entrada: Plano de backup (Anexo II)
Tarefas:

® Criar e testar script para execugdo de backup;

® Agendar execucdo de script;

® Executar Plano de Backup automatizado/agendado.
Saida: Comando para execugdo do subprocesso de backup
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Fluxograma - Subprocesso Plano de Backup/Restore

Descricdo geral e sintética da funcdo do fluxo. Descricdo geral
do fluxo. Descricao geral e sintética da funcao do fluxo.

e sintética da funcado do fluxo. Descricdo geral e sintética da funcado

O plano pode

conter varios

processos de
Backup ou Restore

2.1 ANALISAR 2.2 SELECIONAR 2.3 ALOCAR
CARACTERISTICAS PROCESSO PARA RECURS0S
DO PLANO EXECUCAO NECESSARIOS

Inicio

Copia de —

Flano de
Backup/Restore

2. Processo de execugao do Plano de Backup/Restore

Seguranca 3. EXECUTAR
BACKUP Existe processo
E para execucdo?
) 2.4 REGISTRAR
— RESULTADOS
Tipo do Restauracio 4. EXECUTAR :
Processo RESTORE i :

Registro dos
Resultados

DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA “SUBPROCESSO - PLANO DE BACKUP/RESTORE”

Nome da
atividade

Objetivo

Responsavel

Tarefas / Acoes

2.1— Analisar
Caracteristicas do
Plano

Verificar detalhes técnicos
relativos ao escopo,
Processos e recursos

Administrador de
Backup/ Restore
(Anexo Il

Entrada: Plano de Backup (Anexo ll) / Restore (Anexo lll) aprovado
Tarefas:

® Ler Plano de Backup/Restore;

® Verificar escopo;

® Verificar detalhes técnicos.
Saida: Detalhamento técnico

2.2 — Selecionar
Processo para
Execucdo

Definir qual processo serd
executado, considerando
a possibilidade de haver
diversos processos em um
Plano de Backup/Restore

Administrador de
Backup

Entrada: Detalhamento técnico
Tarefas:
® Selecionar o préximo processo a ser executado de acordo com
o detalhamento técnico
Saida: Processo de Backup/Restore selecionado
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2.3 — Alocar
Recursos
Necessdarios

Reservar recursos
necessarios a execugao
do Backup/Restore

Administrador de
Backup

Entrada: Processo de Backup/Restore selecionado
Tarefas:

® Alocar recursos necessdrios a execucdo do Plano de Backup.
Saida: Recursos alocados

2.4 — Registrar
Resultados

Elaborar relatério com os

registros dos resultados

para ciéncia e aprovacao
do solicitante

Administrador de
Backup

Entrada: Registros da ferramenta de Backup/Restore
Tarefas:
® Agrupar as informacdes dos processos de backup/restore
executados pelo plano;
® Construir Relatério de registro de resultados, conforme
Formulério de Registro de Backup e Restore (Anexo V);
® Atualizar Requisicdo de Servico;
® Comunicar resultados para o solicitante.
Saida: Colecdo de registros de sucesso/falha na execug¢ado da ferramenta
de Backup/Restore
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Fluxograma - Subprocesso de Backup
Descricdo geral e sintética da funcao do fluxo. Descricdo geral e sintética da funcao do fluxo. Descricdo geral e sintética da

funcdo do fluxo. Descricdo geral e sintética da funcdo do fluxo.

3. Processo de Backup

ACOES
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L CORRETIVAS

Falha

&

3.2 MONITORAR

3.1 EXECUTAR e
' BACKUP EXEBCAUCQKTE oF m’()
INICIO Andlise da FIM
eXeCcucdo

Registros da

ferramenta de

backup/restare

DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA

Nome da - < =
atividade Objetivo Responsavel Tarefas / Acoes

3.1 — Executar
Backup

Utilizar ferramenta de
administracdo de backup
e restore para executar o

processo de backup

Administrador de
Backup

Entrada: Plano de Backup (Anexo Il)
Tarefas:
® Implementar o plano de backup;
® Executar cépia de arquivos/diretorios;
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® Atualizar Requisicdo de Servico;

® Em caso de sucesso, é gerado um extrato automatizado pela
prépria ferramenta de backup, confirmando a execucao correta;

® Em caso de falha: criar um relatério de acompanhamento de
backup, no qual deverd constar a data, os hordrios de inicio
e término, os objetos e os clientes de backup, a causa da falha,
a acado corretiva adotada e qual parte do backup ficou
comprometida.

Saida: Extrato automatizado/relatério de acompanhamento

Entrada: Extrato automatizado/relatério de acompanhamento
Tarefas:
® Verificar os logs e os registros de atividades relacionadas ao
sistema de backup a procura de falhas, erros, configuragdes
incorretas e escassez de recursos de armazenamento.
Saida: Registros de sucesso ou de falhas, erros, configuracdes incorretas
e escassez de recursos de armazenamento identificados.

3.2 — Monitorar Correto funcionamento da Administrador de
Execucdo de Backup ferramenta de backup Backup

Entrada: Registros de falhas, erros, configuragdes incorretas e escassez
de recursos de armazenamento identificados.
Tarefas:
® Solicitar envio dos arquivos originais;
Analisar registros de monitoramento;
Verificar a possibilidade de arquivos corrompidos;
Mudancas no subprocesso de execucdo de backup;
Verificar as ferramentas utilizadas no subprocesso de execucdo
de backup.
Saida: Correcdo de Falha(s) encontrada(s)

Executar agoes para
corregdo em caso de
backup mal sucedido

Administrador de
Backup

3.3 — Executar Agdes
Corretivas
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Fluxograma - Subprocesso de Restore
Descricdo geral e sintética da funcdo do fluxo. Descricao geral e sintética da funcdo do fluxo. Descricdo geral e sintética da funcdo

do fluxo. Descricdo geral e sintética da funcdo do fluxo.

4, Processo de Restore

( 4.3 EXECUTAR

ACOES
CORRETIVAS

Falha

4 1T EXECUTAR 4.2 MONITORAR O
RESTAL RA(;AD RESTAU RA(;AD Sucessa
INICIC
Analise da

Registros da
ferramenta de
backup/restare

restauracdo

DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA

Nome da
atividade

Objetivo Responsavel

Tarefas / Agoes

4.1 — Executar
Restauracao

Utilizar ferramenta de
administragdo de backup Administrador de
e restore para executar o Backup

processo de backup

Entrada: Plano de Restore (Anexo Ill)
Tarefas:
® Implementar o plano de restore;
® Executar restauracdo de arquivos/diretérios;
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® Atualizar Requisicdo de Servico;

® Em caso de sucesso, é gerado um extrato automatizado pela
prépria ferramenta de restore, confirmando a execucao correta;

® Em caso de falha: criar um relatério de acompanhamento de
restore, no qual devera constar a data, os horarios de inicio e
término, os objetos e os clientes de restore, a causa da falha, a
acdo corretiva adotada e qual parte da restauracdo ficou
comprometida.

Saida: Extrato automatizado/relatério de acompanhamento

4.2 — Monitorar
Restauracado

Monitorar o
funcionamento da
ferramenta de restore por
meio do monitoramento
de log e eventos da
ferramenta.

Administrador de
Backup

Entrada: Extrato automatizado/relatério de acompanhamento
Tarefas:
® Verificar os logs e os registros de atividades relacionadas ao
sistema de restore a procura de falhas, erros, configuragdes
incorretas e escassez de recursos de armazenamento.
Saida: Registros de sucesso ou falhas, erros, configuracdes incorretas e
escassez de recursos de armazenamento que forem identificados.

4.3 — Executar Agdes
Corretivas

Executar a¢des para
correcdo em caso de
restauragdo mal sucedida

Administrador de
Backup

Entrada: Registros de falhas, erros, configuragdes incorretas e escassez
de recursos de armazenamento que forem identificados.
Tarefas:
® Solicitar envio dos arquivos originais;
Analisar registros de monitoramento;
Verificar a possibilidade de arquivos corrompidos;
Mudancas no subprocesso de execucdo de restore;
Verificar as ferramentas utilizadas no subprocesso de execucdo
de backup/restore.
Saida: Correcdo de Falha(s) encontrada(s)
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INDICADORES DE DESEMPENHO

Indicador - Solicitacoes de Backup

Descricdo Numero de solicitagdes de backup atendidas pelo Processo
de Gestdo de Backup/Restore de Arquivos Digitais

Responsavel pela .
. Administrador de backup
medicao

Local da medicao Coordenadoria de Infraestrutura e Servicos

. Por meio do sistema de gerenciamento de solicitacdes
Instrumento de captacao )
referenciado neste processo

Periodicidade da medicao | Anual

Numero de solicitacbes de Backup/Restore atendidas no
periodo de medicdo, nas quais:

Férmula Solicitagdes atendidas = Solicitacdes registradas, iniciadas e
finalizadas dentro do periodo de medicdo

Periodo de medicdo = ano civil (01 de janeiro a 31 de dezembro)

Meta Cinco (5)

GLOSSARIO

ABNT — Associagdo Brasileira de Normas Técnicas

Administrador de Backup: servidor do quadro do TRT 14a Regido responsavel pelos procedimentos
de configuracdo, execucao, monitoramento e testes dos procedimentos de Backup e Restore;

Administrador do recurso: servidor do quadro do TRT 14a Regido responsdvel pela operacdo de
determinados servigos ou equipamentos da Secretaria de Tecnologia da Informagdo e Comunicacao;

Ativo: qualquer dado, dispositivo, ou outro componente, tangivel ou intangivel, de um ambiente que da
suporte a atividades relacionadas a TI.

Backup: cépia de seguranga gerada para possibilitar o acesso ou recuperacdo futura dos dados
pertinentes ao TRT 14a Regido, tem por finalidade garantir a recuperagcdo contra desastres, falhas ou
comprometimento da integridade, além de permitir o controle histdrico, rastreabilidade, auditoria,
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retorno ao estado anterior, entre outros. O termo também pode ser associado ao processo de geragcao da
copia de seguranca (ver Processo de Backup);

Confidencialidade: garantia de que o acesso a informacdo seja obtido apenas por pessoas autorizadas;

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informagao e aos recursos
correspondentes sempre que necessarios;

Dado: informa¢do em formato digital que pode ser transmitida ou processada. Pode corresponder a
documentos, imagens, softwares, dados propriamente ditos (arquivos, bancos de dados), conteido
multimidia ou qualquer outro registro de conteido passivel de armazenamento em algum tipo de midia.

Desfazimento de Midia: processo de segurancga para remogdo de informagdo e sanitizacdo de midia
quando do seu descarte;

Disco: dispositivo para armazenamento nao volatil de dados, podendo ser magnético (ex. discos rigidos),
otico (ex. CD/DVD), estado sélido (ex. Pen drive);

Dispositivo de Backup/Restore: storage, disco 6tico ou biblioteca de fitas nos quais os Backups sao
gravados e dos quais podem ser restaurados.

Escopo do Backup: define que tipo de informacio ou dado precisa de copia de seguranca (ex.: banco
de dados, configuracdes de rede, sistema de arquivos etc.);

Ferramenta de Administracio de Backup e Restore: Conjunto de programas especializados no
planejamento, identificacdo, processamento e controle de Backup e Restore;

Ferramenta de GSTI: ferramenta ou software destinado a apoiar os processos e as necessidades de
GSTI do TRT 14* Regido;

Formulario de Requisicao de Backup/Restore: documento que deve ser inicialmente preenchido pelos
usudrios de TI do TRT14 quando da solicitagdo de servico de Backup ou Restore, tendo seus valores
atualizados pelos responsdveis em atender a requisi¢ao;

Formulario de Registro de Backup/Restore (Anexo V): documento formal de registro dos processos
de Backup e/ou Restore realizados, contendo entre outras informagdes, os dados que foram manipulados,
data e hora de inicio e fim, resultados e responsaveis;

FRBR — Formulario de Requisi¢dao de Backup/Restore

Frequéncia de Backup: define com que frequéncia um backup ira ocorrer (ex.: didria, mensal, anual),
levando em consideracao fatores de criticidade e disponibilidade;

Gestao de Servicos de TI (GSTI/ITSM): corresponde ao acompanhamento e gerenciamento do ciclo
de vida dos servicos de TI por meio de um conjunto de estratégias, metodologias, controles e
ferramentas;

GSTI - Gestao de Servicos de Tecnologia da Informacao
IEC - Comissiao Eletrotécnica Internacional (em inglés: International Electrotechnical Commission)

Integridade: salvaguarda da exatidao e completeza da informagao e dos métodos de processamento;

Método Operacional Padronizado - MOP



Informacao: ¢ o dado organizado ou processado de forma a possuir algum sentido;

ISO - Organizacdo Internacional para Padronizacdo (em inglés: International Organization for
Standardization)

ITIL - Biblioteca de Infraestrutura de Tecnologia da Informacdo (em inglés: Information Technology
Infrastructure Library)

ITSM - Gestao de Servicos de Tecnologia da Informacgao (em inglés: Information Technology Service
Management)

Janela de Backup: Periodo de tempo requerido para a geragdo de um backup;

Localizacao do Backup: local onde a midia de backup devera ser armazenada e conservada, geralmente
em ambiente seguro, local (on-site) ou remoto (off-site), dependendo dos fatores de criticidade e
disponibilidade;

Mecanismo de Backup: indica se o processo de cdpia serd feito manualmente ou de forma automética
através de um software de backup;

Midia: dispositivo fisico, geralmente unidade de disco ou fita magnética, no qual efetivamente
armazenam-se os dados;

Midia de Backup: midia na qual um ou mais Backups estao armazenados.
NBR — Norma Técnica Brasileira

Parecer Técnico: documento fundamentado que descreve formalmente o progresso e/ou resultado de
uma apreciacdo técnica, expde as observagdes, estudo e conclusdes pertinentes ao objeto avaliado.

Periodo de Retencio do Backup: periodo de tempo em que o conteido da midia de backup deve ser
preservado;

Plano de Backup: documento que formaliza o planejamento e as caracteristicas de um Backup;
Plano de Restore: documento que formaliza o planejamento e as caracteristicas de um Restore;

Politica de Seguranca da Informacio: ¢ um documento formal que representa o conjunto de agoes,
técnicas e boas préticas relacionadas ao uso seguro de dados no ambito do TRT14;

Processo de Backup: ato de copiar dados para dispositivos de Backup/Restore, buscando a preservagao
destes para eventuais consultas ou recuperagdes;

Processo de Restore: ver Restore;
PSI - Politica de Seguranca da Informacao

Rastreabilidade: capacidade de detalhar o histérico, a aplicabilidade ou a localidade de um item de
dado através de informagdes previamente registradas;

Regra 3-2-1 de backup: estratégica que contempla os backups de primeiro e segundo estdgio, com 3
cOpias de segurangca do mesmo dado, em 2 midias diferentes (ex.: disco e fita) e 1 midia armazenada em
local remoto (off-site);
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Repositorio de Pareceres Técnicos: sistema de informag¢do que serve para armazenar, preservar,
organizar e disseminar os pareceres técnicos relacionados a SETIC do TRT14;

Repositorio de Planos de Backup: sistema de informacdo que serve para armazenar, preservar,
organizar e disseminar os planos de backup do TRT14;

Repositorio de Planos de Restore: sistema de informagio que serve para armazenar, preservar,
organizar e disseminar os planos de restore do TRT14;

Requisicao de Backup/Restore: solicitacao formal de servico de Backup ou Restore feita pelos usudrios
de TI do TRT14;

Requisicao de Servico: solicitacdo formal de servico feita pelos usuérios de TI do TRT14;

Requisitante/Demandante: usuirio do TRT14 que solicitou algum servigo de TI através de requisicao
de servigo;

Requisito de Negdcio: requisito de alto nivel que explica alguma necessidade do negdcio e justifica a
execu¢do de um ou mais procedimentos;

Requisito de Seguranca: requisito de alto nivel que busca garantir a confidencialidade, integridade
e/ou disponibilidade dos dados do TRT14, conforme a Politica de Seguranc¢a da Informacao;

Requisito Técnico: requisito que determina o que deve ser feito (requisito funcional) ou como deve ser
feito (requisito ndo-funcional);

Restauracao: ver Restore;

Restore: processo de restauracdo de dados armazenados em uma cépia de seguranca (Backup) para um
disco ou outra midia através da qual possam ser acessados pelos usudrios ou aplicacoes;

Rotulagem de Midia: representa o processo ou a forma como uma midia de backup ¢é identificada;
RS — Requisi¢do de Servico

Servidor: Computador responsavel por gerenciar e oferecer servigos para uma rede de computadores
clientes.

Servidor de Backup: Computador responsdvel por gerenciar e oferecer/gerenciar os servicos de Backup
e Restore.

SETIC - Secretaria de Tecnologia da Informacdo e Comunicagdo
Software de Backup: ver Ferramenta de Administragdo de Backup e Restore;

Storage: Equipamento composto de unidades de discos magnéticos e/ou de estado sélido, especializado
no armazenamento e disponibilizacdo de grandes volumes de dados.

TI - Tecnologia da Informacgao

Tipo de Backup: define como os dados serdo copiados da origem para o destino, sendo os 3 tipos
principais - completo (full), incremental e diferencial.

TRT — Tribunal Regional do Trabalho
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REFERENCIAS

Politica de Seguranca da Informacao do TRT14 (Portaria ®© 0581 de 2024).

Politica de Backup - Portaria n°® 988 de 2023.

ABNT NBR ISO/IEC 27001, Tecnologia da informacéio - Técnicas de seguranca - Sistemas de gestio
de seguranca da informacdo — Requisitos.

ABNT NBR ISO/IEC 27002, Tecnologia da Informacio — Técnicas de Seguranca - Cédigo de pratica
para a gestio da seguranca da informacio

ITIL (Information Technology Infrastructure Library) v3

Processo Backup e Restore — TJ/PR

Politica de Backup (cdpia de seguranca) de dados no ambito da Secretaria de Estado de Infraestrutura e
Logistica — SINFRA/MT

Quantum Scalar 1500 Tape Library User's Guide

IBM TS4300 Tape Library Machine Type 3555 User's Guide

Tivoli Storage Manager V7.1.3 documentation

DESTINAGCAO DO PROCESSO

Secretaria de Tecnologia da Informacdo e Comunicacdo, todas as suas secoes, divisdes e
coordenadorias, em especial, a Divisdo de Seguranca da Informagdo e os Administradores de
Backup.

Comité de Seguranca da Informacao.

Administradores de Recursos do TRT14 que necessitem de Backup.

OUTRAS INFORMAGCOES DESTE PROCESSO

Historico de Revisodes

Data Versao | Descricao Responsavel

26/11/2020 1.0 Versao inicial do documento Nucleo de Infraestrutura e
Comunicagdes

26/11/2024 11 Revisdo do processo e aplicacdo no novo layout | Wainner Brum Caetano
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https://www.abntcatalogo.com.br/norma.aspx?ID=306582
https://www.abntcatalogo.com.br/norma.aspx?ID=306582
https://www.axelos.com/best-practice-solutions/itil/what-is-itil
https://www.tjpr.jus.br/documents/15390/7357268/DTIC+-+Processo+BACKUP+E+RESTORE.pdf/42203d6a-3591-85bc-678c-01dca991431e
http://www.sinfra.mt.gov.br/documents/363190/4152177/PORTARIA+N%C2%BA+032+DE+28+DE+ABRIL+DE+2017+-+Disp%C3%B5e+sobre+a+Pol%C3%ADtica+de+Gest%C3%A3o+de+Pol%C3%ADtica+de+Backup+-+ANEXO.pdf/105c23e5-6a60-41f4-94be-de9ac359d03e
http://www.sinfra.mt.gov.br/documents/363190/4152177/PORTARIA+N%C2%BA+032+DE+28+DE+ABRIL+DE+2017+-+Disp%C3%B5e+sobre+a+Pol%C3%ADtica+de+Gest%C3%A3o+de+Pol%C3%ADtica+de+Backup+-+ANEXO.pdf/105c23e5-6a60-41f4-94be-de9ac359d03e
http://downloads.quantum.com/scalar/S500/i9/6-01210-08_RevA_Quantum_i500_UG.pdf
https://www.ibm.com/support/knowledgecenter/STAKKZ/SC27-4629-03.pdf
https://www.ibm.com/support/knowledgecenter/en/SSGSG7_7.1.3/tsm/welcome.html

ANEXO

Formulério de Requisicao de Backup/Restore (FRBR)

SECAO A REQUISICAO DE BACKUP / RESTORE
Nome/Identificagdo do Sistema NUm. Req. Backup/Restore: Data:
Propésito da Requisicdo e Descrigdo
Descri¢do dos Dados
Nome do Requisitor: Assinatura: Nome do Supervisor: Assinatura:
Telefone: Lotagdo:
Aprovada Reprovada O
Email: Localizagdo: Comentrios:
SECAO B PLANO DE BACKUP
Prioridade do Teste de Localizagao da Frequéncia de Tipo de Agenda de
Classe de Backup . . .
Backup Backup Previsto Midia de Backup Backup Backup Backup(Opcional)
- . 0 Sim O Local no TRT: Data Inicio:
0 Periédico/planejado Detalhes: O Diario O Completo / /
. Data Fim:
O Emergencial 0 Critica O Semanal O Incremental / /
0 Alta —
[ Condicional 0 Média 0 Né&o 0 Local Remoto: . ‘ Hora Inicio:
0 Req. de Mudanca O Bala Razdo: O Mensal O Diferencial
0 Gestdo de Patch Hora Fim:
0 Outro O Anual [ Outro
SECAO C PLANO DE RESTORE
. iori Teste de Restore Localizacdo da Razdo do Agenda de
Tipo de Restore Prioridade do ! ocaliza¢ Outros 8 !
Restore Previsto Midia de Backup Restore Detalhes Restore(Optional
)
o O Sim O Local no TRT: O Falha no Data Inicio:
O Teste periédico Detalhes: Sistema / /
Date Fim:
0 Emergencial O Critica 0 Erro Humano / /
0 Alta —
O Condicional O Média 0 Néo O Local Remoto: O Incidente / Hora Inicio:
O Req. de Mudanca | ( gaixa Razéo: Desastre
0 Gestdo de Patch Hora Fim:
0 Outro 00 Outro
SECAO D APROVAGCAO DO COMITE DE SEGURANCA DA INFORMACAO
Nome Cargo/Fungio Aprovagao Assinatura
0Sim 0 Nao
0OSim 0O Nao
0OSim 0O Nao
0OSim 0 Nao
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ANEXO IT
Modelo de Plano de Backup

SECAO A

PLANO DE BACKUP

Identificagao

Identificagdo do Sistema: NUm. Plano de Backup: Data: /
Propésito da Requisigdo:
Nome do Requisitor: NGm. Req. de Servigo:
Telefone: Email: Lotagdo:

SECAOB ESCOPO DO BACKUP

Descri¢cdao do Escopo

SECAO C DETALHAMENTO TECNICO

Classe de Backup Prioridade do Frequéncia de Tipo de Backup Forma de Periodo de Mecanismo
Backup Backup Backup Retengdo de Backup

o ) Valor por extenso
O Periddico/planejado 0 0 Critica O Didrio 0 Completo O Légico O Automatico
0 Emergencial OO Alta 0 Semanal 0 Incremental 0 Fisico 0 Dias OMeses [JAnos 0 Manual
] Condicional 0 0 Média ] ) 0 Quente Requer Requer
O O Req. de Mudanca 0 Mensal 0 Diferencial (Online) Compactagio Criptografia
00 O Gestdo de Patch 5 Frio

[ [ Baixa 0 Anual 0 Outro 0 Sim O Nédo 0O Sim O Nao
0 O Outro (Offline)
Observagoes
SECAO D INFORMAGCOES SOBRE A MiDIA DE BACKUP
Local de armazenamento Esquema de rotulagem Processo de Desfazimento
[pentro do TRT14: [JPadrio: [JPadrio:
[JRemoto ao TRT14: [ JEspecifico: [JEspecifico:

SECAOE

APROVAGCAO DO PLANO DE BACKUP

Justificativa

Nome

Cargo/Funcgdo Aprovagao

Assinatura

0O Sim 0O Nao

0 Sim 00 Ndo
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ANEXO III

Plano de Restore

SECAO A PLANO DE RESTORE
Identificagao
Identificagdo do Sistema: NUm. Plano de Data: / /
Restore:

Propésito da Requisigdo:
Nome do Requisitor: NGm. Req. de Servigo:
Telefone: Email: Lotagdo:

SECAOB ESCOPO DO RESTORE

Descrigdao do Escopo
SECAO C DETALHAMENTO TECNICO
Prioridade do Teste de Restore Localiza¢do da Midia Razdo do Restore
Tipo de Restore —— ! ¢ Outros Detalhes
Previsto de Backup
o 0 Sim O Local no TRT: 0 Falha no Sistema
O Teste periédico Detalhes:
O Emergencial [ Critica [ Erro Humano
— O Alta —

01 Condicional O Média m] NNao 0 Local Remoto: O Incidente /
0 Req. de Mudanga O Baixa Razdo: Desastre
] Gestdo de Patch
[ Outro [ Outro

TEMPO DE INATIVIDADE DO RESTORE (OPTIONAL)

DURAGAO DO TEMPO DE INATIVIDADE APROVACAO TEMPO DE
INATIVIDADE
0 Sim Dias: Horas: Nome
(precisa assinatura) Data: Data:
Inicio Fim Assinatura

Hora: Hora:

0 Nao
Observagoes
SECAO D INFORMAGOES SOBRE A MiDIA DE RESTORE
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Local de armazenamento

Esquema de rotulagem

Relagdo das midias a serem utilizadas

1 Dentro do TRT14:

] Padrao:

0 Remoto ao TRT14:

0 Especifico:

SECAOE

INFORMAGOES ADICIONAIS

SETORES AFETADOS QUE DEVEM SER NOTIFICADOS ANTES DO RESTORE

NOME DO SETOR

NOME DO DIRETOR

ASSINATURA

TESTE DE BACKUP / RESTORE

Plano de Teste Preparado 0 Sim 0 Nio Causa:
Teste Realizado em Ambiente de Teste O Sim 0 Nio Se Malsucedido Recomendacso:
Resultado do Teste [ Bem-sucedido
0 Malsucedido
PLANO DE RECUPERAGAO/REVERSAO
Causa :
Plano Preparado 0 Sim 0 Nao
Recomendagdo:
0 Sim 0 Nao

Plano Iniciado Devido a Falha de Restore

Se Malsucedido

Resultado do Plano Iniciado

00 Bem-sucedido

[0 Malsucedido

REQUISITOS ADICIONAIS

Doumentagdo Técnica ou de Suporte 0 sim O Nio Presenga de 0 Sim (anexar requisicdo) 0 N3o
Fornecedor requerida
Plano de Implementagdo Anexado 0sim Desenho da solugdo O Sim
1 Nao Requerido requerido e 0 Ndo Requerido
aprovado
SECAO F APROVACAO DO PLANO DE RESTORE
Justificativa
Nome Cargo/Fungio Aprovagao Assinatura
0Sim O Nédo
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ANEXO IV

Modelo de Parecer Técnico

SECAO A PARECER TECNICO

Identificagao

Assunto: Num. Parecer Técnico: Data: / /

Objeto de analise:

Nome do Requisitor: NuUm. Req. de Servigo:
Telefone: Email: Lotagdo:
SECAO B RELATORIO

Detalhamento do Objeto

SECAO C EXAME

Andlise do Objeto

SECAO D FECHAMENTO

Conclusdes e Recomendagoes

Aprovagao do Objeto

Nome Cargo/Fungio Aprovagao Assinatura

OSim 0O Na&o

OSim O Nao

Método Operacional Padronizado - MOP




ANEXO V

Formulério de Registro de Backup e Restore

REGISTRO DE BACKUP E RESTAURAGCAO

Tipo de Tipo de Horario de Horario de Status . . ~
No. Data Nome do Sistema/ Aplicacio Backup e Inicio Término (Backup / Responsavel Assinatura Observagoes
Restauragdo)
1.
2.
3.
4.

Método Operacional Padronizado - MOP




Anexo VI

A - Modelo E-mail de Conclusao de Requisi¢do de Backup/Restore

Assunto: Conclusdo de Requisi¢do de Backup/Restore No. [NUumero da Requisi¢cdo de Backup/Restore]
Caro [Nome do Requisitor],

Informamos que a Requisi¢do de Backup/Restore No. [NUmero da Requisi¢cdo de Backup/Restore] foi finalizada com o
status de [Sucesso/Falha/Outro - Descrever].

Para maiores informacgdes favor consultar a Requisi¢do de Servigo No. [NUumero da Requisi¢cdo de Servigo associada a
Requisicdo de Backup/Restore] na Ferramenta de Gestdo de Servigos de TI (GSTI).

[Link para a requisicdo de servico na ferramenta de GSTI]

Caso esta Requisicdo de Backup/Restore ndo esteja vinculada a nenhuma Requisi¢do de Servico, favor solicitar
maiores informacgdes através do e-mail [email da Divisdo de Seguranga da Informacgao].

Em caso de urgéncia, solicitamos que entre em contato pelo telefone [nimero de telefone da Divisdo de Seguranca
da Informacgdo e/ou do plantonista responsavel].

Se aplicavel, solicitamos que avalie, através da Ferramenta de GSTI, a execu¢do da Requisicdo de Servigo No.
[Nimero da Requisi¢do de Servico associada a Requisi¢do de Backup/Restore].

[Link para avaliagdo da requisi¢do de servigo na ferramenta de GSTI]
Estamos a disposicdo.

Administrador do Recurso

B - Modelo E-mail de Conclusdo de Requisi¢cao de Backup/Restore Automatizado

Assunto: Conclusdo de Requisicdo Automatica de Backup/Restore

Caro usuario,
Informamos que um processo de Backup/Restore foi executado automaticamente conforme agendamento prévio.

Detalhes do Processo:

Descricdo: [Descricdo do Plano de Backup/Restore]
Status da Execucdo: [Sucesso/Falha/Outro — Descrever]
Data e Hora Inicio: [Data e Hora de inicio do processo]
Data e Hora Fim: [Data e Hora de término do processo]

Para maiores informagdes favor consultar a Divisdo de Seguranga da Informacgdo, através do e-mail [email da Divisdo
de Seguranga da Informagao].

Em caso de urgéncia, solicitamos que entre em contato pelo telefone [nimero de telefone da Divisdo de Seguranca
da Informac3o e/ou do plantonista responsavel].

Estamos a disposicao.

Administrador do Recurso
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